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1 Einleitung

Der Einsatz von e ektronischen Kommunikationsmedien in Unternehmen hat in den vergangenen Jahren
immer grélere Bedeutung angenommen. Wesentliche Geschéftsprozesse von Firmen bauen auf
elektronischer Kommunikation auf und es entsteht eine immer weiter wachsende Abhéangigkeit von
Computer- und Netzwerkintegration.

Eine Stérung der computergestiitzten Kommunikation hat nicht selten unmittelbare Auswirkungen auf
den Geschéftserfolg von Unternehmen. Das Beispiel des Management-Werkzeugs SAP, das direkt den
Geschéftsverlauf eines Unternehmens steuert, kontrolliert und dokumentiert, sei hierbel nur as ein
Beispid von vielen genannt.

Nachfolgende Abbildungen dokumentieren die stetig wachsende Integration eines Informationsdienstes
zur Recherche von Kontaktdaten, wie Telefonnummern, Raumnummern oder E-Mail-Adressen in einem
internationalen Konzern mit ungeféhr 350.000 Mitarbeitern. Es ist zu erkennen, dass die Nutzung dieses
Informationsdienstes von ca. 150.000 Zugriffen pro Monat im Jahr 1997 bis auf ca. 35 Mio. Zugriffe im
Jahr 2003 kontinuierlich angestiegen ist. [Sie03]
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Es ig offensichtlich, dass Systemausfélle bereits bel diesem enfachen Informationsdienst direkte
Auswirkungen auf die Produktion der Unternehmensinhalte haben, da durch den Verlust der
Kommunikationsdatenrecherche beispielsweise die telefonische Erreichbarkeit der Mitarbeiter drastisch
eingeschrankt wird.

Die Wichtigkeit der Funktionsfdhigkeit derartiger Systeme steht somit im  Mittelpunkt von
Managementzielen einegr  Unternehmensfihrung. Aber nicht nur die Verflgbarkeit solcher
Kommunikationssysteme ist fur den Unternehmenserfolg entscheidend. Auch der Schutz vor
unsachgemél3er Nutzung oder Verfalschung ist hier zu nennen. Dies stellt einen unmittelbaren Bezug zu
der allgemeinen Problematik der Sicherheitsangriffe auf Kommunikationssysteme von Firmen her, wobei
nicht zuletzt Firmenspionage oder Sabotage sehr ernstzunehmende Faktoren darstellen.

Das CERT Coordination Center des amerikanischen Carnegie Mellon Software Engineering Ingtitute
vertffentlicht auf seinen Internet-Seiten die aktuellen Statigtiken Uber die Anzahl von Sicherheits-
Stérungen, die dem Institut gemeldet werden. Esist deutlich zu erkennen, dass die Anzahl von Vorféllen
pro Jahr kontinuierlich ansteigt. [Cer03]
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Abbildung 5: An das CERT gemeldete Sicherheits-Stérungen, http://www.cert.org/stats/, [Cer03]

Die wachsende Notwendigkeit, Unternehmensnetze vor algemeinen Sicherheits-Stérungen zu schiitzen
rickt den Begriff des SicherheitssManagements in den Mittelpunkt. Die vorliegende Diplomarbeit
behandelt, durch dieses Umfeld motiviert, den Einsatz einer Methode zum Management von
Sicherheitsdiensten in Firmennetzwerken: Das model | basi erte Management.

Gegenstand der Methode i<t, aus den Unternehmenszielen abgel eitete abstrakte Sicherheitsanforderungen
aufzunehmen und Uber Automatis erungsschritte zu konkreten Konfigurationen von Sicherhetsdiensten
zu Uberflhren. Ziel ist es hierbei, die Methode aus dem Blickwinkel von redlen oder redlitétsnahen
Unternehmen zu analysieren und entsprechend anzuwenden, um somit eine sichere Administration von
Sicherheitsdiensten in Firmennetzwerken zu ermdglichen.

Firmennetzwerke sind im Allgemeinen komplexe und heterogene Systeme mit einer Vielzahl von
unterschiedlichen Funktionen, Techniken und Anwendungen. Es ist daher versténdlich, dass auch auf
eine Vidzahl von Verfahren zurlickgegriffen werden muss, um Sicherheit im Bereich von Firmennetzen
herzustellen. Als Beispiele firr derart unterschiedliche Anforderungen und Verfahren sei der Einsatz einer
Firewall zum Schutz eines Firmennetzwerks vor Internet-Zugriffen einerseits genannt und andererseits
stellt Email-Verschlisselung die Vertraulichkeit und Integritét auf einem vollig anderen Bereich der
Firmenkommunikation her. Durch den gemensamen Einsatz derartiger  verschiedener
Sicherheitstechniken in Firmennetzwerken ergeben sich Wechselwirkungen, welche die Administration
von komplexen Netzwerken im Bereich der Sicherheit deutlich erschweren.

Innerhalb dieser Arbeit werden somit die folgenden Themen aus dem Bereich des
Sicherheitsmanagements analysiert und entsprechende L sungen préasentiert:

Nach ener kurzen Diskussion von Sicherheitsdiensten, Verfahren und Produkten, die in
Firmennetzen Anwendung finden sowie einer kurzen Vorstellung von konkreten Verfahren zur
Herstellung von Sicherheitsdiensten in Kapitel 2, wird im Kapitel 3 das Prinzip des Policy-
basierten und des modelIbasi erten Managements vorgestel It.

Kapitd 4 untersucht das Problem der Ermittlung von Kommunikationspfaden in heterogenen
Netzwerken. Der Schwerpunkt liegt dabel auf der Berlicksichtigung von Sicherheits- und
Netzwerkdiengen, die allgemein Einfluss auf Kommunikationswege in Firmennetzen haben.



Kapitd 5 prasentiert den Werkzeugbezug dieser Arbeit. In diesem Umfeld wurde eine intensive
Software-Entwicklung vorgenommen. Im Mittelpunkt der Tétigkeiten standen dabel
Erweiterungen des Werkzeugs MoBaSec, das am Lehrstuhl innerhab von verschiedenen
Diplomarbeiten entwickelt worden ist und die Methoden des modellbasierten Managements
unterstitzt.

Es folgt eine Analyse der Wechselwirkung von Sicherheitsdiensten in Firmennetzwerken. Ziel
dieses Teils der Arbeit ist es, eine mdglichst reprasentative Auswahl von Sicherheitsdiensten zu
treffen, die sich beim gemeinsamen Einsatz in Netzwerken gegenseitig beeinflussen. Hier
werden Szenarien vorgestdlt, die trotzt Wirklichkeitsbezug auf die wesentlichen Elemente
reduziert wurden, so dass fUr die extrahierten Problemsituationen konkrete Lésungen prasentiert
werden. Dies geschient in Kapitel 6

Auf die vorgestellten Szenarien wird nun in Kapitel 7 die Methode des modellbasierten
Managements real angewendet. Mit Hilfe des Werkzeugs MoBaSec werden die Lésungen des
vorigen Kapitels erprobt und die Schwierigkeiten der diskutierten Wechselwirkungen
automatisiert gelost.

Kapitd 8 zeigt nun, dass die zuvor extrahiert betrachteten Inhalte im Kontext von
Firmennetzwerken angewendet werden kénnen. Die zuvor erstellten Ergebnisse werden hier an
einem redlitétsnahen Firmennetz gemeinsam angewendet und eine beispielhafte modellbasierte
Administration der Sicherheitsdienste dieses Firmennetzes vorgenommen.

Im Anschluss an diese Einfilhrung wird eine Ubersicht tiber Sicherheitsdienste, Verfahren und Produkte
gegeben.



2 Sicherheat in Firmennetzwerken

Mit dem Berieb enes Firmennetzwerkes unmittelbar verbunden ist der Begriff der
Informationssicherheit. Wird in enem Unternehmen das Computernetzwerk dazu genutzt,
gechéftsrelevante Daten auszutauschen, so wird nach den vorigen Erlauterungen deutlich, dass es mit der
Beretstellung einer einfachen Kommunikationsmdglichkeit nicht getan ist. Vernetzte Kommunikation ist
ein wesentlicher Bestandteil der Firmenproduktivitdt geworden, so dass Stérungen jedweder Art haufig
unmittelbaren Einfluss auf den Unternehmenserfolg haben.

Es it somit verstdndlich, dass bei wachsendem Integrationsgrad der Computer-gestiitzten
Kommunikation in einem Firmennetz die Unternehmens-Management-Interessen bzgl. Quality of Service
und Security der bereitgestellten Diengtlel stungen mehr und mehr in den Mittel punkt riicken.

Sicherheit in Netzwerken kann durch den Einsatz von Sicherheitsdiensten erhoht werden. Die
Anwendung von Verfahren und der Einsatz von Produkten zur Herstellung von Sicherheit soll hier kurz
vorgestellt und nachfolgend eine Einflihrung in ausgewahite Verfahren gegeben werden.

2.1 Sicherheitsdienste, Verfahren und Produkte

Sicher heitsprodukte

Um Computer-Kommunikation sicher zu gestalten, miissen individuelle Mdglichkeiten, auf welche Weise
Sicherheitsbedirfnisse umgesetzt werden kénnen, ermittelt werden und fehlerfrel im Netzwerk eingesetzt
werden. Die Formulierung ,fehlerfrei* deutet bereits auf die Schwierigkeiten hin, die von dem mit der
Umsetzung eines Sicherheitskonzepts betrauten Personal zu l6sen sind.

Um die Sicherheit in Firmennetzwerken hat sich daher im Laufe der Zeit ein umkampfter und lukrativer
Software- und Diengleistungsmarkt entwickelt, der die Probleme von Firmen und Konzernen von
unterschiedlichen Seiten zu lésen versucht und dabel eine Vielzahl von Produkten fur Sicherheit in
Unternehmensnetzen entwickelt hat.

Die Verwendung von kommerziellen Produkten steht fir viele Firmen nicht selten im Mittelpunkt, da

sich mit dem Kauf von Software-Lizenzen auch Service- und Support-Vertrdge anschlief3en und somit
Verantwortungen festgeschrieben werden kénnen.

Verfahren
Die Basis fur die Entwicklung von kommerziellen Produkten sind in der Regel Verfahren, die in ihrer
Anwendung innerhalb einer Software-Komponente zu einem vermarktungsfahigen Produkt entwickelt

werden.

Beispid fiur Verfahren zur Herstellung von Sicherheit sind Pin-Tan-Verfahren im elektronischen



Zahlungsverkehr, kryptographische Verfahren zur Verschliisselung wie zum Beispiel 128-bit IDEA-
Verschlisselung oder Browser-integrierte SSL-Verschliisselung aber auch allgemeine Vorgehensweisen,
wie automatischer Verbindungsabbruch nach 5 Minuten, wenn keine Eingabe erfolgte.

Verfahren realisieren in ihrer Anwendung Sicherheitsdienste. So kann die Verwendung einer 1PSec-
Verschlisselung in einem VPN einen Sicherheitsdienst bilden, mit dem Integritét und Vertraulichkeit
sichergestel It wird.

Sicher heitsdienste

Unter dem Begriff des Sicherheitsdienstes wird generell eine technische Malnahme zur Erhéhung von
Sicherheit verstanden. Sicherheitsdienste wirken Sicherheitsangriffen entgegen und verwenden dazu ein
oder mehrere Verfahren. Sicherheitsprodukte oder nichtkommerzielle Implementierungen kénnen durch
dieinihnen reaisierten Verfahren Sicherheitsdienste bereitstellen.

Sicherheitsdiensten werden gemal3 den Ergebnissen in [Rot02] wie folgt unterschieden: Hiernach gibt es
allgemein Dienste zu

Authentifizierung - Anti-Maware-Priifung
Autorisierung - Filtering

Logging und Alarmierung - Proxies
Verschliisselung - Angriffserkennung
Integritatspriifung - Zetifikatsdienste

Abbildung 6 zeigt die Korrespondenz zwischen Sicherheitsdiensten, Verfahren und Produkten noch
einmal in grafischer Form. ([Rot02])

Sicherheitsdienste

AL
e N

Authentifizierung

‘ Autorisierung ‘ Logging/ ‘ ‘ ‘ |Zerﬁﬁkatdienst ‘

Alarmierung
= <]

Verfahren

Produkt X

Sicherheitsprodukte

Abbildung 6: Sicherheitsprodukte, Verfahren und Diengte ([Rot02])
Weitere M alinahmen zu Her stellung von Sicher heit in Firmennetzen

Der korrekte Einsatz dieser Dienge in Firmennetzwerken reicht allgemein nicht aus, um vor Ausfélen,
Spionage, Falschungen oder Diebstahl geschiitzt zu sein.

Neben diesen Sicherheltsdiensten miissen auch persondle, infrastrukturelle und organisatorische
Malnahmen getroffen werden, um Kommunikation in Firmennetzen sicher zu gestalten. Die Sicherung
von Serverrdumen oder Netzwerkleitungen seien hierbel ebenso genannt, wie die Festlegung von
Verantwortlichkeiten, Schulung von Personal  usw.

Diese Gesichtspunkte sind jedoch nicht Gegenstand dieser Arbeit und es sei dazu auf [Sta01] verwiesen.



2.2 Ausgewdhlte Verfahren fir die Herstellung von
Sicherheit in Firmennetzen

Es wird nun eine kurze Einfihrung in ausgewahlte Verfahren fir die Herstellung von Sicherheit in
Netzwerken geben, dieim Laufe dieser Arbeit bei der Analyse von Firmennetzwerken betrachtet werden.
Die Liste der vorgestellten Verfahren ist nicht mit dem Anspruch auf Vollsténdigkeit erstellt worden,
sondern orientiert sich an den Szenarien aus Kapitel 6. Sie sollen auf die Szenarien vorbereiten und sie
werden unter den dort relevanten Gesichtspunkten hier eingeftihrt.

Der Produktbezug hat, wie beschrieben, fir Betreiber von Firmennetzen einen hohen Stellenwert.
Trotzdem werden in dieser Arbeit keine kommerziellen Implementierungen betrachtet und es soll sogar
mdglichs davon abstrahiert werden. Gleichwohl wird, dem Thema der Arbeit entsprechend, der
Praxisbezug zu Firmennetzwerken beibehalten.

221 X.509

X.509 stelt ein Rahmenwerk fir die Bereitstellung von Authentifizierungsdiensten dar. Hauptbestandtell
dieser Technologie sind X.509-Zertifikate. Zertifikate sind offentliche Schliissel von Benutzern oder
Diensten, die von einer zentralen, vertrauenswirdigen Instanz auf Korrektheit Gberpriift und signiert
wurden.

Um das Konzept der Authentifizierung mittels X.509-Zertifikaten, wie es in Kapitel 6.2 verwendet wird,
zu verstehen, selen hier noch die folgenden Detailinformati onen angefihrt.

Asymmetrische Ver schllisselung

Zertifikate werden von einer vertrauenswirdigen Ingtanz, einer sog. Certification Authority (CA),
ausgegeben. Zusétzlich erhdlt ein Benutzer einen zu dem Zertifikat passenden privaten Schlilissel. Beide
Komponenten funktionieren prinzipiell in der bekannten Weise als Schlliisselpaar fir asymmetrische
Verschlisselung: Zum einen kann mit dieser Technik verschllisselte Kommunikation betrieben werden,
zum anderen finden Verfahren zur digitalen Unterschrift Anwendung.

Glaubwurdigkeit

Grundlage fir die Verwendung der 6ffentlichen Schliissel ist insgesamt deren Glaubwirdigkeit. Um diese
zu gewdhrleisten, wird jeder offentliche Schllissel von der CA unterschrieben, so dass niemand aul3er der
Zertifizierungsstelle das Zertifikat unbemerkt veréndern kann. Somit verlagert sich das Problem der
Glaubwiirdigkeit fur den Anwender auf die Glaubwirdigkeit der unterschreibenden CA.

Verbreitung

Zertifikate konnen daher frel verbreitet werden, ohne dass fur besonderen Schutz gesorgt werden muss.
Gemal3 dem X.509-Standard wird vorgesehen, Zertifikate in X.500-Verzeichnissen bereitzustellen. Eine
Verbreitung von Zertifikaten ohne ein Verzeichnis ist jedoch ebenso gut denkbar und wird auch
eingesetzt.

Ricknahme

Ein besonders wichtiger Bereich von X.509 s hier ebenfalls erwdhnt. Neben einer festgelegten
Gliltigkeitsdauer von Zertifikaten ist es nétig, Mechanismen zur Verfiigung zu stellen, die auch das
vorzeitige Ungultigwerden von Zertifikaten ermoglichen. Dies wird innerhalb des Standards Uber
Riicknahme von Zertifikaten gewahrleiget.

Technisch wird dies Uber sog. Revocation-Lists verwaltet. Eine Revocation-List enthdt alle eindeutigen

6



Identifikatoren zu Zertifikaten, die vor Ablauf ihrer Gliltigkeit fir unglltig erklért wurden. Die Listen
werden regelméRig veroffentlicht und immer von der ausgebenden Stelle, der CA, unterzeichnet. Uber
Prifung der von einem Absender Ubersandten Zertifikate gegen diese Liste kann deren Glltigkeit
sichergestellt werden. In diesem Bereich der Verdffentlichung von Ruckruflisten finden X.500-
Verzeichnisse wiederum ihren sinnvollen Einsatz.

Es sai abschlief3end erwéhnt, dass der Einsatz von Authentifizierung nach X.509-Standard insbesondere
auch bei der Authentifizierung von Benutzern verwendet wird. Dies kann Kapitel 6.2 entnommen werden.

222 SSL

SSL ist ein Sicherhetsprotokoll zur Realisierung von Authentifizierungs, Integritédtss und
Verschlissdlungsdiensten. Es besteht aus zwel Schichten oberhalb von TCP und es ermdglicht
verschiedenen hoherschichtigen Protokollen, wie zum Beispied HTTP, FTP oder SMTP, sichere
Kommunikation.

Abbildung 7 aus [Sta0l] zeigt die beiden Schichten des Protokolls und die Tellprotokolle SSL-
Handshake-Protokoll, SSL-Change-Cipher-Spec-Protokoll und SSL-Alert-Protokoll.

SSL SSL Change
Handshake | Cipher Spec
Protocol Protocol

SSL Alert HTTP
Protocol

SSL Record Protocol

TCP

IP

Abbildung 7: SSL-Protokall ([Sta01])

Im Folgenden wird kurz auf das Handshake-Protokoll eingegangen, wie es im Bereich der
Authentifizierung in Kapitel 6.2 Anwendung findet. Es besteht aus vier Phasen:

Zu Beginn der Kommunikation werden zundchgt Sicherheitseigenschaften ausgetauscht, die die
allgemeinen Parameter der SSL-V erbindung aushandeln.

In der zweiten Phase wird die Mdéglichkeit der Server-Authentifizierung angeboten, die hier
nicht erlautert wird.

In der dritten Phase geschieht die Client-Authentifizierung. Dazu versendet der Client zuerst eine
Nachricht, die sein Zertifikat enthdlt. Anschlieffend wird en geheimer Sitzungsschliissel
ausgetauscht. Die letzte Nachricht des Handshake-Protokolls besteht aus der wichtigen
certificate-verify-Nachricht, die der Client zum Server sendet, um sicher authentifiziert zu
werden. Sie enthdlt eine Signatur Uber aus vorigen Nachrichten zusammengestellten
Informationen und gelt sicher, dass der private Schliissel fur das zuvor angegebene Zertifikat
auch wirklich im reguléren Besitzt des Clientsist.

Der Server kann Uber die erhaltenen Nachrichten nun folgende Priifung durchfiihren: Zunéchst
wird die Giltigkeit des Zertifikats des Clients gepriift. Dies geschieht wie zuvor beschrieben
Uber die Verifikation mit den CA-Zertifikaten.

Zur Glltigkeitsprifung ist es ebenfalls notwendig, das erhaltene Client-Zertifikat gegen
Revocation-Lists der CA zu testen.

Erg jetzt ist der Client am Server authentifiziert und eine verschllsselte, authentisierte
Kommunikation kann betrieben werden. Dieswird in Phase 4 umgesetzt.



223 VPN

Ein VPN ist ein privates Netzwerk, welches innerhalb einer 6ffentlichen Netzwerkinfrastruktur, z.B. dem
globalen Internet, existiert.

Ein Hauptgrund fir den Einsatz von VPNs liegt in der 6konomischeren Nutzung eines bereits
bestehenden Netzwerkes, wie dem Internet, bei der Kosten im Bereich der Hardwareingtallation, wie z.B.
Kabelverlegungen, eingespart werden kénnen. Jedoch kann dies nicht geschehen, ohne dass zusitzliche
Sicherheits-Malinahmen getroffen werden, um Integritét und Vertraulichkeit der Uber das ffentliche Netz
gefihrten Kommunikation zu sichern.

In der vorliegenden Arbeit wird sich auf den Fall des ,,Branch Office Connection Network” beschrankt.
Hierbei werden zwel oder mehr sich gegenseitig vertrauende Intranets miteinander verbunden. Das VPN,
das diese Netzte verbindet, ist fir die User der Intranets transparent und der Datentransfer findet durch
Verschliisselung gesichert datt.

Hauptbestandteil des VPNs sind Edge-Router. Sie stellen die Endpunkte der gesicherten Kommunikation
dar. Zur Herstellung des VPN kommunizieren die Router Uber Sicherheitsprotokolle miteinander. Es

seien dazu die Network-Protokolle IPSec, L2TP oder L2F genannt, wobel in dieser Arbeit ausschliefdlich
| PSec betrachtet wird.

224 IPSec

IPSec wird in dieser Arbeit im Kontext von VPNs betrachtet.

IPSec ist eine Architektur zur |P-paketorientierten Authentifizierung und Verschliisselung. Es ist im
Network-Layer angesiedelt. 1PSec kann, wie esin dieser Arbeit der Fall ist, im Tunnel-Modus betrieben
werden. Dabei werden den urspriinglichen |P-Paketen zusétzliche Header und Trailer hinzugefiigt und
somit neue | P-Pakete erzeugt. Der gemeinsame Payload aller dieser |PSec-Pakete entspricht somit einer
virtuellen Verbindung des VPNs.

Diedrei Hauptfunktionalitéten von 1PSec sind

Authentifizierung (hier der Edge-Router untereinander) mittels eines Authentication Headers
(AH)

Verschlisselung mittel s Encapsul ating Security Payload (ESP)
Die automatisierte Schlissel verwaltung Uiber das Internet Key Exchange Protokolls (IKE)

Abbildung 8 zeigt eine schematische Darstellung eines |PSec-Paketes. ([Sta02])

Bit: 0 16 24 31

Security Parameters Index (SPI)

Sequence Number

Payload Data (variable)

Padding (0 - 255 bytes)

Pad Length Next Header

Authentication Data (variable)

Abbildung 8: Schematische Darstellung eines |PSec-Paketesim ESP-Format ([Sta02])



2.25 Frewalls

Firewalls snd ein effektives Mittel in der Netzsicherheit, um lokale Netzwerke vor
Sicherheitsbedrohungen aus anderen Netzen zu schitzen und gleichzeitig selektiv  bestimmte
Kommunikation zwischen diesen Netzten zu gewéahren.
Sie agieren dabei mit folgenden Mitteln:
Kontrolle der Diengte
Eine Firewall kann Uber verschiedene Methoden den Datenverkehr anhand von Inhalten,
Dienstkennungen oder Adressbereichen der passierenden Kommunikation selektieren. Im
einfachen Fall filtert die Firewall die Kommunikation auf der Basis von TCP-Dienstkennungen

oder IP-Adressen. Sie kann jedoch auch Inhate der Kommunikation interpretieren und
bewilligen oder verbieten.

Richtungskontrolle

Kommunikation in Netzwerken wird in der Regel gerichtet gefiihrt. Es werden Anfragen gestelIt
und Antworten erwartet. Nur  Anfragen und zugehdrige Antworten, deren
Kommunikationsrichtungen erlaubt sind, werden von der Firewall zugelassen.

Benutzerkontrolle

Firewalls kénnen Kommunikation je nach Benutzeranmeldungen unterbinden oder erlauben.
Hierbei dient die Firewall als Authentifizierungsdiend. In diesem Kontext sei auch auf IPSec als
Authentifizierungstechnol ogie verwiesen.

Verhaltenskontrolle

Mit Firewalls ist es schliefdlich maglich, bestimmte Kommunikationsverhalten zu erkennen und
gof. die Kommunikation der betreffenden Kommunikationspartner zu beenden.

Fir den Betrieb von Firewalls gelten jedoch die folgenden Vorbedingungen, ohne die ihr
Sicherheitskonzept nicht erfolgreich umgesetzt werden kann:

Jeglicher Datenverkehr aus einem zu schiitzenden Netz in ein unsicheres Netz und umgekehrt
muss durch eine Firewall hindurchgeleitet werden. Dies muss durch eine entsprechende
Netzwerktopol ogie gewdhrlei stet sein, indem andere physikalische Verbindungen zwischen den
Netzen entfernt werden.

Nur autorigerter Datenverkehr, der in Sicherheitsrichtlinien definiert wird, wird von der Firewall
zugel assen.

Die Firewall selbst ist gegen Eindringlinge immun.

Diese Voraussetzungen werden auch innerhab dieser Arbeit verlangt, wenn Firewalls diskutiert werden.
Eine Sicherheits- und Netzwerkanalyse in diesen Punkten wird nicht weiter betrachtet.

Allgemein werden verschiedene Firewall-Arten unterschieden, die unterschiedliche Méachtigkeit besitzen
und in verschiedenen Situationen eingesetzt werden. Es seien die folgenden Typen genannt:

Paket-Filter
Zustandsorientierte Paket-Filter / stateful inspection

Application Gateway



Adaptive Proxy

In dieser Arbeit wird sich ausschliefdlich darauf beschrénkt, Paket-Filter-Techniken zu betrachten. Dabel
werden auf jedes eingehende |P-Paket eine Rethe von definierten Regeln angewendet. Im positiven Fall
wird die Weiterleitung des Pakets nach Priifung der Regeln ermdglicht, im negativen Fall abgel ehnt.

Die Filterregeln basieren dabel auf der Inspektion der Network- und Transport-Header der Pakete
inklusive der Quell- und Ziel-Adressen des | P-Protokoallfel des und der TCP- bzw. UDP-Portnummer.

Es sei darauf hingewiesen, dass es durchaus auch bei der einfachen Technik des Paket-Filterings moglich
ist, Initiator-Responder-Konstellationen zuzulassen, bei denen die auf eine Initiierung eines Clients als
Antwort gesendeten | P-Pakete akzeptiert werden, obwohl fur sie eigentlich keine explizite Regel definiert
wurde.

Komplexere Architekturen Uber Paketfilter hinaus zu behandeln, ist generell im Kontext des
model I basi erten Managements moglich, wie die Firewall-Betrachtungen in [ Spa02] zeigen.

2.2.6 http-Proxy-Server

Die Proxy-Technologie wird in verschiedenen Bereichen der Sicherheitsechnik angewendet.
Grundprinzip dieses Verfahrens ist immer die Durchfihrung von Kommunikation Uber einen
Stellvertreter, der Anfragen des Initiators entgegennimmt und seinerseits an den eigentlichen Empféanger
weliterleitet. Die Antwort des Adressaten wird entsprechend an den Proxy zurlickgesendet, der diese an
den Initiator weiterleitet.

Die Proxy-Server-Technik wird in dieser Arbeit im Kontext WWW bzw. des http-Protokolls eingesetzt.
In diesem Sinne sollte der Proxy-Server im Allgemeinen nicht ads Sicherheitstechnologie betrachtet
werden. Seine Anwendung schafft jedoch einen Diendt, bei dem Sicherheitsaspekte entstehen. So kann
insbesondere mit Hilfe eines http-Proxy-Servers eine Netzwerktopol ogie geschaffen werden, bei der eine
Entkopplung von Netzwerken durchgesetzt werden kann, ohne dass auf http-Kommunikation verzichtet
werden muss.

Die Verwandtschaft zu Firewalls oder der nachfolgenden Address-Trandation-Technik ist eng. Es soll
jedoch hier eine Unterscheidung dieser Techniken vorgenommen werden, da sie in der Anwendung in
Firmennetzen durchaus unterschiedlichen Charakter haben, wie die Szenarien in Kapitel 6 zeigen.

2.2.7 Network-Address-Transation

Network-Address-Trandation (NAT) ig algemein ein Verfahren zum Verbergen eines lokaen
Netzwerks vor externen Kommunikationspartnern. Der aus dem Netzwerk ausgehende
Kommunikationsstrom erscheint unter einer einzigen Initiator-Adresse. Dies wird hergestelt, indem
durch den Einsatz eines NAT-Systems die elgentlichen Quell-Adressen des Initiators durch eine andere
ersetzt werden.

Die Mativation von Firmen, NAT einzusetzen, liegt darin, Kosten einzusparen, indem weniger glitige
Adressbereiche des dffentlichen Netzes finanziert werden muissen, da mehrere Computer eine einzige
gultige Adresse gemeinsam nutzen kénnen. Durch die Verwendung von NAT ergibt sich der, wenn auch
wage Sicherheitsaspekt des Verbergens von Information, indem die Netzwerktopologie des verborgenen
Netzwerks nicht unmittelbar sichtbar i<t

Die Verfahren des source-NAT, bel dem, wie beschrieben, die Quelladresse ersetzt wird und destination-
NAT, bei dem die eigentliche Zidadresse verborgen wird, seien hier der Vollstandigkeit halber genannt.
Im Bereich der Address-Trandation in IP-Netzwerken wird haufig auch der Begriff des IP-Masquerading
verwendet.
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NAT soll hier nicht als Sicherheitsverfahren prasentiert werden. Es wird hier aufgenommen, da der
Einsatz von Network-Address-Trandation algemein bei der Behandlung von bestimmten
Netzwerkkonstel lationen interessante Situationen hervorruft.

2.2.8 Radius

Bei Radius handelt es sich um einen verteilten Dienst zur Durchfiihrung von Authentifizierung,
Autorisierung sowie Abrechnung von Netzwerk-Sitzungen. Radius besteht im hier behandelten einfachen
Fall aus einem Radius- bzw. AAA-Server und einer Menge von Radius- bzw. AAA-Clients. Der Radius-
Server ermiglicht die zentrale Verwaltung von Authentifikations-, Autoriserungss und
Abrechnungsdaten. Alle Authentifikationsdaten, wie z.B. Passworter oder dffentliche Schltissel, und ale
Informationen Uber die Zugriffsrechte der Benutzer werden zentral gespeichert und den AAA-Clients
Uber das Netzwerk zur Verfligung gestellt.

Netzwerk-Benutzer konnen sich somit Uber einen Radius-Client am Netzwerk anmelden. Der Radius-
Client ermittelt mit Hilfe des Servers die erlaubten Privilegien des Benutzers und gibt das Netzwerk
entsprechend der ermittelten Autorisierung frei.

Der Authentifizierungsablauf erfolgt dabei nach folgendem Schema:

Der Benutzer verbindet sich mit dem AAA-Client. Dieser fordert ihn auf, sich z.B. durch
Angabe von User-Name und Passwort zu authentifizieren.

Nach der Angabe dieser Parameter kann der Client den AAA-Server in Anspruch nehmen, um
die Authentifizierung durchzufiihren. Dazu sendet er Uber das Radius-Protokoll einen Access-
Request an den Server.

Der AAA-Server authentifiziert den AAA-Cleint und priift das Passwort und die Zugangsrechte
des in dem Request genannten Users. Er sendet dem Client die ermittelten Zugriffsrechte as
Antwort zurtick.
Der Client setzt die Zugriffsrechte durch und erlaubt dem User den entsprechenden Zugang.

Die Radius-Technologie wird haufig im Bereich des Remote Access angewendet und in Gemeinschaft

mit VPN-Verfahren eingesetzt, wobel der Radius-Client mit einem Einwahl- und VPN-Router
zusammenfalIt.

2.3 Zusammenfassung

Das Kapitel fuhrte kurz in Sicherheitsdienste, Verfahren und Produkte ein und erléuterte die Prinzipien
einiger ausgewdhlter Sicherheitstechniken, die in den nachfolgenden Kapiteln im modellbasierten
Sicherheitsmanagement angewendet werden.
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3 Sicherhetsdienste und Policy-
Durchsetzung

3.1 Policy-bas ertes Management

Policies

Palicies legen algemein das gewlinschte Verhalten von Systemen, in diesem Fall Computersystemen, fest.
Sie erlauben die formale und auch informale Beschreibung von Zielvorgaben fir das Management von
Systemen und bestimmen die entsprechenden Verhatensregeln zur Durchsetzung der gesetzten Ziele.
Hierbei reicht das Spektrum von einer natirlichsprachigen Aussage eines Managers, der z.B. Vorgaben
im Bereich Quality of Service festlegt, bis hin zur Beschreibung von Palicies in komplexen
Beschre bungssprachen.

Policies existieren in unterschiedlichen Bereichen, wie z.B. Geschéftsprozessen oder Software-
Architekturen. In dieser Arbeit werden Policies in Computer-Netzwerken betrachtet. Insbesondere
werden Policies fir das Verhalten von Sicherheitsdiensten in Netzwerken diskutiert. Man spricht in
diesem Zusammenhang auch von Sicherheits-Politiken oder Security-Policies.

Computer sollen Uber Konfigurationen die formulierten Policies umsetzen und in ihrem
Zusammenwirken das gewiinschte Verhalten reaisieren.

Policiesin Firmennetzen

Die Einleitung dieser Arbeit erlauterte bereits, dass das Verhalten von vernetzten Computersystemen in
Firmen heute unmittelbar den Unternehmenserfolg beeinflusst. Kann in eéinem Kommunikationsnetz ein
bestimmter Geschéftsprozess nicht durchgefiihrt werden, weil z.B. eine Fehlkonfiguration vorliegt, so
wirkt sich dies unmittelbar auf die Produktion der Geschéftsinhalte aus.

Palicies sind somit nicht alein im Aufgabenbereich von Computer-Administratoren angesiedelt, sondern
werden wesentlich auch von Managern und Fihrungskréften des Unternenmens beeinflusst. Durch sie
wird eine von den betriebswirtschaftlichen Unternehmenszielen abgeleitete abstrakte Policy fir das
Verhaten der technischen Systeme vorgegeben, die zur Erreichung der Ziele entsprechend technisch
umgesetzt werden muss.

Esis somit zu erkennen, dass Policies auf unterschiedlichen Abstraktionsebenen existieren.
Komplexitét von Firmennetzen

Eine Palicy, die eine Unternehmensvorgabe abstrakt formuliert, bewirkt haufig, dass eine Vielzahl von
technischen Systemen entsprechend konfiguriert werden muss. Die Entscheidung, welche
Computersysteme fir die Umsetzung einer Policy miteinbezogen werden miissen, kann dabel ebenso
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komplex werden, wie die korrekte Konfiguration eines einzelnen Systems.

So kann in einem komplexen Firmennetzwerk eines Grofkonzerns mit 400.000 Mitarbeitern die
Entscheidung, ob eineinstallierte Firewall fir die Umsetzung einer Management-Vorgabe erforderlich i<,
oder nicht, oder auch die Definition, wie ihre Regeln gestaltet sein miissen, so komplex werden, dass sie
fur einen Operator nicht mehr ohne Hilfsmittel zu entscheiden it.

Beide Punkte, die Existenz von Policies auf unterschiedlichen Abstraktionsgraden einerseits und die
mdgliche Komplexitdt von technischen Policies andererseits, kénnen durch Methoden des Policy-
basi erten Managements gemal3 [Wied5] und [KKK96] strukturiert werden.

Policy-Hierarchie und schrittweise Verfeinerung

[Wie95] und [KKK96] diskutieren dazu den Begriff der Policy-Hierarchie.

Paolicy-Hierarchien algemein bestehen darin, ein und dieselbe Anforderung an ein System auf
verschiedenen Abstraktionsebenen auszudriicken.

Aus den Unternehmenszielen wird eine abstrakte high-level-Policy formuliert. Um diese in technische
Konfigurationen zu Uberfihren, wird die abstrakte Policy Uber mehrere Schritte zu low-level-Policies
transformiert. Dabei werden verschiedene Abstraktionsstufen durchlaufen. Auf jeder Stufe wird eine
Menge von konkreteren Policies erzeugt, die in ihrer Gesamtheit dieselbe Aussage formulieren wie die
vorgegebene high-level-Policy. Dieser Prozess wird ,schrittweise Verfeinerung” oder ,Policy-
Refinement” genannt.

Abbildung 9 und Abbildung 10 zeigen dieses Prinzip in ener Darstellung von [Wie€95] bzw. von
[KKK98].

Die beiden Ansitze unterscheiden sich insbesondere durch die Anzahl und die Definition der
verwendeten Abstraktionsebenen. Aber auch fir die Inhate de Abstraktionsebenen werden
unterschiedliche Leitlinien angegeben.

Die Hierarchie aus [Wie95] schlégt fur die Policy-Abbildung folgende vier Abstraktionsebenen vor:

Die oberste Ebene, der aus den Unternehmenszielen abgeleitete Corporate- oder high-level-
Palicies, die losgeltst von technischen Inhalten die Vorgaben formulieren. Sie definieren die
vom Netz zu erbringenden Leistungen.

Die konkretere Ebene der Prozess-orientierten Policies. Sie definieren, wie Management-
Werkzeuge eingesetzt werden missen, um das gewlinschte Verhaten zu erzielen.

Die Ebene der funktionalen Policies. Diese Policies agieren auf der Ebene der Management-
Funktionen, die von den Management-Werkzeugen erbracht werden missen, indem sie
vorschreiben, wie Management-Funktionen angewendet werden miissen.

Die Ebene der low-level-Policies, die auf den zu konfigurierenden Netzwerk- und
Systemressourcen (managed objectives) operiert.

g : =
£ Corporate/High-Level ’°
E Policies g
S —
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= Process Oriented Policies 4
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a 7
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8 Functional Policies 2
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Low-Level Policies 3

(act on MOs) oS

Abbildung 9: Palicy-Hierarchie nach [Wied5]
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Die Ausfuihrungen in [KKK96] legen die Aufteilung in nur drei Ebenen nahe;

Die Anforderungsebene (requirement level) orientiert sich an den Bedirfnissen des Benutzers
und beschreibt das gewlinschte Verhalten des Systems in weitgehend natirlicher Sprache.

Die Ebene der zielorientierten Policies. Sie dient as Verbindungsebene zwischen der
weitgehend informalen Beschreibung auf der Anforderungsebene und den formaen Definitionen
der operationalen Ebene.

In der Ebene der operationalen Policies werden mittels formaer Beschrelbungssprachen (PDL
und EDL) ausfiihrbare Policies definiert, die unmittelbar in den relevanten Systemen umgesetzt

werden kénnen.
M Requirements
refmement \

/‘ ﬁﬁ - Goal-oriented
ﬁ] 9 ﬁ K

EDL Operational

Abbildung 10: Palicy-Hierarchie nach [KKK96]

Beide Hierarchien sehen eine top-down-Durchsetzung von Policiesin Netzwerken vor.

Automatisches Policy-Refinement

Es sa abschliefend erwdhnt, dass nach [S097], [KKK96] und [Wied5] im Allgemeinen eine
automatische Erzeugung von lower-level-Palicies aus der high-level-Policy und damit ein automatisches
Management von Computer-Netzwerken nicht moglich ist. Dies Problematik wird im Kapitel 3.4.1
ausfuhrlicher diskutiert.

Das Prinzip der Policy-Hierarchie und der schrittweisen Verfeinerung findet auch im nachfolgend
vorgestellten model|basi erten Management Anwendung.

3.2 Modellbasiertes M anagement

M odell

Das Palicy-basierte Management wird im modellbasierten Management nach [Lue03] durch ein Modell
des zu administrierenden Systems unterstiitzt. Dabei wird das Ziel verfolgt, mit Hilfe des Moddls
automatisiertes Policy-Refinement zu ermdglichen und damit automatisertes Management der
Netzwerkelemente zu erreichen.

Wichtigster Gegenstand des model Ibasierten Managements ist also das Modell des zu administrierenden

Netzwerks. Die Abbildung des Netzwerks im Modell wird, vergleichbar mit den Abstraktionsstufen des
Palicy-bas erten Managements, auf verschiedenen Abstraktionsstufen vorgenommen.

Abstraktion
[LSKO1] und [Lue03] stellen dafiir eine Struktur vor, die drei Abstraktionsstufen besitzt:

Ebene 1. Roles & Objects (R&O)
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Ebene 2: Subjects & Ressources (S&R)
Ebene 3: Processes & Hosts (P& H)

Auf unterster Abstraktionsebene, der Ebene P&H, wird das Netzwerk durch die Modélierung von
Systemkomponenten und Netzwerkstrukturen wie Hosts, Protokolle, Netzwerkverbindungen usw.
abgebildet, so dass die Abhangigkeiten der Elemente und ihre Interaktionsmdglichkeiten zu erkennen
sind.

Auf oberster Ebene R& O wird die abstrakte Sicht auf das System hergestellt, indem man sich auf die
Abbildung des nominalen Verhaltens des Systems reduziert, womit das Systemverhaten aus Sicht der
wirtschaftlichen Nutzbarkeit gemeint ist".

Dazwischen besitzt das Modell eine mittlere Ebene S& R, welche die interne Struktur des Systems
spezifiziert und Informationen Uber Systemkomponenten und Abhéngigkeiten zwischen diesen sowie den
angebotenen und genutzten Diensten enthdlt.

M etamodel |

Fur die Erzeugung des Modells in einer solchen Form wird eine Methode eingesetzt, die mittes
objektorientierter Entwurfsverfahren nach dem Prinzip der Class-Instance-Relationship verféhrt und zwei
Typen von Modellen verwendet: Ein Metamodell, dass das algemeine homogene Verhalten von
Modellierungen vorgibt und ein konkretes Modell, das mittels des Metamodells erzeugt wird und reale
Systeme und die Policies abbildet.

Abbildung 11 zeigt die in [LueO3] vorgestellte algemeine Struktur des Metamodells. Die dtilisierte
Abbildung kann z.B. als eine Sicht auf ein kommentiertes Klassendiagramm in UML verstanden werden.

Managed System
A

r N
Productive System Control Policy

Roles &
% ]; Objects
al Subjects &
Resources
@E Processes &
Hosts

Abbildung 11: MetamodelIstruktur nach [Lue03]

System- und Steuer ungselemente

Neben dieser horizontalen Eintellung existiert zudem eine vertikale Unterteilung der MetamodelI-Klassen.
Es wird zwischen dem System-Bereich ,Managed System” und dem Steuerungs-Bereich
»Policy” unterschieden.

Diese Unterteilung hebt hervor, dass es nicht nur eine Abbildung des eigentlichen Netzwerkes auf den
erwadhnten Abstraktionsstufen im  Modell geben wird, sondern es i auch vorgesehen,
Sicherheitspolitiken im Netzwerkmodell auszudriicken. Dies geschieht iber Permission-Objekte.

! hominal: Zum Nennwert



Die entsprechenden Permission-Klassen des Metamodells existieren ebenfalls auf alen drei
Abstraktionsstufen, so dass Policies auf den verschiedenen Abstraktionsebenen R& O, S&R sowie P&H
abgebildet werden konnen. Sie stehen Uber das Modell miteinander in Relation und driicken auf unterster
Ebene P& H systemnahe low-level-Palicies aus und auf der Ebene R& O high-level-Policies, die direkt mit
den betriebswirtschaftlichen Zielen eines Unternehmens in Verbindung stehen. Dies schliefdt den Kreis zu
Palicy-basiertem Management, Policy-Hierarchie und Policy-Refinement aus Kapitel 3.1.

Der Bereich ,Managed System” der Systemeemente wird dartiber hinaus vertikal in die Bereiche
»Productive System” und ,Control“ untertellt. Zum Productive System des Metamodells gehdren
Elemente, die den Benutzern zur Verfligung stehen, um ihre Auftrdge ausfihren zu kénnen. Hier sind
zum Beispiel Datenbanken, Web-Server oder Arbeitsstationen der Ebene P&H zu nennen oder auch
Services auf der Ebene S& R, die vom Benutzer wahrgenommen werden kénnen, wie E-Mail- oder Web-
Services. Im Gegensatz dazu handelt es sich beim Control-Bereich um Elemente, die nicht direkt vom
Benutzer bendtigt werden, sondern fir den Netzwerkbetrieb bzw. das Funktionieren des Systems
erforderlich sind, wie zum Beispiel Firewalls oder Virenscanner.

Vorteile des modellbasierten M anagementsim Bereich der Administration von Sicherheitsdiensten
in Firmennetzen

ModelIbasiertes Management nach dieser Methode erlaubt ein grundsétzlich anderes Vorgehen bel der
Administration von Sicherheitsdiensten a's es von intuitiven Formen des Netzwerkmanagements bekannt
ist.

Beim intuitiven Management von komplexen Systemen wird zwangd aufig nicht selten reaktiv gehandelt,
also Fehlkonfigurationen erst dann bereinigt, wenn sie als Sicherheitd licke aufgedeckt worden sind und
evtl. wirtschaftlicher Schaden erzeugt wurde. Beim Management von komplexen Firmennetzen z.B. von
Grofkonzernen ist es zuweilen generell nicht mehr mit menschlichem Ermessen zu entscheiden, wie eine
Sicherheits-Policy auf technischer Ebene beschaffen sein muss, damit eine gewinschte Funktionalitét
hergestel It wird.

Das modellbasierte Management erlaubt hingegen proaktive Administration, da durch automatisches
Refinement ausschlieflich die netzwerknahen Permissions erzeugt werden, die tatséchlich bendtigt
werden. Andere werden durch die Automation ausgeschlossen. Automation und Werkzeugunterstiitzung
sei allgemein im Kontext von Robustheit und Zuverldssigkeit der Administration genannt.

Die Ausfiihrungen in [Han02] erlautern Gesichtspunkte im Bereich von Monitoring bzw. Logging eines
moddllierten Systems. Allgemein sei auch der dokumentierende Charakter des Modells vor dem
Hintergrund der Qualitétssicherung genannt.

Die nachfolgenden Kapitel beschreiben in ausgewahlten Ausschnitten ein Metamodell, das nach dem
vorgestellten Konzept erstellt wurde. Daran anschlief3end wird das erwéhnte Policy-Refinement im
modelIbasierten Management genauer anaysiert. Die Anwendung des Metamodells in konkreten
Mode lierungen geschieht schliefllich in den Kapiteln 7 und 8.

3.3 Metamodel und Basis-M etamodel|

Die vorigen Abschnitte fihren das Prinzip des modellbasierten Managements ein. Mit Hilfe eines
Modells kénnen reale Netzwerke in verschiedenen Abstraktionsgraden abgebildet werden. Das Modéell
erlaubt die Formulierung einer abstrakten Policy, die Uber Policy-Refinement in  konkrete
Konfigurationen der Netzwerkelemente Uberfiihrt werden kann. Dies kann, wie in Kapitel 3.5 gezeigt
wird, werkzeuggestiitzt geschehen.

Gemal3 den Erlauterungen in Kapitel 3.2 steht vor einer konkreten Modellierung eines Netzwerks der
Entwurf eines geeigneten Metamodells fir den Problembereich. Dies geschient in Form eines
kommentierten Klassendiagramms, wel ches mittels objektorientierter Entwurfsmethoden z.B. mit CASE-
Tools wie Rational-Rose in UML geschehen kann.
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Das Metamodel| spezifiziert die nétigen Klassen fir die Abbildung der zu managenden Systeme, Policies
und weiterer struktureller Elemente. Jedes relevante Netzwerkelement kann mittels einer Instanz einer
entsprechenden Metamodel Ikl asse eine Abbildung im Moddll erfahren. Auch Steuerungsel emente wie z.B.
Klassen zur Formulierung von Policies wurden aufgenommen. Dariiber hinaus enthdlt das Metamodell
Klassen zur Erstellung des Modells auf den verschiedenen Abstraktionsebenen R& O, S&R sowie P& H
gemald Kapitel 3.2,

Die folgenden Ausfiihrungen entwickeln die Ergebnisse der Arbeiten von [Rot02] und [V 0e02] weiter. Es
werden ausgewahlte Motive und Entwurfsziele fir die Erstellung eines moglichst allgemeingiiltigen und
umfassenden Metamodells vorgestellt, das bel der modellbasierten Administration von algemeinen
Firmennetzwerken eingesetzt werden kann.

Im Mittelpunk dieses Kapitels steht das adlgemeine Design des Metamodells. Es werden
Entwurfsentscheldungen présentiert, die generell im Kontext des Managements komplexer Firmennetze
von Interesse sind. Fir spezielle Netzwerktopologien wird das Design des Metamodells in spéteren
Kapiteln anhand von konkreten Szenarien erweltert. Es sel dazu auf die Ergebnissein Kapitel 6 verwiesen.

Die Ausfihrungen beginnen mit der Vorstellung wesentlicher Entwurfsziele in Ergénzung zu [Rot02].
Anschlieffend werden konkrete Design-Ergebnisse prasentiert.

3.3.1 Entwurfsziele

Gemal3 der Ergebnisse von [Rot02] stehen beim Entwurf eines geeigneten Metamoddls flr einen
Problembereich folgende Entwurfskriterien im Mittel punkt:

Allgemeinheit

Wiederverwendung

Abstraktion

Objektorientierung
Allgemeinheit und Wieder ver wendung

Die Entwurfszidle Wiederverwendung und Allgemeinheit werden im Bereich der vorliegenden Arbeit
besonders betrachtet.

Trotz der Verwendung unterschiedlicher Produkte und Systeme in realen Firmennetzen zeigt die genauere
Betrachtung im Verlauf einer Modellierung, dass die Strukturen in Netzwerken wiederkehrende
Gemeinsamkeiten besitzen und die Problemstellungen, die modelliert werden missen, haufig in ihren
Ansdtzen verwandt sind. Bel der Modellerstellung wird man somit héufig Klassen bendtigen, die bereits
erstellten Klassen &hneln.

Basis-Metamodell

Die Gemeinsamkeiten konnen berticksichtigt und die Arbeit optimiert werden, indem ein abstrakteres
BasisMetamodell fir moglichst ale Problemstellungen erstellt wird. Es besteht aus grundiegenden
Klassen, die weitgehend allgemein gehalten, bereits wesentliche Merkmale von produktspezifischen
Klassen beinhalten. Bel einer konkreten Anwendung kann ein Moddllierer neue Klassen erzeugen und
sich Uber Vererbung oder Mehrfachvererbung ([Rot02], [V 0e02]) von diesen Klassen ihre Eigenschaften
zunutze machen.

Ein Beispid fir eine solche Entwurfsentscheidung sei eine Basis-Metamodel-Klasse ,, HttpProcess®, die

vor ener konkreten Modelierung durch die produktspezifischen  Metamodell-Klassen
»MicrosoftInternetInformationServer-Process’ oder ,, GnuHttpd* spezialisert werden konnte. HttpProcess
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besitzt bereits allgemeine Eigenschaften, die beiden Webserver-Implementierungen zugrunde liegen.

Als wichtigstes Entwurfsziel bei der Erstellung des Basis-Metamodells gilt somit die Durchsetzung, dass
alle wesentlichen Eigenschaften zur Erstellung von Modellen aus Metamodellklassen in Basis
Metamodell-Klassen abgebildet werden.

Fur die Verwendung des Metamodells in einer werkzeugunterstiitzten Umgebung wird durch dieses
Entwurfsziel erreicht, dass alle wesentlichen Methoden zur automati schen Bearbeitung von Modellen aus
Implementierungen in den BasisMetamoddl-Klassen hervorgehen. Der Anwender sollte bel der
Erzeugung elgener Klassen im Regelfall auf Klassen des Basis-Metamodells zuriickgreifen kénnen und
somit keinen Funktionditétsverlust bei der Werkzeugunterstiitzung hinnehmen missen.  Fir
produktspezifische Eigenschaften kann der Moddlierer die produktspezifischen Subklassen mit
zusétzlichen Methoden versehen.

In den nachfolgenden Kapiteln werden ausschliefdlich Basis-Metamodel |-Klassen prasentiert und erldutert.
Es wird daher in der Dargellung keine Unterscheidung zwischen Metamodell und Basis-Metamodell
ausgedriickt. Der Bezug zu mdglichen kommerziellen Produkten blieb jedoch nicht unbeachtet.

Die Struktur des gesamten Basis-Metamodells kann dem Anhang A.2 entnommen werden.

3.3.2 Ausgewdhlte Basisklassen der Ebene Roles & Objects

M etamodell der Access-Per mission zum Ausdr uck abstrakter Policies

Gemal3 Kapitel 3.2 dienen die Klassen dieser Ebene dazu, abstrakte Policies zu formulieren, die einen
starken Bezug zu Unternehmens-Zielen haben. Dem Modellierer stehen dazu finf wesentliche Klassen
zur Verfligung. Abbildung 12 zeigt den entsprechenden Ausschnitt aus dem Metamodell.

AccessPermission SecurityVector

1.n 0.1
Raole Accesshode 1 Object U

1

Abbildung 12: Metamodell fir die Model lierung einer Access-Permission

Die Modellierung eines AccessPermission-Objekts erlaubt es, ein Dreitupel aus Role, Access-Mode und
Object im Modell abzubilden.

Diedrei Klassen Role, Access-Mode und Object haben einen direkten Bezug zur RBAC-Notation. Dabel
ist die Représentation eines AccessMode-Objects mit der Abbildung einer Zugriffsart bzw. einer
Operation gemdl? RBAC gleichzusetzen und die Modellierung einer Object-Instanz entspricht der
Abbildung eines zu verwaltenden RBAC-Objects. Mittels der Modellierung einer Role kann ene
Aktoren-Menge oder, im Kontext mit Firmennetzwerken gesehen, eine Arbeitsplatzbeschreibung im
Modell abgebildet werden. Fir ausfihrlichere Erlauterungen zum Begriff Roleim Kontext von RBAC sel
auf Kapitd 3.3.7 verwiesen.

Uber eine solche Gruppierung der Objekte kann eine abstrakte Policy auf der Ebene R& O ausgedriickt
werden.

Ein einfaches Beispiel sei die Verknipfung der Instanzen einer Role-Klasse namens , Mitarbeiter”, eines

AccessModes namens ,, Zugriff* und eines Objects namens ,, Datenbank” (ber ein AccessPermission-
Objekt, so dass die Palicy ,,Mitarbeitern wird Zugriff auf die Datenbank gewéhrt” ausgedriickt wird.
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3.3.3 Ausgewdhlte Basisklassen der Ebene Subject & Ressources

M etamodell der Service-Per mission

Den Erklérungen des modellbasierten Managements nach Kapitel 3.2 entsprechend, werden die abstrakt
formulierten Policies der unternehmensnahen Ebene R&O auf der Ebene S&R konkreter formuliert.
Abbildung 13 zeigt dazu das Metamodell der Service-Permission und der korrespondierenden Klassen.
Service-Permissions driicken Policies der vorgegebenen Access-Permission auf Abstraktionsebene S&R
aus.

AccessPermission
1

1.n 0.n
1
=
.
] ——
E— 1
1.n/ E & O
S&R 1.n 0.n

1.1 1

1 1
[ user SubjectType |é/ [ Abstractsenice | [ AbstractRessource |
! i ! |
f T.n}

| | | j0.n 0.n] |

11.n
1.n
AbstractUserSenice

Abbildung 13: Metamodell der Service-Permission

SeniceP ermission
1
/1"”

Ser vicePer mission

Das ServicePermission-Objekt gruppiert nach gleichem Prinzip wie zuvor mehrere Elemente zu einem
Tupd, hier einem Viertupel, bestehend aus den Objekten der Klasse User, SubjectType, AbstractService
sowie AbstractRessource.

Das Metamodell zeigt, dass ale Objekte, die zu einer Service-Permission gehdren koénnen, eine
Assoziation zu Objekten der Ebene R& O besitzen. Hier wird bereits die Voraussetzung geschaffen, dass
automatisches Policy-Refinement geschehen kann. Dabei wird aus einer AccessPermission der Ebene
R&O Uber das Modell ermittelt, welche S&R-Objekte in einer Service-Permission zusammengefuhrt
werden. Ein derartiger Refinement-Schritt bewirkt, dass die Menge der entstehenden Service-Permissions
dieselbe Policy ausdriickt wie die AccessPermission mit dem Unterschied, dass sich der Abstraktionsgrad
gedndert hat.

Das automati sche Policy-Refinement wird ausfihrlich in Kapitel 3.4 diskutiert.
AbstractService und AbstractUser Service

Mit diesen Klassen werden generdll Dienste im Modell abgebildet. Hierbel handelt es sich um Objekte,
die, ihrem Abstraktionsgrad auf der Ebene S& R entsprechend, weder die technische Sicht auf das System
bieten, noch eine betriebswirtschaftlich orientierte Sicht. Services konkretisieren Zugriffsarten, die Uber
AccessM odes ausgedriickt werden. Und sie abstrahieren Prozesse der Ebene P& H.

Ein Service wird im einfachsten Falle moddliert, wenn er im Netzwerk aus der Sicht der Benutzer as
Dienstleistung wahrgenommen wird. Generdl| gilt dies fiir User-Services, wie zum Beispie einen WWW-
Service.

Ausfuhrlichere Kriterien fir die Modellierung von Abstract-Services oder Abstract-User-Services werden
nachfolgend in Kapitel 3.3.6 gegeben.
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Entwurf des M etamodells fir Subklassen von AbstractService

Anhang A.3 zeigt einen Ausschnitt aus dem Metamodell, in dem der Entwurf von Service-Klassen
ausfuhrlich durchgefiihrt wurde. Die prasentierten Ergebnisse entsprechen in weiten Ziigen denen in
[Rot02] und wurden unter dem Gesichtspunkt der Wiederverwendbarkeit und Allgemeinheit im Bereich
des Managements von Firmennetzen leicht verandert.

Die interessanten Details dieser Anderungen gehen aus den Kapiteln 5 und 7 hervor.
AbstractRessour ce

AbstractRessources konkretisieren die auf der Ebene R& O modellierten Objects. Objects nehmen in den
Ressources die Gestalt der durch den Service publizierten Inhalte an. Die Kante zwischen den Klassen
AbstractService und AbstractRessource driickt genau das Verhalten des Modells aus, dass ein Service die
Inhalte einer Ressource im Netzwerk as Dienst anbietet.

User und SubjectType

Fur Erlauterungen der Klassen User und SubjectType wird auf das Kapitd 3.3.7 verwiesen.

3.3.4 Ausgewdhlte Basisklassen der Ebene Processes & Hosts

M etamodell der Protocol-Per mission

Fur die Ebene P& H werden ebenfalls die Klassen zum Ausdruck einer Policy vorgestellt. Abbildung 14
zeigt das Metamodell der Protocol-Permission.

SenicePermission

1

AbstractRessource

T.n 1 O.n O.n 0.n

1.n O.n

ProtocolPermission

2.on O.n /

| AbstractProtocol | | AbstractSystemRessource |
I [ 1
L 1

Abbildung 14: Metamodell der Protocol-Permission
Aus diesem Ausschnitt aus dem Metamodell geht hervor, wie eine Policy auf Netzwerk-Ebene in Form
einer Protocol-Permission formuliert wird. Die Hauptelemente des Tupels, das Uber ein Protocol-
Permission-Objekt zusammengefasst wird, sind Processes und Abstract-Protocols.

Process

Der Process ist ein wichtiges Element in der Netzwerk-Modellierung. Durch ihn werden wesentliche
Aktoren der Netzwerkkommunikation im Modell abgebildet.

Uber Prozesse erhalten Benutzer Zugang zum Netzwerk und kénnen Sitzungen ausiiben (Kapitel 3.3.7).
Durch Process-Objekte werden Client-Prozesse und Server-Prozesse oder auch andere Netzwerkprozesse
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abgebildet. Ein einfaches Beispid fiir einen Processist der Web-Server-Daemon httpd.

Prozesse kommunizieren Uber das Netzwerk mit Hilfe von Protocol-Objekten. Sie agieren im Netzwerk
unter anderem als die Initiatoren von Kommunikation oder fungieren as Responder. Das Metamodell
bietet dazu die Moglichkeit, gerichtete Kanten zwischen Prozessen und Protokollen einzupflegen. Eine
Kante von einem Process in Richtung Protocol bildet ein Kommunikationsverhalten ab, bei dem ein
Prozess ds Initiator von Kommunikation agiert, wahrend ene Kante von Protocol in Richtung Process
abbildet, dass ein Prozess eingehende Kommunikation akzeptiert und nur als Responder agieren kann.
Sind beide gerichteten Kanten modelliert worden, so kann der Prozess im Sinne eines Transit-Prozesses
Kommunikation durch ihn hindurch ermdglichen oder as Initiator fungieren oder als Responder oder
alleszugleich.

AbstractPr otocol

Die Kommunikation zwischen Processes geschient Uber Protocol-Objekte. Kapitel 6.4.4 wird zeigen, dass
Protokolle untereinander verkniipft werden, um somit Protokoll-Stapel zu bilden.

Protokolle besitzen im Allgemeinen einen Typ, wie z.B. TCP und eine Adresse. Der Typ wird durch eine
entsprechende Subklasse von AbstractProtocol im Metamodell abgebildet, wéhrend die Adresse und evtl.
weitere Kommunikationseigenschaften als Attribute der Instanzen abgebildet werden.

Bei der Kommunikation zwischen zwel Prozessen ist es erforderlich, dass die Kommunikationspartner
und ale auf einem Kommunikationsweg liegenden Netzwerkelemente kompatible Protokollstapel
besitzen, also Protocol-Objekte gleichen Typs in gleicher Reihenfolge. Die Protokollstapel der
Kommunikationspartner, also Initiator und Responder, miissen einander vollstandig entsprechen, wahrend
die Stapel der auf ihrem Kommunikationspfad liegenden Elemente nach oben nicht vollsténdig sein
mussen. So kann eine TCP/IP Kommunikation zwischen einem Client und einem Server z.B. Uber einen
Router geschehen, der nur |P-Protokolle interpretierten kann.

Abbildung 31 auf Seite 42 zeigt ein entsprechendes modelliertes Netzwerk, in dem kompatible
Protokol | stapel abgebildet wurden.

AbstractSystemResour ce

Diese Klasse spezidiset die assoziierte AbstractResource-Klasse von Ebene S&R. Durch en
AbstractResource-Objekt wird der konkrete Informationstréger im Netzwerk abgebildet. Dies kann z.B.
eine Menge von Dateien einer Web-Site sein oder ein Drucker oder auch eine Netzwerk-Uhr.
AbstractSystemResources werden ebenfalls durch Subklassen spezialisert, um somit die Fille von
mdglichen realen Ressourcen modellieren zu kdnnen. Als besondere Eigenschaft sei erwéhnt, dass eine
System-Resource unweigerlich mit einem Prozess auf einem gemeinsamen Host ingaliert sein muss,
damit eine Publikation der Inhalte oder Funktionen der Ressource durch den Prozess geschehen kann.

Abstract| D
DieKlasse Abstract|D wird in Kapitel 3.3.7 erlautert.
Pr otocol Per mission

Die Klasse Protocol Permission dient der Modellierung von Policies auf der Ebene P&H. Bei Betrachtung
des Metamodell-Designs der Protocol-Permission-Klasse féllt auf, dass die Kardinditéten der Kanten zu
den Klassen Process und Protocol jeweils den Wert 2 besitzen. Zudem ist zu erkennen, dass sowohl eine
Assoziation zwischen Subject-Type und Process al's auch eine Assoziation zwischen AbstractService und
Process vorgesehen ist.

Das Metamodell deutet bereits hier auf das Verhalten des Palicy-Refinements aus Kapitel 3.4 hin. Das
Refinement wird als Resultat zum einen eine User-ID und eine System-Ressource liefern. Zum anderen

wird es zwei Process-Protocol-Tupel definieren, so dass eine ProtocolPermission die Form (User-1D,
(Process 1, Protocal 1), (Process 2, Protocol 2), Systemressource) besitzen wird.

Wahrend es sich bel dem ersten Process-Protocol- Tupel um die Beschreibung des Initiators der
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Kommunikation handelt, wird mit dem zweiten Tupe der Empféanger bzw. Responder definiert.

Diese Angaben reichen aus, um auf der konkreten Ebene eine Policy auszudriicken, die mit der auf der
Ebene S&R aquivalent ist.

Fur das Metamodell-Design weiterer einfacher P& H-Klassen wie Hosts, Links oder Interfaces sei auf die
Modedllierungen in Kapitel 7 sowie auf die Dokumente von [Voe02] und [Rot02] verwiesen. Eine
vollsténdige Abbildung des Metamodells kann dem Anhang A.2 in Form eines kommentierten UML-
Klassendiagramms entnommen werden.

Im Folgenden werden Ausschnitte aus dem Metamodell erldutert, deren Strukturen Uber mehrere
Abstraktionsstufen hinweg von Interesse sind.

3.3.5 Security-Vectoren

Aus Abbildung 12, Abbildung 13 und Abbildung 14 kann entnommen werden, dass das Metamodell
auch die Abbildung eines SecurityVector-Objekts vorsieht. Diese Moddlierung stiitzt sich auf die
Ergebnisse von [Rot02], [Han02] und [Voe02]. Das Prinzip s hier noch einmal verdeutlicht und eine
begriffliche Einteilung vorgenommen.

Mit Hilfe eines SecurityVector-Objekts kann der Modellierer im Modell subjektive Sicherheitsvorgaben
bzw. Sicherheits-Bewertungen vornehmen (gemd? [Rot02] sog. Sicherheitsverpflichtungen bzw.
Sicherheitsgewdhrleistungen). Das Objekt besitzt dazu eine Reihe von Attributen, die Uber Integer-Werte
mit absoluten Werten verschen werden konnen. So ist vorgeseshen, Angaben zu den
Sicherheitsmerkmalen Integritét, Authentizitédt, Nachvollziehbarkeit und Verfigbarkeit machen zu
koénnen.

Eswird zwischen zwel Arten der Modellierung von Security-Vectoren unterschieden:
prescriptive Security-Vector

Mit Hilfe eines Sicherheits-Vektors in der Semantik eines prescriptive Security-Vectors kann
eine Vorgabe bzw. Sicherheitsverpflichtung modelliert werden, die flr das verknipfte Element
eingehalten werden muss.

warranting Security-Vector

Durch die Verwendung eines warranting Security-Vectors kann der Modellierer ausdriicken,
welche Sicherheitsmerkmale an eing Stelle im Netzwerk sicher eingehalten werden. Die
Sicherheitsmerkmal e werden von dem zugeordneten Netzwerkelement gewéhrleistet.

Abbildung von Sicher heitsvor gaben

Bei der Abbildung eines Security-Vektors gemal Metamodell aus Abbildung 12 wird ein prescriptive
Security-Vector in das Modell integriert. Durch die Verknipfung mit der Access-Permission kdnnen die
geforderten  Sicherheitsbedingungen einer Policy formuliert werden. Die Aussage der Policy
»Mitarbeitern wird Zugriff auf die Datenbank gewahrt” kann durch einen Security-Vector spezialisiert
werden und lauten ,Mitarbeitern wird abhdrsicherer Zugriff auf die Datenbank gewéhrt“. Der
zugeordnete Security-Vector besitzt in diesem Fall einen entsprechend konfigurierten Integritétswert.

Subjektivitat

Bei der Formulierung ,abhorsicherer Zugriff* wird unmittelbar die Subjektivitédt der Modellierung
deutlich, da es keine absolute Bemessung des Begriffes , abhérsicher” gibt. Der Sinn der Angabe eines
Sicherheits Wertes im préskriptiven Sicherheits-Vektor ergibt sich ers im Vergleich mit warranting
Security-Vectoren.
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Abbildung von Sicher heits-Gar antien und Bewerten von Sicher heit

Warranting Security-Vektoren, modelliert auf der Ebene P&H, geben fir unterschiedliche
Kommunikationselemente des abgebildeten Netzwerks an, welche Sicherheitsmerkmale fir die
Kommunikation an dieser Stelle gelten. Nach einer Pfadermittlung gemal? Kapitel 4 werden fir jeden
ermittelten Kommunikationspfad die warranting Security-Vectoren ermittelt und mit den Vorgaben des
prescriptive  Security-Vektors der AccessPermission verglichen. Bei einer Unterschreitung eines
angegebenen Merkmals wird der Pfad verworfen, well er die geforderten Sicherheitsbedingungen nicht
einhdlt, anderenfalls s, ,gemal VVorgabe sicher genug* eingestuft und beibehalten.

3.3.6  Abbildung eines Services auf Ebene S& R

Neben der einfachen Ubertragung der Netzwerkelemente in das Modell muss der Modellierer zudem die
Abbildung des realen Netzwerkes auf den verschiedenen Abstraktionsebenen vornehmen. Bel der
Durchfihrung dieser Abstraktion muss er entscheiden, in welchen Bereichen er auf welche Weise
Abstraktionen schaffen muss.

Nachfolgend wird fir die Modellierung von Services ein Kriterienkatalog vorgestellt, der dem
Modellierer bel der Entscheidung, welcher Prozess eine Auspragung als Service erféhrt, die Hand leitet:

Eine Menge von Prozessen erféhrt eine Abstraktion zu einem Service auf der Ebene S&R, wenn
sie gemeinsam als eine in sich geschlossene Diengleistung wahrgenommen werden.

Im Gegensatz z.B. zu enem Paket-Filter, aus dem Kkein sichtbarer Mehrwert fir
kommunizierende Anwender hervorgeht, bilden z.B. WWW-Services wahrnehmbare
Dienstleistung an. Dabei ist es nicht relevant, zu unterscheiden, ob der modellierte Service spéter
tatsachlich durch Anwender oder durch andere Services genutzt wird.

Services werden abgebildet, wenn eine Service-benutzt-Service-Relation erforderlich igt.
(ServiceDependencyAssociation gemald Kapitel 6.2.4 oder 6.5.4)

Geschieht das Wirken eines zu einem Sicherheitsdiens gehdrenden Prozess durch das
Zusammenarbeiten mehrerer verteilter Prozesse, wie es z.B. bel groReren Firewall-Systemen
oder bel VPN-Tunneln der Fall i, wird ebenfals ein Service modelliert. Bei letzterem
funktioniert ein Tunne nur durch die Bereitstellung mindestens zweier Tunne endpunkte.

3.3.7 Abbildung von Benutzerinformationen im Model unter
Beriicksichtigung von RBAC

Nachfolgend wird das Metamodell-Design zur grundsétzlichen Abbildung von Benutzerinformationen
gemdald RBAC nach [Lue03] vorgestellt. Bel der Darstellung beschrénke ich mich auf die wesentlichen
Konzepte, die im weiteren Verlauf des Dokuments Verwendung finden. Eine formae Behandlung der
RBAC-Konzepte im model I basi erten Management kann [Lue03] enthommen werden.

Abbildung von technischen Benutzerinfor mationen im Modell allgemein

Das Verwalten von individuellen Benutzerinformationen im Modell eines Firmennetzwerks ist eine
Notwendigkeit, deren Komplexitét nicht zu vernachldssigen ist. Firmennetzwerke werden in der Regel
von einegr Menge von Benutzern unterschiedlicher Funktionen verwendet und es wird die Ausweisung
von ldentitdten an unterschiedlichen Bereichen im Netzwerk verlangt.

Ziel des modellbasierten Managements in diesem Bereich ist es, die Voraussetzungen zu schaffen, dass

durch die Formulierung einer abstrakten Policy, konkrete Konfigurationen der Sicherheits- oder
Netzwerkdienge erfolgen konnen. Dies beinhaltet auch die Pflege von z.B. serverseitigen Access-
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Control-Lists oder Benutzerdatenbanken.

Das Modell muss somit die erforderlichen Informationen zur Verfigung gsellen, damit bel der
automatischen Konfiguration Benutzerinformationen ermittelt werden konnen.

Das Metamodell sient die enfache Struktur aus Abbildung 15 zu Moddlierung von
Benutzerinformationen auf der Ebene P&H vor.

FrotocolPermission

&
AbstractlD UgerlD
0.n 0. f-0.n
0.n 0.h o.n
Login Ha0SCertificate

Abbildung 15: Metamodell zur Abbildung von Benutzerinformationen

AbstractID gruppiert mehrere technische Benutzerinformationen, um die gemeinsame Verwendbarkeit
auszudriicken. So kann ein Authentifizierungsdienst bei spiel swei se die gemeinsame Angabe eines X.509-
Zertifikats und ein gultiges Passwort verlangen.

Konkret bedeutet dies fir den Regelfall, dass ein Authentifizierungsdienst wahrend seiner automatischen
Konfiguration zuerst die Menge von Benutzern, die fir diese Kommunikation beriicksichtigt werden
muissen, aus der Protocol-Permission ermittelt. Anschliefend liest e die relevanten
Benutzerinformationen, die er flr eine Erlaubnis des Zugriffs fir diesen Benutzer benétigt, aus dem
Modell ab und bezieht Sein seine Konfiguration mit ein.

Eswird der Modellierer bel spielsweise einem User des Netzwerks eine Menge von Login-Namen, X.509-
Zertifikaten oder Transaktionsnummern im Modell zuordnen. Wird nun wéhrend der automatischen
Konfiguration eines Sicherheitsdienstes, z.B. ener Firewall, festgestellt, dass fur die bendtigte
Kommunikation eine authentifizierte Freischaltung dieses Benutzers erforderlich ist, so steht diese Menge
von ID-Informationen fir die Konfiguration zur Verfigung. Der Dienst wéhlt nun ein oder mehrere
Elemente des geeigneten Typs aus, z.B. einen Login-Namen und nimmt ihn in seine Benutzerdatenbank
auf. Somit kann eine erfolgreiche Kommunikation tber die Firewall hinweg automatisch modelliert
werden.

RBAC im modellbasierten Management

Die nach obigem Konzept modellierten konkreten Benutzerinformationen werden auf den abstrakteren
Ebenen S&R sowie R&O ebenfalls abgebildet. Dabel werden grundsdtzliche RBAC-Konzepte
berlicksichtigt, die nun kurz vorgestellt werden.

Abbildung 16 zeigt das Metamodell fir eine Modellierung der Hauptelemente User, Subject-Type und
Role.
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Abbildung 16: Realisierung von RBAC im Metamodel|
Role

Mit dieser Klasse kann im Modell ein Objekt gemal’ der RBAC-Role modelliert werden. Der Begriff
Role kann im Kontext von Unternehmen als eine abstrakte Schablone fiir eine Arbeitsplatzbeschreibung
angesehen werden. In der abstrakten Sicht einer Firma auf das System kann mittels der Role eine Menge
von Aktoren fur die Ausfiihrung von Kommunikation definiert werden. Ein einfaches Beispiel hierfir sei
die Rolle ,Mitarbeiter”.

Dem Konzept der Role-Inheritance entsprechend, zeigt das Metamodell durch eine gerichtete Kante von
der Klasse Role zu der Klasse Role zuriick, dass es moglich ist, dass Role-Objekte untereinander in
hierarchische Beziehungen gesetzt werden konnen. So kann ein Modell erzeugt werden, in dem
Mitarbeiter und Vorgesetzte abgebildet werden, wobel Vorgesetzte zusdtzlich die Eigenschaft,
Mitarbeiter zu sein, erhalten.

Eine Person, der die Role ,Vorgesetzter* zugeteilt wird, besitzt somit gleichzeitig die Role
»Mitarbeiter (Abbildung 17).

m«ﬁ vorgesetzter

aw  Mitarbeiter
TR

Abbildung 17: Role-Inheritance
User

Mit Hilfe der Klasse User wird im Metamodell eine Person indanziiert. Sie wird ohne Bezug zu ener
Funktion oder Lokalitét, die das Sitzungsverhalten bestimmen kénnten, im Modell integriert. Das User-
Objekt wird zudem einer oder mehreren Rollen zugeordnet, um abzubilden, in welcher Role ein Benutzer
potentiell aktiv sein kann. Diese Modellierung entspricht direkt der Bedeutung des Users in der RBAC-
Semantik.
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SubjectType

Der Entwurf dieser Klasse ermdglicht es, im Model den RBAC-Begriff Subject abzubilden. Ein Subject
einer Person beschreibt z.B. eine aktive Sitzung, welche die Person zu einem Zeitpunkt ausiibt. Im
Modell wird jedoch der zeitliche Begriff , aktiv* nicht abgebildet. Gemal? [Lue03] wird daher die Menge
aller generell erlaubten Subjects durch ein SubjectType-Objekt modelliert. Jedes zur Laufzeit aktive
Subject nach RBAC kann einem vordefinierten Subject-Type im Modell zugeordnet werden.

Gemal3 dem Metamodell kénnen Subject-Types mit Rollen assoziiert werden. In diesem Sinne wird die
Menge der mdoglichen Rollen, in denen ein Benutzer potentiell aktiv sein kann, durch die assoziierten
SubjectTypes néher spezifiziert bzw. eingeschrénkt, wahrend Uber die Rollen die Menge aler zur
Laufzeit mdglichen aktiven Subjects bestimmt werden kann.

Assoziation zur Klasse Abstract! D

Jedem Benutzer, der zu einer gewissen Zeit in einer Rolle aktiv ist, kénnen ein oder mehrere Subjects
zugeordnet werden. Diese Subjects prasentieren sich im Modell als SubjectType-User-Tupel. Vor dem
Hintergrund der Abstraktion kénnen den Subjects aktive Sitzung zugeordnet werden.

Dies wird im Modell zum einen dadurch ausgedriickt, dass jedes SubjectType-User-Tupel mit einem auf
der Ebene P&H definierten Abstract-1D-Objekt verkniipft werden kann, zum anderen wird dem Subject-
Type ein Prozess zugeordnet. Abstract-1D und Process definieren auf der Ebene P& H die Sitzung die ein
Benutzer auslibt.

Im Metamodell der Abbildung 16 sind dazu die Kanten zwischen SubjectType und AbstractiD bzw.
SubjectType und Process eingefigt. Einem aktiven Benutzer stehen somit eine Menge von Benutzerdaten
zur Verfligung sowie eine Menge von Zugangspunkten zum Netzwerk.

Das nachfolgende einfache Beispiel in Abbildung 18 zeigt die Rolle Mitarbeiter, in der die zwel User
Miller und Meier tatsachlich aktiv sein kénnen, da ihnen Subject-Types zugeordnet worden sind, die mit
der Mitarbeiter-Role korrespondieren. Der User Meler kann dabel in der Rolle Mitarbeiter zum einen as
Aulendienst-Mitarbeiter aktiv sein zum anderen as Mitarbeiter im Innendienst, wéhrend User Miller
ausschliefflich ds Mitarbeiter im Innendienst aktiv ist.

Fur die Austibung der aktiven Rollen besitzen die Benutzer Zugang zu einem Client-Prozess, hier dem
WWW-Browser und besitzen eine Menge von User-IDs. Fir seine Aktivitdt as Innendienstmitarbeiter
hat der User Meler einen Login zur Verfigung, um Netzwerkdienste zu benutzen, wahrend er als
AuRendienstmitarbeiter ein Paar aus Login und X.500-Zertifikat bendtigt. Dies kann beispiel sweise dann
der Fall sein, wenn er firr den Login als Telearbeiter eine héhere Sicherheitsstufe einhalten muss.

? Mitarbeiter

S&R

P&H
Inrgndietst
Aussendienst
mdler

heier

E&O

&R
Uder- ID Miller1  User-ID VD ME‘KE WAY-Broweser
Logln mueller Login meier fe=defo=pgricn=meiar

Abbildung 18: Beispielhafte Modellierung von Benutzerinformationen gemal3 RBAC
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Constraints

Der Vollsténdigkeit halber seinen kurz die im Metamodell ebenfalls realisierten RBAC-Constraints der
Ebene R&O erlautert und mit einem kurzen Beispiel versehen. Auf eine formae Einfiihrung des
Verhdtens der Condraints soll hier verzichtet werden. Fir weitergehende Details se auf [LueO3]
verwiesen.

RoleCardinality

Das RoleCardindity-Objekt erlaubt die Abbildung eines Cardindity-Constraint. RBAC entsprechend
kann somit sichergestellt werden, dass eine Rolle nur von einer begrenzten Anzahl von Usern besessen
werden darf, bzw. dass nur eine gewisse Anzahl von Usern potentiell in einer Rolle aktiv sein dirfen.
Abbildung 19 zeigt den Fall an einer prinzipiellen Modellierung, bel der dieser Constraint verletzt ist. Es
sei daran erinnert, dass auch hier Role-Inheritance berlicksi chtigt werden muss.

ExclusiceRoleActivation

Das Metamodell besitzt diesen sowie den folgenden Contraint, um das Prinzip des ,separation of
duty im Modell abzubilden. ExclusiceRoleActivation verbietet, dass ein Benutzer in den
ausgezeichneten Rollen gleichzeitig aktiv sein darf. Abbildung 20 zeigt eine entsprechende Model lierung,
in der der Constraint verletzt ist. Nach vorherigen Erlauterungen ist verstandlich, dass der Begriff
»aktiv' durch die Verwendung des Subjet-Types ausgedriickt wird. Somit wird die Korrektheit dieser
Congtraint Uber die Verkniipfungen eines Subject-Types zu den entsprechenden Rollen ermittelt.

ExclusiveRoleAuthorisation
Es kann mit Hilfe dieses Contraint ein wechselseitiger Ausschluss von Rollen modelliert werden, die ein

User gleichzeitig besitzen darf. Abbildung 21 zeigt zwel modellierte ExclusiveRoleAuthorization-
Constraints, die beide verletzt sind.

ExclusiveRoleActivation
User1 Role 1 Role 2 User2

- = 8 @
Role 2/ Role 3
User3

= =
—— @ Rolel
5 N
éTmDRDIE4 G,
® RoleCardinality Walue 2 User ﬁ = ﬁ SubjectType
Abbildung 19: Modellierung einer verletzten Abbildung 20: Modellierung einer verletzten
RoleCardinality-Constraint ExclusiveRol eActivation-Constraint

Rale 1 @— %

User
ExclusiveRoleAuthorization 2

aw. Role 2 aa, Roled

ExclusiveRoleAuthorization 1

LS e
aw Role 3 @
(P,

Abbildung 21: Modd lierung zweier verletzter ExclusiveRol eAuthorization-Constraints
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Innerhalb der in Kapitel 7 vorgestellten Szenarien wird auf diese Realisierungen zurlickgegriffen.

3.3.8 Behandlung grof3er Datenmengen im Modell: Typisierte Folder

Das Beispiel der Abbildung von Benutzerinformationen im Modell wird zum Anlass genommen, um die
Notwenigket der Abbildung von grof3en Mengen von Informationen im Modell abzubilden. In einer
Firmaist es nicht selten, dass mehrere hundert oder tausend individuelle User-IDs, Login-Namen oder
Zertifikate verwaltet werden miissen. Aber auch in anderen Bereichen kann es zu gréReren Datenmengen
kommen, die im Modell abgebildet werden miissen.

Bei der Abbildung von groRReren Informationsmengen im Modell entstent die Schwierigkeit der
graphischen Darstellung.

Sie motiviert den Einsatz von Folder-Objekten. Abbildung 22 zeigt das einfache Metamodell des Typed-
Folders. Esist zu erkennen, dass das Metamodell nicht vorsieht, dass der Typed-Folder Assoziationen zu
anderen Metamodel Iklassen herstellen kann.

TypedFaolder

Abbildung 22: Das einfache Metamodell destypisierten Folders
Bei einer Inganziierung des typisierten Folders ist vorgesehen, dass der Moddllierer dem Folder den Typ
einer anderen Metamodellklasse zuteilt. Nach der Instanziierung verhélt sich dann die Folder-Instatnz
bzgl. der Modellierungsel genschaften wie die Klasse desihm zugeteilten Typs.
Der typisierte Folder kann Objekte des zugeteilten Typs in sich aufnehmen. Kanten, die den Folder
treffen oder die von ihm abgehen, kénnen wie Kanten interpretiert werden, die jedes Objekt im Folder
treffen bzw. die von jedem Objekt im Folder ausgehen.
Nach der Inganziierung ist der Folder zuerst leer. Bel der Zuordnung von Objekten oder bei der
Assoziation zu anderen Objekten durch Kanten muss das Modell die vom Metamodell vorgegebenen
Kardinalitdten enhaten. Dies ist insbesondere bel ener Verwendung des Metamodells im
Modé lierungswerkzeug zu beriicksichtigen.
Die Verwendung des Folders verdndert die Modellierung ausschliedlich bzgl. der graphischen

Darstellung, indem Kanten und Objekte im Modell eingespart werden kénnen. Weitere Auswirkungen hat
seine Verwendung nicht.

3.3.9 Anwendung des Metamodells, Modellierung von Firmennetzwerken
und deren Betrieb

Die Anwendung des Metamodells und des Policy-Refinements im Kontext reder Firmennetzwerke
beinhaltet allgemein 4 Tétigkeitsbereiche:

1. FErstellung des Modéells

2. Benutzerverwaltung

3. Formulierung einer abstrakten Politik

4. Durchfiihrung des Policy-Refinements
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Wahrend die Schritte 2 bis 4 innerhalb des Betriebs eines Netzwerkes in regelmé@igen Absténden
durchgefiihrt werden, handelt es sich bel der Erstellung des Modells, sofern keine Umstellungen in der
Netzwerktopologie vorgenommen werden, um eine einmalige bzw. sdtene Aufgabe, die auch die
komplexeste ist.

Bei der Ergtellung des Modells in Schritt 1 wird der Modellierer in der bottom-up-Reihenfolge vorgehen
und zun&chst das konkrete Netzwerk im Modell abbilden. Anschlief3end wird er auf der Ebene S&R die
nétigen Abstraktionen des P& H-Netzwerks abbilden. Abschliel?end modelliert er die Elemente auf
abstrakter Ebene R& O, die zur Formulierung von unternehmensnahen Palicies notwendig sind.

Bei der Durchfihrung von Schritt 1 wendet der Modellierer somit die Methode der schrittweisen
Abstraktion an.

In Schritt 2 ist geplant, eine reine User-Pflege vorzunehmen. Es wird vorausgesetzt, dass die Menge der
Arbeitsplatzbeschreibungen im Sinne von Roles und Subject Types durch Schritt 1 vorgegeben wird.

Damit sind die Schritte 1 und 2 abgeschlossen und das Modell fir die Formulierung einer durch das
Unternehmensmanagement vorgegebenen Politik bereit.

Die Abbildung dieser Politik in Form einer AccessPermission schliefdt Schritt 3 ab.

Schritt 4 geschieht nun in entgegengesetzter Reihenfolge top-down. Das Policy-Refinement leitet
zunédchst aus der AccessPermission die Menge der resultierenden Service-Permissions ab, woraus eine
Menge von Protocol-Permissions generiert wird. Der letzte Schritt einer Automation wére schliefflich die
Erzeugung von konkreten Konfigurationen.

Dieses Vorgehen in der Modellierungsphase gemal? schrittweiser Abstraktion und in der Refinement-
Phase gemafd schrittweiser Verfeinerung der Policieswird in Kapitel 7 und 8 intensiv durchgefihrt.

Nachfolgend wird der Prozess des Refinements, also Schritt 4, ndher analysiert.

3.4 Schrittweise Vefeinerung, Ableitungsprozesse,
Umsetzung der Policy-Durchsetzung

Kapitd 3.1 und Kapitd 3.2 flhren das Prinzip des Policy-basierten und des modellbasierten
Managements ein. In Kapitel 3.3 wird ein moglichst allgemeinglitiges Metamodell vorgestellt, mit
dessen Hilfe die Modellierung von Netzwerken auf den verschiedenen Ebenen P&H, S&R und R&O
vollzogen werden kann.

Die sich an die Modellierung anschlieffende Phase ist die automatische Erzeugung der auf das Modéell
abgestimmten Policy-Hierarchie, die auch Policy-Refinement genannt wird, sowie die Erzeugung von
Konfigurationen fir dierelevanten Sicherheitsdienste.

Die Erzeugung der Policy-Hierarchie erfolgt auf der Basis der nachfolgend vorgestellten Relationen refl,
ref2 und ref3. lhre Ergebnisse sind Policies auf den unterschiedlichen Abstraktionsebenen. Das
Metamodell sieht fir die Abbildung dieser Policies spezielle Steuerungs-Objekte vor: Neben der
abstrakten Access-Permission, die die high-level-Policy im Modell abbildet, werden die konkreteren
Palicies in den Objekten Service-Permission bzw. Protocol-Permission ausgedriickt. Der abschlielfende
Schritt zur Ermittlung von Konfigurationen fir die Sicherheitsdienste erfolgt durch die automatische
Erstellung von Path-Description-Objekten.

Abbildung 23 zeigt die Zuordnung der Klassen zur den Abstraktionsebenen.
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Abstraktionsebene Metamodel Iklasse zum Ausdruck eéiner  Metamodel lklasse zum Ausdruck von

Policy Konfigurationen
R&O AccessPermission
S&R ServicePermission
P&H Protocol Permission PathDescription

Abbildung 23: Zuordnung von Steuerungsklassen zu der jeweiligen Abstraktionsebene

Bevor jedoch ein automatisches Verfahren vorgestellt wird, mit dem Policies auf den unterschiedlichen
Abstraktionsebenen generiert werden koénnen, soll zundchst andysiert werden, ob mittels des
model | basi erten Managements eine Automation Uberhaupt mdglich ist. Es sei daran erinnert, dassdiesim
allgemeinen Palicy-basierten geméal3 [Wie95] und [KKK96] nicht der Fall it.

Nachfolgend werden kurz die Schwierigkeiten des Policy-basierten Managements aufgezeigt und
anschliefend die Bedeutung des Models as Voraussetzungen fir die Rediserbarkeit einer
automatischen Ableitung genauer erlautert.

3.4.1 Redlisierbarkeit der automatischen Erzeugung einer Policy-Hierarchie

Hinter der Arbeit des Modelierers, den zu behandeinden Problemkreis auf verschiedenen
Abstraktionsebenen abzubilden, verbirgt sich der grofe Unterschied zwischen dem allgemeinen Policy-
basierten Management nach [Wie95] oder [KKK96] und dem hier angewendeten modellbasierten
Management. Die Modellierung schafft die Grundlage fiir Automatisierung.

Nachfolgend werden kurz einige Hindernisse des Policy-basierten Managements aufgezeigt und die
Unterschiede im modellbasierten Management hinsichtlich automatischer Refinement aufgefihrt.

Fehlende Infor mation

Fehlende Informationen in high-level-Policies, die fir die Erzeugung von lower-level-Policies
bendtigt werden, erlauben gemald [Wied4] und [Wied5] im algemeinen Fall des Palicy-basierten
Managements keine Automation zur Erstellung der Hierarchie.

Dies gilt fir das vorgestellte modellbasierte Management nicht. Durch die Ergellung eines Modells auf
verschiedenen Abstraktionsebenen und durch die Erstellung von Assoziationen zwischen den Objekten
der verschiedenen Abstraktionsebenen wird mdglichen  Automatisierungsmethoden  zusétzliche
Information bereitgestellt. Ein automatischer Prozess kann aus dem Modell ermitteln, wel che Objekte auf
einer niedrigen Abstraktionsebene andere Objekte einer hoheren Abstraktionsebene verfeinern.

Somit kénnen Verfeinerungsrelationen definiert werden und mit ihrer Hilfe die Verfeinerungen direkt aus
dem Modell abgelesen werden. Das Modell ergénzt auf diese Weise die formulierte abstrakte Policy um
die fehlenden Informationen.

Die Eigenschaft des Modells a's Informationstrager hat weitgehende Auswirkungen: Zum einen wird so

eine Automatisierung der Ableitungen ermdglicht, zum anderen gestaltet sich hieraus Lésungspotential
fur die Behandlung sich widersprechender Policies.

Wider sprechende Policies

Im Policy-basierten Management entsehen im Allgemeinen Konflikte zwischen sich
widersprechenden Policies. Im einfachsten Beispiel werden zwel Policies definiert: Wahrend die
erste die Erlaubnis formuliert, auf eine Datel zuzugreifen, verbietet die zweite Policy ihrerseits
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genau diesen Zugriff.

Gemal3 [SI097] bestehen die Probleme unter anderem bereits in der Aufdeckung derartiger
Konfliktein einer Menge von formulierten Policies.

Derartige Widerspruchskonflikte treten nattirlich auch im modellbasierten Management auf. Obwohl die
Verwendung eines Modells explizit nur die Modellierung von erlaubenden Policies zuldsst, darf es nicht
dartiber hinwegtauschen, dass auch gegensétzliche Policies formuliert werden kénnen.

Grund dafiir ist die einfache Festlegung, dass dles das, was nicht explizit im Modell as Erlaubnis
modeliert wird, implizit verboten ist. Diese Festlegung fuhrt auch im Modell zu der Moglichkeit sich
widersprechender Palicies, wie nachfolgend gezeigt wird.

Im Gegensatz zu den allgemeinen Annahmen im Policy-basierten Management kann auch hier das
Modell genutzt werden, um sich widersprechende Policies aufzudecken, da aus dem Modell ermittelt
werden kann, Uber welche Verfeinerungs-Assoziationen Widerspriiche entstenen. Dies ist en
wesentlicher Vortell, da somit im widerspruchsfreien Fall automatisch die gewinschten Policy-
Hierarchien erzeugt werden kénnen.

Folgende Beispiele verdeutlichen fir zwel Féle die Mdoglichkeit der Aufdeckung von sich
widersprechenden Policies im vorgestellten Metamodell. Die Beispide werden anschlieRend kurz
formalisiert und verallgemeinert. Die Aufdeckung der Widerspriiche ist unbedingt erforderlich, um mit
der Ableitung zwischen den jeweiligen Abstraktionsebenen fortfahren zu kénnen. Nachfolgend werden
daher ,preconditions’ prasentiert, die die Aufdeckung der Widerspriiche erzwingen.

Die nachfolgenden Ausfiihrungen orientieren sich an den Ausfiihrungen von [Lue03].

3.4.2 Precondition ,,structural consistency” der Access-Permission

An folgendem Beispiel sei diese Precondition kurz erklart.

Ein Unternehmen ermittelt auf der abstrakten Managementebene zwei Objekte, die Mitarbeitern fir den
Zugriff angeboten werden sollen bzw. verboten werden sollen. (Hier ,Objekt” geméal dem Metamodell
auf der Ebene R&O) Zum einen sai dies das Intranet der Firma allgemein und zum anderen ein wichtiger
Intranet-Bereich explizit. Der Zugriff auf das Intranet soll gewahrt, der Zugriff auf den wichtigen Bereich
hingegen verwehrt werden. Beide Objekte werden vom selben Service, dem Intranet-Diendt, bereitgestel It
und werden von der gemeinsamen Ressource, Intranet-Sit“eredisiert.

Die folgende Modéllierung (Abbildung 24) bildet die ermittelten Objekte der Ebene R& O und S&R ab
und formuliert eine Access-Permission, die symbolisiert, dass der Zugriff auf das Intranet gewahrt wird.

AccessPermission

= d d
P 1 |
Mitarbeiter Zugriff Intran wichtiger Intranet-Bereich
E&OC
S&R
=

Intranet-Dienst Intranet-Site

Abbildung 24: Beispid zur structura consigency von Access-Permissions
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Im Model wurde keine Access-Permission formuliert, die den Zugriff auf den ,wichtigen Intranet
Bereich” gewahrt, so dass er implizit verboten ig.

Die Grafik zeigt, dass hier ein Widerspruch vorliegt, solange Intranet und ,, wichtiger Intranet Bereich” in
der gemeinsamen Ressource , Intranet-Site* auf der Ebene S& R verfeinert werden: Aus der formulierten
Access-Permission, die den Zugriff auf das Intranet erlaubt, geht hervor, dass eine Policy benétigt wird,
die die Inhate der Intranet-Site zuganglich macht. Intranet-Site beinhaltet jedoch auch die Inhalte des
wichtigen Intranet-Bereichs, so dass dieser Zugriff ebenfalls erlaubt wird. Diesist ein Widerspruch zum
impliziten Verbot.

Folgende Aussage veralgemeinert und formalisert diese Besonderheit. Sie gilt as eine wichtige
Precondition der Ableitung der Access-Permission hin zur Service-Permission. ([LueO3]) Um die
Lesbarkeit der Definition zu erleichtern, seien hier die erforderlichen Mengen informell eingeftihrt.

Es sei acm die Menge aller Metamodel |-Objekte vom Typ AccessMode, obj die Menge aller Objects, srv
die Menge aler Services und res die Menge aler Ressourcen. acsr sei die Menge dler im Modell
einander zugeordneten Paare von AccessMode und Service, obre die Menge aler im Modell einander
zugeordneten Paare Object Ressource und reab die Menge aller im Modell einander zugeordneten Paare
von Ressource und Service. Mit acomwird die Menge aller modellierten Access-Permissions definiert.

"rol rol, ac,,ac,1 acm, ob,ob,T obj, s srv, rel res:
(ac,, ), (ac,, sr)1 acsr U (oby, re), (ob,, re)T obre U reab (re, sr) U
(ro, ac,, 0b,)T acpm  (ro, ac,, ob,)T acpm

Die Aussage driickt Folgendes aus. Es seien zwel AccessMode-Object-Paare (ac;, ob;), (ac;, oby)
gegeben, wobel ac; und ac;, durch den selben Service sr und die beiden Objekte ob; und ob, durch die
selbe Ressource re verfeinert werden und der Service sr Zugang zu der Ressource re bereitstellt. Dann
missen die Tripel (ro, ac;, ob;) und (ro, ac,, ob,) entweder beide eine Access-Permission darstellen oder
beide nicht. Dies gilt fir alle angegebenen Rollen. Anderenfalls wird ein Widerspruch ermittelt.

Diese Precondition gilt es, im Vorfeld der Erzeugung einer Service-Permission zu priifen.

3.4.3 Precondition , structural consistency” der Service-Permission

Diese Precondition ist der zuvor présentierten Precondition hnlich. Auch hier wird sichergestellt, dass
durch die Verfeinerung zweler abstrakter Objekte zu einem gemeinsamen spezialisierten Objekt keine
Widerspriiche entstehen dirfen. In diesem Fall betrifft dies die Formulierung von Service-Permissions
auf der Ebene S&R.

Nachfolgend sei usr die Menge aller User-Objekte des Modells, srv die Menge aller modellierten Services,
res die Menge aller modellierten Ressources, pcs die Menge aller Processe des Modells sowie hos die
Menge aler modellierten Hosts. Die Menge srpc beschreibt die im Modell einander zugeordneten
Service-Process-Paare, resy die Menge aler einander zugeordneten Ressource-SystemRessource-Paare,
hopc die einander zugeordneten Host-Process-Objekte und hosy die Paare Host, SystemRessource. srpm
definiert die Menge aller erzeugten Service-Permissions.

"usl usr, st sty, §rl,srzT sV, re, re, 1 res, pcl pes, syl syr, hol hos:
(sr,, pe), (s7,, po) | srpe U (re;, sy), (re,, sy)l resy U
(ho, pc) | hopc U (ho, sy)l hosy U
(us, &, s, re))T srpm (us &, s, re,)T srpm

Erlauterung: Es seien zwei Service-Ressource-Paare (sr1, rel) und (sr2, re2) gegeben, wobel srl und sr2
durch denselben Process pc und rel und re2 durch dieselbe Systemressource verfeinert werden und pc
und sy auf demselben Host ingalliert sind. Dann miissen die 4-Tupel (us, &, sr1, rel) und (us, &, sr2, re2)
fur ale User-SubjectType-Tupel (us, st) entweder beide in einer Service-Permission vereint sein oder
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beide nicht.

Diese Precondition muss als Voraussetzung fir eine Verfeinerung der Service-Permission zur Protocol-
Permission positiv geprift werden.

34.4 Losungsansatz beim Auftreten von Widersprichen — ungiltige
Modelle

Fur den Fall des Auftretens von Widerspriichen zwischen Policies schlagt [SI097] als Losung eine
Prioritdtenvergabe bei der Anwendung der in Konflikt stehenden Policies vor, die ener der
widersprechenden Aktionen Vortritt gibt. Auf dieses Vorgehen wird hier nicht zurlickgegriffen. Ein
Modéll, das Widerspriiche enthalt, wird hier als ungiltig angesehen. In ungiitigen Modellen kann die auf
oberster Ebene formulierte Access-Permission auf konkreterer Ebene nicht umgesetzt werden.

Entsprechend verlangen Inkonsistenzen den erneuten Eingriff des Modellierers.

Wie erlautert, kdnnen Widerspriiche auf jeder Ebene des Modells entstehen. Die Prifung der structural-
consistency-precondition der Service-Permission ig dabel auf zuvor erzeugte Service-Permissions
angewiesen. Eine vollstandige Prifung des Modells vor der Erzeugung der Service-Permissions ist nicht
vorgesehen, so dass hier definiert wird, dass ein Modell erst als giltig oder ungliltig eingestuft werden
darf, wenn der letzte Refinement-Schritt, das Erzeugen der Path-Descriptions, vollzogen wurde.

Es darf also geschehen, dass das automatische Policy-Refinement ers im letzten Arbeitsschritt
Nichtmachbarkeiten aufdeckt, obwohl bereits einige Permissions erzeugt wurden. Es dirfen somit
Access-, Service- oder Protocol-Permission im Modell existieren, obwohl das gesamte Modell die
Umsetzung der Policies auf der Ebene P&H nicht erlaubt.

Der Anwender wird (spétestens) im letzten Ableitungsschritt bei der Erzeugung von Path-Descriptions
Uber die Gultigkeit des Modells und damit Uber die Umsetzbarkeit seiner formulierten Access-Permission
informiert.

3.4.5 Preconditionsim Bereich der RBAC-Modellierung

Kreisfreiheit von role member ship inheritance

Als eine Precondition, die aufgrund der RBAC-Umsetzung im Modell berlicksichtigt werden muss, sel
hier das Beispid der Kreisfretheit der role membership inheritance vorgestellt. Bei der der role
membership inheritance handelt es sich um die Relation rcor der Erlauterungen von [LueO3] die im
Vorfeld des Policy-Refinements auf Zyklenfreiheit Uberpriift werden muss. Abbildung 25 zeigt
exemplarisch eine Verletzung dieser Precondition. Eine Zugehorigkeit zu einer der abgebildeten Rollen
ist fir einen User generell nicht erlaubt.

Yorstand

= §

Meier
o
L
TP,
T, i
T Betriebsrat
Aufsichtsrat

Abbildung 25: Widerspruch zur Kreisfreiheit von role membership inheritance
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3.4.6 DieVerfeinerungs-Relationenrefl, ref2 und ref3

Sind alle erforderlichen Preconditions erfillt, kann der Prozess des Policy-Refinements vollzogen werden.
Das Policy-Refinement besteht dabel aus den drei Verfeinerungsschritten refl, ref2 und ref3, die nun
vorgestellt werden. Bei den drel Verfeinerungen werden im ersten Schritt aus den angegebenen Access
Permissions der Ebene R&O und den miteinander assoziierten Objekten der Ebenen R&O und S&R
resultierende Service-Permissions der Ebene S&R gebildet. Diese enthalten die wesentlichen
Informationen fur den Folgeschritt, aus dem aus jeder erzeugten Service-Permission und dem Modell eine
Menge von Protocol-Permissions auf der Ebene P& H generiert wird. Somit wird eine vollstandige Policy-
Hierarchie gemafd Kapitel 3.2 erzeugt.

refl

Die Verfeinerung der auf Ebene R& O gegebenen Access-Permission zu einer Service-Permission erfolgt
nach der nun vorgestellten Relation ([Lue03]):

Um die Lesbarkeit der Definition zu erleichtern, seien wiederum die erforderlichen Mengen informell
eingefihrt.

Es seien usr die Menge dler modellierten User, sty die Menge der moddllierten SubjectTypes, res die
Menge der Ressources, rol die Menge der Roles des Modells, obj die Menge der Objects sowie acm die
Menge der AccessModes. Usso s die Menge dler Rollen, die einem User-SubjectType-Tupel
zugeordnet sind. acsr sei die Menge der einander zugeordneten Accessmode-Service-Tupel sowie obre
die Menge der einander zugeordneten Objects und Ressources.

refl legt nun folgende Relation fest:

"usl usr,stl sty, srT srv, rel res, rol rol, acT acm, obl obj:
(us, st, sr, re) refl (ro, ac, ob) U
rol usro(us, st) U(ac, )T acsr U(ob, re)T obre Ureab (re, &)

Die Definition erlaubt, aus dem Modell eindeutig die fir die Service-Permission erforderlichen
Informationen abzulesen: Das Dreitupel (ro, ac, ob) definiere eine gegebene Access-Permission. Das 4-
Tupd (us s, s, re) ist genau dann eine Verfeinerung dieser Access-Permission, wenn folgende
Modellierung gegeben ist:

User us und SubjectType st haben eine gemeinsame Kante und sind mit derselben Rolle ro
verbunden (unter der Beriicksichtigung der RBAC-Konzepte aus Kapitel 3.3.2).

Service sr und AccessMode ac sind einander zugeordnet.
Object ob und Ressource re sind einander zugeordnet.
reab(re, sr) ist genau dann wahr, wenn eine Service-Ressource-Beziehung zwischen re und sr

existiert. reab driickt aus, dass ausschliefdlich Service-Ressource-Paare betrachtet werden, bel
denen der Service die entsprechende Ressurce bereitstellt.

Beispielhafte Umsetzung von refl

Abbildung 26 zeigt beispielhaft zwei gemél? dieser Relation aus einer Access-Permission ermittelten
Service-Permissions.

Es sa erwéhnt, dass das Modell nicht vollsténdig ist, sondern dass refl unter Einbeziehung von s’ und
re insgesamt 8 Service-Permissions ermittelt. Zwecks besserer Ubersicht sind nicht ale Service-
Permissions dargestel It worden.
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Abbildung 26: Anwendung von refl
ref2

Aus der aus refl erzeugten Service-Permission kann nach folgender Relaion eine Menge von Protocol-
Permissions ermittelt werden:

Es seien uid die Menge dler IDs, pcs die Menge aler Prozesse des Modells, ptl die Menge aller
Protokolle, syr die Menge aler SystemRessourcen, usr die Menge aler User, sty die Menge aller
SubjectTypes, srv die Menge aller Services sowie res die Menge aller Ressourcen.

usid bzw. stid beschreibt die Menge aler Tupel, die eéinem User bzw. einem SubjectType eine 1D
zuordnet, resy beinhatet die Menge aler einander zugeordneten Ressourcen und System-Ressourcen.
stpc  beschreibt die Assoziationen zwischen SubjectTypes und Processes und srpc  beschreibt
entsprechend die Tupdl, die Prozesse System-Ressourcen zuordnen. pcpi und pcpo definieren Tupel von
Processes und Protocols, wobel pepi verdeutlicht, dass es sich um ein Tupel handdlt, das im Netzwerk
eingehende Kommunikation akzeptiert, wahrend pcpo Kommunikationsinitiatoren beinhaltet. ptty ordnet
Protokollen einen Typ zu. Zuletzt definiert hopc bzw. hosy die Menge aller Host-Process-Tupel bzw. aller
Host-Systemressource-Tupel . Die Menge srde bleibt zundchst unbetrachtet.

"uil uid, pcl,pczl pcs, pt,, pt, 1 ptl, syl syr,

usl usr, sti sty, s, 1 srv, rel res:

(ui, pc,, pt,, pcz,ptz,sy) ref2 (us, &, s, re) U $pyl pty:

(us, UI)| usid U(st u)T stid U(re sy)l resy U

(s, pc)1 stch(pcl,pt ) pcpoU

(sr,, pc,)T srpe U(pc,, pt,)T pepi U

(ptl,py) (pt,, py)T pity U

( ($hol hos: (ho, pc,)T hopc U(ho, sy)T hosy) US$(s:,, s, re)T srde)

Das 4-Tupd (us, st, sr1, re) beschreibe die Elemente einer gegebenen Service-Permission. Eine Protocol -
Permission wird durch das Tupel (ui, pcl, ptl, pc2, pt2, sy) beschrieben, wenn gilt:

Die User-ID ist mit dem User und dem SubjectType der Service-Permission assoziiert.
Systemressource sy besitzt eine Kante zu der Ressource der Service-Permission

Entsprechendes gilt fir Kanten zwischen SubjectType st und einem Process pcl sowie zwischen
Service sr1 und einem anderen Process pc2.

pcl sal ein Prozess, der ds Initiator fungieren kann, wahrend pc2 eingehende Kommunikation
anbietet.
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Die beiden Protokolltypen ptl und pt2 der durch die Prozesse pcl und pc2 verwendeten
Protokolle sind gleich.

Serverprozess pc2 und die Systemressource sy miissen auf demselben Host installiert sein.

Fur die Betrachtung von srde sei auf den nachfolgenden Abschnitt bzw. auf Kapitel 6.2.4 sowie
Kapitd 7.4.2 verwiesen.

Beispielhafte Umsetzung von ref2

Das folgende Beispiel zeigt einen einfachen Fall dieser Verfeinerung, bel der aus einer gegebenen
Service-Permission zwel Protocol-Permissions ermittelt wurden.
eFarnission

ProtacolPermission 2

ProtocolPermission 1

Abbildung 27: Anwendung von ref2

In der Abbildung ist al's Besonderheit zu erkennen, dass die Relationen pcpi und pepo, die die Tupel (pcl,
ptl) und (pc2, pt2) als Elemente fir eingehende bzw. ausgehende Kommunikation klassifizieren, Uber
gerichtete Kanten realisiert werden. pcl und pcl’ kénnten somit als Clients und pc2 kénnte als Server
einer gerichteten Kommunikation angesehen werden.

ref3

Fur diesen Refinementschritt ist ein Vorgriff auf Inhalte des spéateren Kapitels 6.2 erfoderlich: In Kapitel
6.24 und 7.1.4 wird ein Ldsungsansatz prasentiert, der die Modellierung einer Service-Service-
Beziehung erfordert, realisiert durch das Metamodellobjekt ,, ServiceDependencyAssociation”. Ziel der
Modelierung mit diesem Objekt ist, dass es dem Modelierer moglich sein muss, ergénzende
Informationen im Modell zu integrieren, die auf oberster Model lierungsebene verborgen werden miissen.
Der Modellierer erhdlt durch ServiceDependencyAssociations die Moglichkeit, aus der S&R-Ebene
heraus weitere Protocol-Permissions erzeugen zu lassen, die fir das Zusammenwirken der Dienste
erforderlich sind, die aber nicht aus einer aus hoherer Ebene erzeugten Service-Permission ermittelt
werden konnen. Kapitel 6.2.4 diskutiert diese Inhalte ausfhrlich.

Aus ServiceDependencyAssociations werden ebenfalls durch Verfeinerung Protocol -Permissions erzeugt.
Hierzu sai die folgende Relation gegeben ([Lue03]):

Gemal} den vorigen Definitionen seien pcs die Menge aller Processes des Modells, ptl die Menge aller

Protocols und hos die Menge dler Hosts. srde sei die Menge adler modelierten
ServiceDependencyAssociations. Das Strukturelement ordnet gemal? den Ergebnissen in Kapitel 6.2.4
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einem Service eine Menge von Folgeservices und eine Menge von Ressourcen zu, um eine Service-
benutzt- Service-Beziehung abzubilden.

srpc sel die Menge aler Assoziationen zwischen Services und Processes, resy zwischen Ressourcen und
SystemRessourcen, pcpo gemdld vorigem Kapitel die ds Kommunikationsinitiatoren identifizierten
Process-Protocol-Paare, pcpi die entsprechenden Empféngerpaare, ptty ordnet einem Protocol einen
Protocoltyp zu, hopc ist die Menge aler Host-Process-Tupe und hosy die Menge aller Host-
SystemRessource-Tupd.

" pc, pc,1 pes, pty, pt, 1 ptl, syl syr, (s, ,, re)=sdl srde:
(PC,, Py, PC,, Pt,, Sy) ref3 (sd) U $hol hos, pyl pty:
(s, pC,), (sr,, pc,) | srpcU(re, sy) 1 resy U A .
(pcy, pt;) 1 pepo U(pc,, pt,) 1 pepi U(pt,, py), (pt,, py)l ptty U
(ho, pc,)1 hopc U (ho, sy)l hosy

Diese Definition ist der vorigen sehr dhnlich. Das 3-Tupel (srl, sr2, re) beschreibe die Elemente einer
gegebenen ServiceDependencyAssociation. Eine Protocol-Permission, beschrieben durch das Tupel (ui,
pcl, ptl, pc2, pt2, sy), kann aus dieser Association ermittelt werden, wenn gilt:

Die beiden durch die ServiceDependencyA ssociation identifizierten Services sr1 und sr2 werden
durch die Prozesse pcl bzw. pc2 verfeinert.

Systemressource sy besitzt eine Kante zu der Ressource der Service-Permission

pcl sel ein Prozess, der ds Initiator fungieren kann, wahrend pc2 eingehende Kommunikation
anbietet.

Die beiden Protokolltypen ptl und pt2 der durch die Prozesse pcl und pc2 verwendeten
Protokolle sind gleich.

SystemRessource sy und Process pc2 sind auf dem selben Host installiert.

Algorithmische Umsetzung der Relationen

Die Umsetzung der Verfeinerungs-Relationen im Werkzeug MoBaSec erfolgt in enger Anlehnung an die
vorgestellten Definitionen. Dies sel anhand der Umsetzung von refl kurz gezeigt.

Bei der Beschreibung von Abbildung 26 wurde bereits erwahnt, dass neben den abgebildeten Service-
Permissions 1 und 2 weitere sechs Service-Permissions aus der Relation hervorgehen.

Fur die Umsetzung von refl ist es notwendig, aus den durch die AccessPermission vorgegebenen
Objekten samtliche Tupel aus dem Modell zu ermitteln, die gemeinsam eine resultierende Service-
Permission formulieren. Dies erfolgt nach folgendem einfachen Schema.
Es sai ro das durch die AccessPermission vorgegebene Role-Objekt, ac der vorgegebene Access-Mode
und ob die entsprechende Object-Instanz. Der Algorithmus ermittelt nacheinander fur jedes dieser
Objekte die Menge der Uber das Modell miteinander assoziierten S& R-Objekte:

Ermittlung aller relevanten Abstract-Services und Abstract-Ressources

Fur den AccessMode ac wird die Menge aler Abstract-Services ermittelt, die Uber eine Kante
mit ac verbunden sind, fir ob entsprechend die Menge aller Abstract-Ressources.

Ermittlung aller relevanten User und Subject-Types

Uber eine Hilfsmethode wird die Menge aller User-Subject-Type-Tupel ermittelt. Diese
Hilfsmethode (sie entspricht der Funktion usro in [Lue03]) liest aus dem Modell die Menge aller
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User-Objekte ab, bei denen das User-Objekt mit ro verknlpft ist, der Subject-Type ebenfalls und
fur die eine Assoziation zwischen User und Subject-Type exigtiert. Ein solches User-Subject-
Type-Tupel stelt einen in ro aktiven Benutzer dar.

Erstellung des Kreuzproduktes
Nach den vorigen Schritten liegen somit folgende Mengen vor:
o DieMengealler relevanten Abstract-Service-Objekte,
o dieMengealer relevanten Objct-1nstanzen,
o dieMengealer relevanten Paare von User und Subject-Type.

Aus diesen drei Mengen wird das Kreuzprodukt gebildet und jedes mogliche Dreitupd ((User,
Subject-Type), Abstract-Service, Abstract-Ressource) gebil det.

Erzeugung der Service-Permission

Fur jedes dieser Tupel wird schliefflich ein Service-Permission-Objekt instanziiert und mit den
Objekten des Tupels sowie der erzeugenden Access-Permission verkniipft. Damit sind sdmtliche
aus der Access-Permission resultierenden S& R-Policiesim Modell abgebil det.

Die algorithmische Umsetzung der Relationen ref2 und ref3 erfolgt nach analogem Schema. Fir ref2 sel
eine Implementierung in Anhang B.1 angefihrt.

3.5 DasWerkzeug MoBaSec

Das Werkzeug MoBaSec ist im Zuge der Arbeiten [Rot02], [Voe02] und [Han02] sowie [LueO3]
entstanden und wird im Rahmen dieser Arbeit unter Berlicksichtigung integraler Aspekte
welterentwickelt und angewendet.

Es handdlt sich um ein objektorientiertes Modellierungswerkzeug zum modellbasierten und Policy-
basierten Management von Sicherheitsdiensten in Netzwerken. Das Werkzeug erlaubt es dem Benutzer,
Uber eine graphische Eingabemaske die Modellierung seines Netzwerkes vorzunehmen. (Abbildung 28)
Uber automatische Ableitungsschritte stellt das Tool Konfigurationen der  verschiedenen
Netzwerkkomponenten her. (Abbildung 30)

File View Fiter Layou
E|=[D] show Fiter] s | Undate Fiter | Refiter| setings|
Eunnamod

Abbildung 28: Bildschrirmabzug des Werkzeugs MoBaSec
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351 Metamodell und Modell

Zu Beginn einer Modellierung steht der Entwurf eines geeigneten Metamodells fir den Problembereich
gemald Kapitel 3.3 in Form eines kommentierten Klassendiagramms. Es spezifiziert die nétigen Klassen
fur die Abbildung der zu managenden Systeme, Palicies und weiterer struktureller Elemente.

Indem aus dem kommentierten Klassendiagramm Java-Klassen erzeugt werden, steht das Metamodell fir
die Verwendung im Werkzeug MoBaSec zur Verfligung.

Die Klassen kénnen zur Laufzeit eingebunden werden und somit im Werkzeug verwendet werden, um
konkrete Modelle realer Netzwerke zu erstellen.

Um ein solches Modell zu erstellen, wahlt der Modellierer aus den bereitgestellten Metamodel Iklassen die
bendtigten aus (Abbildung 29) und erstellt davon Instanzen, die dem Betrachter in der graphischen
Oberflache als lcons visuaisiert werden. Sie kénnen Uber Kanten miteinander verknipft werden und
somit ein Modell des realen Netzwerks bilden.

E Create Service Permissions

Create Protacol Permissions

E\ Create Path Descriptions

of Crecknoel.

Abbildung 30 Automatische Erzeugung von
Permissions

Abbildung 29 Bildschrirmabzug Auswahl
einer Klasse aus dem Metamodel |

Die Entwicklung eines geeigneten Metamodells fir die Modellierung komplexer Netzwerke ist unter
anderem Tell dieser Arbeit und wird nachfolgend anhand ausgewahlter Szenarien genauer diskutiert.

3.5.2 Ebenen Roles & Objects, Subjects & Ressources und Processes &
Hosts

Esist vorgesehen, bel der Modellierung gemal? dem Prinzip der schrittweisen Abstraktion (Kapitel 3.2)
vorzugehen. Es wird zu diesem Zweck ermdglicht, die unterschiedlichen Abstraktionsebenen R & O, S&
R und P & H abzubilden und dabei zwischen Systemebene und Steuerungsebene zu unterscheiden. Das
Metamodell enthdlt dazu, wie beschrieben, die nétigen Klassen, die zu den entsprechenden Ebenen
gehoren.

Der Modéellierer beginnt mit der Abbildung des realen Netzwerks auf der konkreten, netzwerknahen
Ebene P&H, indem er Hosts, Prozesse, Protokolle usw. in das Modell integriert. Nach Abschluss der
Modedlierung auf dieser Ebene bildet er Abstraktionen seiner Moddlierung auf der Ebene S&R und
schlieflich auf der Ebene R&O. In dieser Modellierungsphase, Phase 1 und Phase 2 geméaR Kapitel 3.3.9,
fuhrt er eine bottom-up Modellierung nach dem Prinzip der schrittweisen Abstraktion durch.

Nach Abschluss i sein Netzwerk auf alen drei Abstraktionsebenen abgebildet, und es kann sich nun die

Formulierung abstrakter Policies und das automatischen Policy-Refinements anschlief3en. Dies entspricht
den beschriebenen Phasen 3 und 4 und geschieht in der top-down-Rehenfolge.
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3.5.3 Automatische Ableitung von Permissions und Konfigurationen:
Policy-Refinement.

Auf oberster Abstraktionsebene bildet der Modellierer in MoBaSec die abstrakte, aus den
Unternenmenszidlen abgeleitete Zugriffspolitik ab, die Access-Permission. Aus der Access-Permission
und der modellierten Topologie werden nun durch das Werkzeug Uber automatische Ableitungsprozesse
konkretere Policies fur die Ebenen S&R und P&H ermittelt, die Service-Permission bzw. Protocol-
Permission. Sie sind Verfeinerungen der auf der Ebene R&O formulierten Access-Permission und
driicken dieselbe Permission auf einer anderen Abstraktionsebene aus. (Kapitel 3.1).

Im letzten Ableitungsschritt wird aus der Protocol-Permission eine Pfadbeschreibung erzeugt, aus der
schliefdlich die Konfigurationen fiir die einzelnen auf der Ebene P&H modellierten Sicherheitsdienste
erstellt werden konnen. Die automatisch erzeugten Konfigurationen setzen so die auf abstrakter Ebene
formulierte Politik in reale Konfigurationen um.

Die Umsetzung dieser Ableitungsroutinen ist ebenfalls Gegenstand dieser Arbeit und wird in einem
spéteren Kapitel ausfuhrlich erlautert.

3.6 Zusammenfassung

Das vorliegende Kapitel fihrt das Policy-basierte Management und das model|basierte Management ein.
Es wird der Entwurf eines mdglichst allgemeingliltigen Metamodells vorgestellt, mit dessen Hilfe rede
Problemsituationen im Modell abgebildet werden konnen. Auf das Model kdnnen Verfeinerungs
Relationen angewendet werden, so dass ein Policy-Refinement von einer abstrakten, an den
Unternehmenszielen orientierten Policy hin zu einer konkreten, netzwerknahen Policy geschehen kann.
Fur diese Abbildung des Modells und fir das automatische Refinement ist ein Werkzeug vorgestellt
worden, dass den Modellierer bei seiner Arbeit unterstiitzt.

Auf der Basis dieser Grundlagen kann nun der letzte Schritt des Managements diskutiert werden: Die
automati sche Ermittlung von Konfigurationen betroffener Prozesse.
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4  Pfadermittlung

Wenn die Methoden aus Kapitel 3 in reden Situationen angewendet werden, missen nach der
automatischen Ermittlung der Policy-Hierarchie fir samtliche relevanten Elemente des Netzwerks
automatisch Konfigurationen erzeugt werden.

Im Mittelpunkt stent dazu ein Algorithmus fir die automatische Erzeugung von untereinander
verkniipften PathDescritpion-Objekten.

Path-Descriptions sind, wie in Kapitel 6.2.4 und 7.1.4 ausfihrlicher erlautert wird, Elemente, die
Konfigurationsinformationen fir das modellierte Netzwerk bereitstellen. Jedes Netzwerkelement, das
konfiguriert werden muss, bekommt die jeweils relevanten Konfigurationsinformationen tber Path-
Description-Objekte zugeteilt.

Uber eine Verkettung der PathDescription-Objekte untereinander wird der Kommunikationsfluss im
model lierten Netzwerk abgebildet.

Das Design einer Path-Description wurde auf der Basisder Erfahrungen aus der Modellierung der realen
Szenarios entworfen. Es sel hierzu unter anderem auf die Kapitel 6.2.4 und 7.1.4 verwiesen.

Insgesamt beinhaltet die Erzeugung von PathDescription-Ketten zwei Aufgabenbereiche:

Zundchst missen die Elemente des Netzwerkes ermittelt werden, die generell ener
Konfiguration unterzogen werden missen. Es ist offensichtlich, dass nicht alle Prozesse eines
Netzwerks an einer Kommunikation zwischen zwel Partnern beteiligt sein miissen, und sie somit
auch nicht konfiguriert werden miissen.

Die Berechnung der individuellen Konfigurations-Informationen fir die ermittelten Prozesse, die
jedem zu konfigurierenden Objekt bereitgestel It werden miissen.

Wahrend die Berechnung der individuellen Konfigurations-Informationen in den Kapiteln 6.2.4 und 7.1.4
erlautert wird, soll nun der Prozess zur Ermittlung der Netzwerkelemente, die generell eine Konfiguration
erhalten miissen, vorgestellt werden.

Dazu werden das Prinzip des Algorithmus, die zugrunde liegende Daenstruktur und sein
Besuchskriterium kurz prasentiert.

Ein einleitendes Bel spiel

Fur die nachfolgenden Ausfiihrungen sei einleitend das einfache Modell eines Netzwerkes der Ebene
P&H als begleitendes Beispiel gegeben. (Abbildung 31) Die Erlauterungen zu den einzelnen Elementen
kénnen im Detail Kapitel 6 und 7 entnommen werden und sollen hier nicht erklart werden.
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Abbildung 31: Einfaches Beispielnetzwerk der Ebene P&H

Die Abbildung zeigt die Modellierung eines einfachen Netzwerks auf der Ebene P&H, das einen Client-
PC zusammen mit einem Browser-Prozess und enen Server-PC mit einem Web-Server-Prozess enthélt.
Uber das Netzwerk konnen beide Maschinen mittels der Protokolle TCP und [P miteinander
kommunizieren. Sie benutzen dabei das abgebildete Ethernet.

Ebenfalls in das Netzwerk integriert snd zwel Firewall-Maschinen. Sie konnen als Paketfilter im
Network-Layer verstanden werden.

Je nach Kommunikationsfluss kann es notwenig sein, dass die Kommunikation zwischen Client und
Server an einer Firewall freigeschaltet werden muss. Diesist im allgemeinen Fall nicht offensichtlich.

Der Algorithmus zur Ermittlung dieses Kommunikationsflusses wird nun vorgestelIt.

41 Zide

Allgemeines Zid ig, jedes nétige P& H-Netzwerkelement so zu konfigurieren, dass eine erfolgreiche
Kommunikation im gesamten Netzwerk erfolgen kann. Zu diesem Zweck werden Path-Description-
Elemente automatisch berechnet und in das Modell integriert. Esist dazu die erste Aufgabe, zu ermitteln,
welche Netzwerk-Elemente an der Kommunikation beteiligt sind. Es wird also ein Pfad-Findungs-
Algorithmus auf dem modellierten Netzwerk bendtigt.

Fur das Beispiel in Abbildung 31 wird ermittelt werden, dass je ein Path-Description-Object fur die
relevanten Prozesse Browser, FWProcess 1 und Web-Server entstehen muss. Fir FW-Prozess 2 wird
jedoch keine Path-Description bendtigt.

Obwohl die Berechnung der individuellen Konfigurationen der rdevanten Netzwerkelemente zu einem
spateren Zeitpunkt vorgestellt wird, muss die Pfadermittiung gewisse Vorgaben schaffen, damit eine
spétere Berechnung ermdglicht werden kann.

Die zu berticksi chtigenden Punkte seine nachfolgend zusammengefasst:

1. Diezu konfigurierenden Prozesse des Modells miissen ermittelt werden.

2. Auf der Basis der ermittelten Prozesse und ihrer Verbindungen Uber Protokolle, Interfaces und
Links miissen mogliche Kommunikationspfade im modellierten Netzwerk gefunden werden.

3. Bel der Ermittlung der Pfade muss eine Kommunikationsrichtung ermittelt werden. Fir den
allgemeinen Fall von miteinander kommunizierenden Prozessen ist die Kenntnis Uber die
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Kommunikationsrichtung erforderlich.

4. Insbesondere miissen an jedem relevanten Prozess die Initiatoren und die Responder zu erkennen
sein. Diese Information ist bei elnigen Netzwerkelementen fr die Konfiguration erforderlich.

5. Die Konfiguration der einzelnen relevanten Netzelemente kann an jeder Stelle des Pfades
verschieden sein und von Vorgangern und Nachfolgern im Kommunikationsfluss abhéngen. Die
Erfahrung im Szenario in Kapitd 6.4 zeigt dies. Somit gilt es, die Reihenfolgen der
Netzwerkelemente zu speichern.

6. Aus dem gleichen Grund wird eine individuelle Zuordnung der aktuellen Information zu jedem
einzelnen relevanten Prozess bendtigt. Jeder Prozess erhdlt einen individuelen Satz von
Konfigurationsinformati onen.

7. Die Elemente, Uber die ein Prozess an der Kommunikation des Netzwerkes teilnimmt, miissen
identifiziert werden. Es handelt sich um die Menge seiner Protokoll-Objekte und Interfaces, Uber
die ein Prozess mit einem anderen kommuniziert. Dies ist besonders bel der Konfiguration von
Firewalls erforderlich.

Wahrend die Punkte 3 bis 7 aus den Ergebnissen der Kapitel 6 und 7 hervorgehen, werden die Inhalte der
Punkte 1 und 2 in den nachfolgenden Kapiteln 4.2 bzw. 4.3 ndher erléutert.

4.2 Ermittlung relevanter Prozesse

Das modelierte Netzwerk enthélt eine Viezahl unterschiedlicher Sicherheits- oder Netzwerkprozesse, die
es ggf. zu konfigurieren gilt. So nehmen beispiesweise Web-Browser, http-Server, Firewall-Prozesse,
Netzwerk-Monitore oder Virenscanner auf unterschiedliche Weise an der Kommunikation teil. Prozesse
wie Firewalls beeinflussen dartber hinaus die Netzwerkstruktur, da se unterschiedliche Netzsegmente
miteinander verbinden kénnen.

Es konnen algemein drel Klassen von Prozessen identifiziert werden:

Transit-Prozesse: Sie bilden die Knoten des Netzwerkes und damit die Knoten eines Pfades. Sie
sind die wesentlichen Objekte, die bel der Pfadfindung interpretiert werden missen. Als Beispiel
seien hier Firewall-Prozesse genannt.

Sonstige relevante Prozesse: Hierbei handelt es sich um Prozesse, die eine zum ermittelten Pfad
korrespondierende Konfiguration erhaten missen, jedoch keine Auswirkungen auf die
Pfadfindung haben. Als Beispiel seien hier Virenscanner oder Netzwerk-Monitore genannt.

Prozesse, die keine Konfiguration erhalten miissen: Diese Prozesse sind zwar an das Netzwerk
angeschlossen, haben jedoch keine Auswirkung auf die Pfadgenerierung und bendtigen keine
Konfiguration. Beispiel hierfir snd Benutzerprozesse, wie Browser, die nicht as Clients der
aktuellen Kommunikation identifiziert wurden und somit an der Kommunikation nicht
teilnehmen.

Zudem selen der Client-Prozess und der Server-Prozess erwéhnt, die in jeder Kommunikation
besonders ausgezei chnet sind und die den Start- bzw. Zielknoten des zu suchenden Pfades bilden.

Damit die Prozesse den jeweiligen Klassen zugeordnet werden konnen, besitzen ihre Instanzen Methoden,
Uber die ihre Einteillung abgefragt werden kann. Beispiel hiefir ist die Abfrage der Methode
i sTransit Process(), die fir die modelierten Prozesse FWProcess 1 und FWProcess 2 in
Abbildung 31t r ue liefert.
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4.3 Pfadermittiung

Der Entwurf des Pfadermittlungsalgorithmuswird in folgenden vier Schritten présentiert:
Vorstellung des Basisalgorithmus
Ermittlung einer geeigneten Datenstruktur, auf der der Pfadfindungsal gorithmus etabliert wird
Definition des Besuchskriteriums

Definition des Abbruchkriteriums

4.3.1 Basisalgorithmus

Bei der Ermittlung von mdglichen Pfaden, die die Vorgaben einer Protocol-Permission umsetzt, wird ein
spezieller ale-Wege-Algorithmus zwischen zwel Knoten eingesetzt, der als Ergebnis die Menge der zu
konfigurierenden Prozesse liefert.

Hierbei wird das modellierte Netzwerk als ein ungerichteter Graph interpretiet und ein
Tiefensuchenalgorithmus durchgefiihrt. Dieser durchlduft, ausgehend von dem vorgegebenen Client-
Prozess, den Graphen und speichert die Menge von bereits besuchten Knoten. Beim erfolgreichen Finden
des vorgegebenen Serverprozesses wird die Menge von besuchten Prozessen als ein moglicher Pfad
gespeichert.

Bliten oder Kreiseim Graphen werden nicht in die Menge der gefundenen Pfade aufgenommen sondern
ignoriert, da sie Pfade unnétig verlangern und unndtige Dienste einer Konfiguration unterziehen wiirden.
Insbesondere ist es so, dass Sicherheitsdienste vom Typ Datendurchflusspunkt in Bliten nicht
zwangdaufig durchlaufen werden missen. Der Kommunikationsfluss kann geschehen, ohne dass diese
Sicherheitsdienste berlicksichtigt werden, so dass sie ihre eigentliche Funktion verlieren.

Abbildung 32 zeigt beispielhaft einen gefunden Pfad in einem Netzwerk. Das dargestellte Netzwerk

entspricht nicht dem des vorigen einfachen Beispids aus Abbildung 31, sondern stellt eine kompliziertes
Netzwerk dar.

Transit-Prozess 1 /\ Transit-Prozess 3

Transit-Prozess 2 Transit-Prozess 4

Fin gefundener Pfad: Client, Transit-Prozess 1, Transit-Prozess 3, Server

Abbildung 32: Basisalgorithmus der Pfadermittiung

Der Basisalgorithmus wird in wesentlichen Punkten nachfolgend verfeinert.



4.3.2 Definition einer geeigneten Datenstruktur fur den Algorithmus

Die Datenstruktur fir den Algorithmus besteht aus einer Menge von Knoten und Kanten, die aus dem
Modell nach bestimmten Kriterien ermittelt werden. Die Speicherung des so ermittelten ungerichteten
Graphen erfolgt in Adjazenzlistenform, in der zu jedem Knoten die Liste seiner direkten Nachfolger

abgelegt wird.

Nachfolgend werden die Kriterien zu Auswahl von Knoten und Kanten aus dem modellierten Netzwerk
vorgestellt.

Definition der Knoten des Graphen

Die Knoten zu interpretierenden Graphen werden nicht aleine durch Transit-Prozesse gebildet. Genauere
Betrachtungen zeigen, dass es erforderlich ist, die Tupel aus den Elementen Transit-Prozess, der Liste der
mit ihm verbundenen Protokoll-Objekte und des erreichbaren Interfaces zu berlicksichtigen. So werden
im Netzwerk zu einem Prozess mehrere Knoten exigtieren, wenn e mehrere Interfaces und
Protokollstapel bedient.

Abbildung 33 zeigt fir einen Firewall-Prozess die sich ergebenen Knoten des Graphen. So wird der zu
durchlaufende Graph fir den Prozess FWProcess drel Knoten enthaten, wobei Knoten 1 aus dem 4-Tupel
(Interface ethO, IP-Adress-Objekt 172.16.1.1, TCP-Objekt 80, Prozess FWProzess) besteht, Knoten 2 aus
(Interface ethl, IP-Adress-Objekt 172.16.2.1, TCP-Objekt 80, Prozess FWProzess) und Knoten 3 aus
(Interface eth2, |P-Adress-Objekt 172.16.3.1, Prozess FWProzess).

Enoten 1 Encten 3

172.18.3.1

B || B9 eo

Aussennetz Et”ﬂ eth2 Innennetz
|

Enoten 2

Grenznetz

Abbildung 33: Beispid fiir die Identifikation von drel Knoten zu einem Prozessim
Pfadfindungsal gorithmus

Dieses Design der Knoten des Graphen ist erforderlich, da esim Allgemeinen méglich ist, dass Prozesse
Uber unterschiedliche Protokollstapel mehrfach an einer Kommunikation teilnehmen kénnen. Siehe hierzu
auch Kapitel 4.3.3.

Definition der Kanten des Graphen

Ein wichtiges Element in der Modellierung der Netzwerke ist die Abbildung der Netzwerkverbindungen
zwischen den Kommunikationspartnern. Sie geschieht Uber Verbindungen im P&H-Modell zwischen
zwel oder mehreren Interfaces. GeméaR den Ergebnissen in Kapitel 6.3.4 stehen im Metamodell zwei
Methoden der Model lierung von Kanten zwischen Interfaces zur Verfligung:

Der Modéllierer kann eine Menge Interfaces ausschliefdlich mit einem Link-Objekt verbinden.
Somit wird im Modell abgebildet, dass jeder angebundene Teillnehmer mit jedem anderen direkt
kommunizieren kann. Die Beriicksichtigung eines dritten angebundenen Teilnehmers ist nicht
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erforderlich.

Der Modellierer kann das erste Kriterium einschrénken, indem er zwischen den an einen Link
angebundenen Interfaces Kanten erzeugt, die Interfaces direkt miteinander verbinden. Diese
Modedlierung definiert, dass eine Kommunikation ausschliefdlich mit dem so verbundenen
Kommunikationspartner moglich ist. Eine direkte Kommunikation mit einem ausschlief3lich Uber
den Link verbunden Teilnehmer ist dann nicht moglich.

Die Varianten bilden die reale Welt in dem Sinne ab, dass es in einem Netzwerk allgemein moglich sein
muss, unspezifiziert Erreichbarkeiten zu modellieren, so dass eine ,jeder-zu-jedem”-Kommunikation
erlaubt wird, wahrend anderenfalls Erreichbarkeiten explizit angegeben werden kénnen.

Fur den Bereich der IP-Kommunikation sel hier das Beispiel gegeben, dass durch das Konfigurieren von
speziellen 1P-Routen im Netzwerk Einschrénkungen in der Kommunikation formuliert werden. Es kann
so eine Rethenfolge definiert werden, in der Sicherheitsdienste miteinander im Netzwerk kommunizieren
dirfen.

Abbildung 34 zeigt einen Ausschnitt aus einem Modell, bei dem eine direkte Kommunikation zwischen
jedem Interface ,eth0*, ,ethl”, ,eth3* und ,eth4* Uber den Link ,ethernet” erlaubt wird. Eine
Kommunikation von einem Client-Prozess, der mit Interface ethO verbunden igt, hin zu eéinem mit eth3
verbundenen Prozess ist mdglich, ohne dass die Interfaces ethl oder eth? passiert werden miissen.

ethl eth2

ethernet

Abbildung 34: Interfaces verbunden Uber einen Link
Abbildung 35 zeigt zusdtzlich eingefigte Interface-zu-Interface-Kanten. Hier wird nun die

Kommunikation insofern eingeschrénkt, als ein Prozess an ethO nur Uber einen Prozess, der mit ethl
verknipft ist, mit einem Prozess an eth3 kommunizieren kann. Das Interface eth2 wird niemals passiert.

athn [ i g & eiha
etn1 ethz
=D

ethermet

Abbildung 35: Direkte Assoziation zwischen Interfaces
Fur die Ermittlung von Kanten der fir den Pfadfindungsalgorithmus benétigten Datenstruktur ergeben
sich somit folgende Kriterien. Eine Kante zwischen zwei entsprechenden Knoten wird in die
Datenstruktur aufgenommen, wenn folgendes gilt:

Im Modell existieren Moddl-Kantenpaare, die zwe Interfaces Uber einen Link hinweg
verbinden.

Es exisieren Modell-Kanten direkt zwischen Interfaces, sofern zudem ein Kantenpaar Uber
einen Link hinweg zwischen beiden Interfaces existiert.

Erlaubte Kanten sind ausschliefdlich Kanten, deren Knoten zueinander passende Protokol | stapel
besitzen. Dies sind Protokollstapel, deren Reihenfolgen und Protokol Itypen einander entsprechen.

Zudem sind Kanten nur zwischen zwel Prozessen erlaubt, bei denen der eine Prozess allgemein
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eingehende Kommunikation akzeptiert, wahrend der andere Prozess ausgehende
Kommunikation praktiziert.

Fur das obige Beispiel in Abbildung 31 ergeben sich somit folgende Kanten in der Datenstruktur:

Kante ausgehend von dem 4-Tupel (Prozess Browser, die Protokolle TCP 80 und IP 172.16.1.2,
eth0) zum Tupel (FWProcess 1, IP172.16.1.1, eth1)

Ausgehend von Tupel (Prozess Browser, die Protokolle TCP 80 und IP 172.16.1.2, ethO) zum
Tupd (FWProcess 1, IP172.16.2.1, ethl)

Ausgehend von dem 3-Tupel (FWProcess 1, IP 172.16.1.1, ethl) zu 4-Tupel (Web-Server, TCP
80, IP 172.16.2.2, eth3)

Ausgehend von dem 3-Tupel (FWProcess 1, IP 172.16.2.1, ethl) zu 4-Tupel (Web-Server, TCP
80, IP 172.16.2.2, eth3)

Ausserdem von (FWProcess 2, IP 172.16.2.3, eth2) und (FWProcess 2, IP 172.16.3.1, eth2),
ausgehend zu allen modellierten anderen Tupeln.

Kanten, ausgehend vom Prozess Webserver, werden nicht in die Datenstruktur aufgenommen, da dieser

nur a's Responder agiert. Entsprechend werden auch keine Kanten zum Prozess Browser betrachtet, da er
nur als Kommunikationsinitiator fungiert.

Definition der Datenstr uktur

Als Datenstruktur wird eine Adjazenzlistendarstellung vorgestellt, deren Indizes alle Transitprozesse des
Modells bilden.

Zu jedem Prozess wird die Menge der mdglichen Nachfolge-Strukturen gespeichert. Dies erfolgt in der
Form, dass der ausgehende Protokollstapel jedes Prozesses gemeinsam mit den dariiber erreichbaren
Folgeprozessen gespeichert wird. Die Folgeprozesse werden dabel mit den verwendeten Protokollstapeln
gespeichert.
Ein Eintrag im Adjazenzlistengraph enthadlt somit fol gende Informati onen:

Den Prozess als Index

Eine Menge von Adjazenzlisten als Value

Jede Adjazenzliste bestent aus dem vom Prozess ausgehenden Protokollstapel ds erstem
Element und alen erreichbaren Protokollstapeln a's Folgeelemente.

Dieresultierende Datengtruktur fir das Beispiel aus Abbildung 31 zeigt Abbildung 36.

FWProcess1, Webserver, FWProcess1, Webserver,
(R CCES 172.16.1.1, ethl 1721622, eth3 l 172.162.1, eth 172.16.2.2, eth3 I
— o FWPr 2, 2
rocess 172.16.2.3, eth2 172.16.3.1, eth2

FWProcess 1,
172.16.1.1 ethl

FWProcess 1,

Browser 172.16.21, eth1

172.16.1.2, eth0

Browser, TCP 80, I

Webserver,
172.16.2.2, eth3

Webserver,

1, , 1, FWPr ,
172.16.1.1 ethl 172.16.2.1, ethl 172.16.1.1 ethl 172.16.2.1, ethl 172.16.2.2, eth3

Webserver

Abbildung 36: Datenstruktur des Beispiels
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Das Beispid sei anhand der folgenden Punkte erlautert:

Der Browser-Prozess besitzt eine Adjazenzliste, in der FWProzess 1 zweima erscheint, da er
Uber zwel Eingangsprotokollstapel angesprochen werden kann.

Esist zu erkennen, dass FWProcess 1 zwel Adjazenzlisten besitzt, je eine flr jeden ausgehenden
Protokol | stapel.

Da das von FWProcess 2 erreichbare Interface eth? ausschlielllich an den Link ethernet
angebunden ist, und somit keinen Einschrénkungen bzgl. mdglichen Erreichbarkeiten unterlegen
ist, kann von FWProcess 2 jeder andere Prozess erreicht werden.

Die Adjazenzliste von Prozess Web-Server besitzt keine Elemente, da der Prozess nur
eingehende Kommunikation erlaubt.

Der Browser-Prozessist in keiner Adjazenzliste enthalten, da er nur ausgehende Kommunikation
betreibt und keine eingehende Kommunikation akzeptiert.

4.3.3 Definition des Besuchskriteriums

Um die Erlauterungen zur Implementierung der Pfadermittiung abzuschlief3en, ist es erforderlich, ein
Kriterium zu definieren, bel dem ein Knoten im Adjazenzgraph nicht erneut besucht werden darf: Dieses
Kriterium heif3t Besuchskriterium.

Es sal noch einmal erwéhnt, dass Kreise oder Bliiten in die gefundenen Pfade nicht aufgenommen werden.
Dies muss das Besuchskriterium beriicksichtigen.

Nachfolgend gilt die Bezeichnung , Teilnetz* fir einen Netzwerkabschnitt, in dem Prozesse direkt
miteinander kommunizieren kénnen, ohne einen dritten Prozess dazu benutzen zu miissen. Im Beispid in
Abbildung 37 befinden sch Trangt-Prozess 1, Transt-Prozess 2 und Transit-Prozess 3 in einem
gemeinsamen Teilnez.

Folgende zwei Festlegungen formulieren das Besuchskriterium:
Ein ausgehender Protokollstapel, bestehend aus einem Interface und einer Menge von
Protokollen, darf benutzt werden, wenn er sich nicht in einem bereits benutzten Teilnetz befindet,

alsoin einem Tellnetz, in dem bereits ein besuchter Protokollstapel vorhanden ist.

Ist dies der Fall, werden der eingehende und der ausgehende Protokollstapel des aktuellen
Prozesses besucht.

Folgende Darstellung soll das Kriterium erlautern:

Transit-Prozess 1 Transit-Prozess 3

Transit-Prozess 2 Transit-Prozess 4

Abbildung 37: Besuchskriterium - Beispiel
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Die Grafik zeigt einen bel spielhaften, nach vorigen Kriterien aus einem Netzwerk ermittelten Graphen.
Die Knoten des Graphen werden aus den Transitprozessen eines Netzwerks zusammen mit den Prozessen
Client und Server gebildet. Vereinfacht seien as Kreissegmente um die Prozesse die Protokollstapel
dargestellt, Gber die die Kommunikation Uber eine Kante geschehen kann.

Die Abbildung stellt somit eine Adjazenzlisten-Abbildung nach vorigem Schemain anderer Form dar.

Die gestrichelte Linie zeigt einen im Algorithmus zu einem Zeitpunkt mdglicherweise durchlaufenen
Pfad. Er hat bereits einige Prozesse besucht und ist nun an Transt-Prozess 3 angelangt. Der Pfad enthalt
zu diesem Zeitpunkt die Elemente Client, Transt-Prozess 1 und Transit-Prozess 2. Fir diese dre
Prozesse sind die eingehenden und ausgehenden Protokollstapel der Kommunikation in der Besuchdliste
gespeichert. Transit-Prozess 3 ist noch in Bearbeitung. Sein eingehender Protokollstapel steht bereits fest,
der ausgehende Protokollstapel ist vom zu ermittelnden Nachfolger abhéngig.

Am Transit-Prozess 3 muss nun ermittelt werden, Uber welchen ausgehenden Protokollstapel der
gefundene Pfad erweitert werden darf. Dies geschieht wie folgt:

Nach den vorigen Kriterien wird festgestellt, dass Transit-Prozess 1 kein Nachfolger sein darf.
Der zugehdrige ausgehende Protokollstapel von Transitprozess 3 darf nicht verwendet werden,
daer sich in einem Teilnetz befindet, das bereits einen besuchten Protokollstapel enthélt. Diesist
der Stapel von Trangt-Prozess 1.

Diese Entscheidung ist offensichtlich korrekt: Wirde Transitprozess 1 erneut besucht werden, so
wirde der so gefundene Pfad lauten: Client, Transit-Prozess 1, Transit-Prozess 2, Transt-
Prozess3, Trangt-Prozess 1, ... . Es ist somit zu erkennen, dass ene Blute im
Kommunikationspfad entstanden i<t, in der Sicherheitsdienste von Transit-Prozess 2 und Transt-
Prozess 3 umgangen werden kénnten.

Auch Transt-Prozess 4 darf kein Nachfolger sein. Der eingehende Protokollstapel von Transit-
Prozess 4 befindet sich in einem Tellnetz, das bereits tiber den Protokollstapel an Transt-Prozess
2 besucht wurde.

Im Teilnetz von Transit-Prozess 2, Transit-Prozess 3 und Transt-Prozess 4 it eine , jeder-zu-
jedem“-Kommunikation mdglich, so dass Kommunikation zwischen Transit-Prozess 2 und
Transit-Prozess 4 geschehen kann, ohne, dass Transit-Prozess 3 berticksi chtigt werden muss.

Wirde nun der gefundene Pfad als gliltig angenommen, so wirde er lauten: Client, Transit-
Prozess 1, Transit-Prozess 2, Transit-Prozess 3, Trangt-Prozess 4, ... . Da Trangt-Prozess 2 und
Transit-Prozess 4 direkt miteinander kommunizieren kénnen, kénnten Sicherheitsdienste auf
Transit-Prozess 3 umgangen werden.

Dieser Pfad wird somit ebenfallsignoriert.

Server ist somit der einzige Folgeknoten, der erreicht werden darf.

4.3.4 Abbruchkriterien

Es werden im Algorithmus zwel Abbruchkriterien unterschieden:

Das Kriterium, das einen gefundenen Pfad auszeichnet: Ist im Graphendurchlauf der Server-
Prozesse erreicht, so wurde ein mdglicher Kommunikationspfad gefunden. Der Pfad wird
abgespeichert. Der Algorithmus arbeitet jedoch weiter, um weitere mogliche Pfade zu ermitteln.

Das Kriterium, dass das Ende des Algorithmus bestimmt: Sind sémtliche vom Client aus Uber
das Netzwerk erreichbaren Prozesse betrachtet worden, endet der Algorithmus. Wurde dabei der
Server-Prozess nie ereicht, ist die Menge der gefundenen Pfade leer. Anderenfalls steht die
Menge der gefundenen Pfade nun fest.
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Nach erfolgreichem Durchlauf des Algorithmus wurden samtliche mdoglichen Kommunikationspfade im
modellierten Netzwerk ermittelt. Sie liegen algemein in Form von Listen von Prozessen vor. Jeder der
ermittelten Prozesse wird nachfolgend ein Path-Description-Objekt zugeordnet bekommen, in dem seine
individuellen Konfigurationsinformationen abgebildet werden.

Mit diesen Erlautrungen ist die Diskussion des Pfadfindungsal gorithmus abgeschl ossen. In den folgenden
Kapiteln werden in verschiedenen Belspielen einfache Pfadfindungen auf der Basis dieses Algorithmus
durchgefihrt.

Es sei abschliefend auf das Kapitd 7.2 hingewiesen, in dem eine spezielle Anwendung des Algorithmus
im Kontext von Virtual-Private-Networks aufgezeigt wird.

4.4 Design der Path-Description

Fir das Design der Path-Description sei auf das Kapitel 6.2.4 verweisen, es wird dort anhand ener
konkreten Problemsituation eingefiihrt.

Path-Descriptions werden insgesamt mit folgenden Eigenschaften redisert:

Die ermittelten Pfade werden in einer Kette von Path-Description-Objekten im Modell abgelegt.
Fur jede aus dem Pfadfindungsal gorithmus ermittelte Liste von Prozessen ergibt sich eine Path-
Description-Kette. Path-Description-Objekte von Prozessen eines gemeinsamen Pfades werden
untereinander verknipft. Auch die Reihenfolge der Path-Description-Objekte ergibt sich aus der
Prozesdiste des Algorithmus.

Jedes Path-Description-Objekt besitzt nur eine Assoziation zu einem entsprechenden Prozess-
Obj ekt

Uber Kanten zu anderen Netzwerkelementen, wie z.B. zu Protokollobjekten des
Kommunikations-Initiators werden die fir den Prozess benétigten Informationen in jedem Path-
Description-Objekt gespeichert.

Durch Auslesen dieser Informationen kann eine Konfigurationsroutine zu jedem relevanten
Prozess aus seiner Path-Description die benétigten Informationen ermitteln.

4.5 Giultige Modelle

Bereits in Kapitel 3.4.4 wurde vorgestellt, dass es aufgrund von sich widersprechenden Policies zu
ungiltigen Modedlen kommen kann. Das Entscheidungskriterium, ob ein Modell gliltig it oder nicht,
wird hier auf der Basis des Pfad-Algorithmus erweltert.

Esigt offensichtlich, dass eine Modd lierung nur a's glltig angesehen werden darf, wenn mindestens ein
Kommunikationspfad im modellierten Netzwerk ermittelt werden kann. Erst dann kann eine formulierte
Policy im Netzwerk durch Konfiguration der Netzwerkel emente umgesetzt werden.

Wird kein Pfad gefunden, ist das Modell ungtiltig. Werden mehrere Pfade ermittelt, so werden fir jeden
moglichen Pfad separate Path-Descriptions erzeugt. Es kann somit ggf. nicht nur eine
Netzwerkkonfiguration ermittelt werden, sondern mehrere.

Eine algorithmische Bewertung von Pfaden, z.B. nach Kriterien, wie kiirzester Pfad, oder sicherster Pfad,
wird nicht durchgeftihrt.
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4.6 Sichere und unsichere Pfade

Die Menge der gefundenen Pfade wird beeinflusst durch eine Bewertung von Sicherheitsmerkmalen, die
am Kommunikationspfad gelten. Ein Pfad kann als nicht ausreichend sicher eingestuft und verworfen
werden. Die Entscheidung wird wie folgt getroffen:

Mit der Formulierung einer Access-Permisson kann de Moddlierer eine Vorgabe von
Sicherheitsparametern auf abstrakter Ebene abbilden, indem er einen Security-Vektor in das Modell
einbringt und mit der Access-Permission verknipft.

Gemal3 den Erlauterungen in Kapitel 3.3 schreibt dieser praskriptive Security-Vector vor, welche
(subjektiven) Sicherheits-Werte bzgl. Vertraulichkeit, Integritét, Verflgbarkeit und Nachvollziehbarkeit
mit der formulierten Policy ausgedriickt werden.

Diese SicherheitsWerte werden vom Palicy-Refinement nicht veréndert, sondern auf die konkreteren
Policies Ubertragen. Die Policies auf den Ebenen S&R und P&H schreiben somit auf ihren
Abstraktionsebenen die selben Sicherheitskriterien vor, die das konkrete System einhaten muss. Die auf
die Ebene P&H Ubertragenen Vorgaben missen also bel jedem ermittelten Pfad gelten. Besitzt ein
gefundener Pfad Einzelelemente mit warranting-Security-Vektoten, deren Sicherheitsmerkmale die durch
die Policy geforderten unterschreiten, so wird der entsprechende Pfad verworfen. Anderenfalls wird der
Pfad als gliltig akteptiert. Kapitel 6.3 behandelt diese Punkte ausfihrlicher.

4.7 Zusammenfassung

Nach der Vorstellung der Methoden des modellbasierten Managements in Kapitel 3 wurde in dem
vorliegenden Kapitel der wichtige Punkt der Ermittlung mdglicher Kommunikationspfade vorgestellt. Es
wurden die grundliegende Datenstruktur, der Basisalgorithmus, das Besuchs- und das Abbruchkriterium
ausfuihrlich beschrieben und der Begriff der gliitigen Modelle erwelitert.

Mit den Ergebnissen dieses Kapitels ist das Verfahren der automatisierten Administration auf der Basis
des model | basi erten Managements vollstandig diskutiert worden.

Im nachfolgenden Kurzkapitel werden ausgewdhlte Implementierungsdetails vorgestellt, die bei der
Umsetzung der vorgestellten Inhalte von Interesse sind.
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5 Implementierung

Die in den vorigen Kapiteln vorgestellten Konzepte wurden in dieser Arbeit in einer wirklichen
Implementierung umgesetzt und erprobt. Bevor die Konzepte in wirklichen Szenarien angewendet
werden, soll in diesem Kapitel ein Einblick in die Implementierungen dieser Diplomarbeit gegeben
werden.

Die nun vorgestellten Inhalte zeigen einige Besonderheiten auf, die bel der Implementierung umgesetzt
wurden. Das Kapitd zeigt, in welchen Bereichen und auf welche Weise das bestehende Werkzeug
MoBaSec aus Kapitel 3.5 erweitert wurde. Die Ausflihrungen geben einen représentativen Eindruck der
Implementierungstétigkeiten wieder, sind jedoch aufgrund des Umfangs bei weitem nicht vollstandig.
Daher wird einleitend eine Ubersicht tiber die Programmierungen in dieser Diplomarbeit gegeben.

Ubersicht tiber die lmplementierungen dieser Arbeit

Die nachfolgenden Punkte fassen die Implementierungen dieser Arbeit zusammen. Es handdt sich
insgesamt um objektorientierte Java-Programmierung im Sun Microsystems Java Runtime Environment
der Version 1.3.1. Eswurde mit Hilfe des Werkzeugs Borland JBuilder Enterprise 6 implementiert.

Reduzierung des durch die verschiedenen Diplomarbeiten gewachsenen Metamodells zu einem
Basis-Metamodell unter Belbehaltung der Funktionalitdten des Werkzeugs.

Erweiterung des BasisMetamodells um die Klassen fur die Umsetzung der hier vorgestellten
Konzepte sowie Anpassung der bestehenden Klassen. Die Anderungen von Connection-Frames
und Kardinalitdten wurden hier ebenso erforderlich, wie das Hinzufligen weiterer Metamodel |-
Klassen, wie beispiesweise die Klassen zur Modellierung der RBAC-Constraints oder der
Service-Abhangigkeiten. Grundlegende konzeptbedingte Anderungen, wie z.B. die stark
verdnderte Funktion der Klasse Abst r act Pr ot ocol , die zur Modellierung von Protokoll-
Stapeln  herangezogen  wird, und der  gleichzeitige Einsatz der Klasse
Abst ract Addr essTransl ati on sollen hier ebenso als Beispiel genannt werden, wie die
verdnderte Realisierung von Path-Descriptions.

Implementierungen in der Haupt-Metamodell-Klasse Baseli bNode. j ava. Hier wurden
grundlegende Graphentraversierungsmethoden integriert. Sie berticksichtigen die verschiedenen
Kantentypen und liefern Vater-Konten oder Kinder in verschiedenen rekursiven und nicht-
rekursiven Konstellationen. Es wurden auf3erdem die Methoden zur Ermittlung von connected
Objekts unter Berlicksichtigung der typisierten Folder implementiert. Zudem ist hier eine
nitzliche Methode fir Debug-Zwecke realisert worden, die Auskunft Uber aktuelle
Knotene genschaften gibt.

Umsetzung aller Refinement-bezogenen Methoden. Hier ist die Klasse Aggr egat i onTool s
hervorzuheben. Sie enthdlt die wesentlichen Methoden zur Bearbeitung des modellierten
Netzwerkgraphen. Dies snd Methoden zur Prifung von Kresfreiheit fir verschiedene
Problemfélle, Methoden zur Prifung der strukturellen Konsistenz und weiterer Konsistenzen
sowie zur Prifung der RBAC-Constraints. Zudem sind hier in enger Anlehnung an die
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Ausfihrung in [LueO3] Hilfsmethoden ergtellt worden, wie die Ermittlung von Service-
Abhéangigkeiten gemal srde oder Service-Ressource-Beziehungen gemél srre.

Ein weiterer wichtiger Bereich dieser Implementierung ist die Realisierung der Datenstruktur
und des Algorithmus zur Pfadfindung nach Kapitel 4.

Implementierung  von  Refinement-bezogenen Methoden in den Metamodell-Klassen
Ser vi cePer mi ssi on, AccessPerm ssion, Protocol Perm ssion. Hier wurden
Methoden zur automati schen Erzeugung der Permission-Objekte hinzugefiigt.

Im Kontext der Metamodellumsetzung wurden weitere Kantentypen in das Werkzeug mit
aufgenommen. Eswurden somit Anderungen an der Klasse BaselLi bEdge erforderlich um die
Funktionalitédt bel der Verwendung der Kanten beizubehalten. Die neuen Kantenklassen sind
Di rect edBaselLi bEdge, TypedFol der Edge und VPNEdge.

Erweiterung des Pakets Cnd um die Klassen zur Steuerung neuer Funktionalitét. Hier sind die
Klassen CrdCheckProcessLevel Precondi ti ons und
CrdCheckSer vi ceLevel Preconditi ons zu nennen, mit denen das Prifen der
verschiedenen Preconditions in das Werkzeug integriert wurde.

Implementierung der typisierten Folder. Die Auswirkungen dieser Klasse werden nachfolgend
genauer erlautert.

Nach dieser Ubersicht werden nun einige Implementierungen und Vorgehensweisen exemplarisch
vorgestellt.

5.1 Architektur des Werkzeugs MoBaSec

Gemal der Kurzbeschreibung in Kapite 3.5 ist der Gegenstand des Werkzeugs MoBaSec das
Management von Netzwerken. Dies geschieht allgemein Uber die Darstellung und die Verwaltung von
speziellen Graphen. Abbildung 38 zeigt die grobe Architektur des Werkzeugs, wie sie in den Arbeiten
von [Voe02], [Rot02], [Spa02] sowie [Han02] nach und nach entwickelt wurde.

GUI-Schicht

BaseLibNode

7

AccessMode WPNRouter

Codegenerator

SthModelNode

StModelEdge

Transformation & Konfiguration

AMLPersistence

Xerces

Abbildung 38: Architektur des Werkzeugs MoBaSec

Die Abbildung zeigt eine charakteristische Schichtenarchitektur.
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Das der Architektur zugrunde liegende Kernkonzept ist die Auftellung in den Bereich der Darstellung des
Netzwerks und in den Bereich der Modellierung. Die Abbildung zeigt dies durch Aufteilung in GUI-
Schicht und in Modell-Schicht. Dabel wurde eine strikte Trennung zwischen beiden Bereichen
vorgenommen. Die Grundlage fur die Aufteilung dieser Schichten bildet das Graph-Editing-Framework
y-Files.

Dar stellung des Netzwerksin der GUI-Ebene

Im Bereich der graphischen Darstellung des zu modellierenden Netzwerkes erlaubt y-Files, dass es
verschiedene Sichten auf das Netzwerk geben kann. So ist es mdoglich, dass Uber graphische Methoden,
wie z.B. das Augichten der moddlierten Netzwerkkomponenten im Arbeitsbereich des Werkzeugs,
mehrere unterschiedliche Darstellungen des Netzwerks erzeugt werden kénnen.

Verwaltung des Modellsin der M odellebene

Daneben exigtiert auf der Modelebene eine von der Visualiserung unabhéngige Realiserung des
Netzwerk-Modells. Hier werden, wie beschrieben, Instanzen von Metamodell-Klassen und deren
Assoziationen verwaltet. Instanziierung und Verknipfung der Modell-Elemente werden Uber die GUI-
Schicht gesteuert. Dabel geschieht automatisch eine Zuordnung zwischen den dargestellten View-
Objekten und den Modell-Objekten.

Per sistenzschicht

Da die Moddlle zur Laufzeit mit Java-Klassen ergellt werden, ist es erforderlich, eine Verwaltung der
Transienz- und Persistenz-Zustdnde der Modellobjekte zu realiseren. Die Speicherung des Modells wird
dazu in xml-Files verwaltet. Die Persistenzschicht organisiert dies Uber entsprechende Memento-
Methoden.

5.2 Design und Implementierung der
M etamodel I klassen

Das vorgestellte Metamodell wurde in dieser Arbeit mittels Java-Implementierung real umgesetzt.

Vorgehensweise

Die Implementierung wurde dabel in objektorientierten Entwicklungsschritten durchgefiihrt. Es wurde
dabel ein einfaches Vorgehensmodell eingehalten, das die folgenden Phasen iterativ durchlief:

objektorientierte Analyse (OOA) der Anforderungen

Hier wurde anhand von realen oder realitdtsnahen Firmennetzwerken ermittelt, welche
Netzwerkelemente, Assoziationen und Funktionalitdten im Modell abgedeckt werden miissen
und auf welchem Abstraktionsgrad. Die Ergebnisse in dieser Phase wurden informal anhand von
Arbeitsdokumenten zu verschiedenen Problembereichen festgehalten.

Metamodell-Entwurf und objektorientiertes Design (OOD)

Diese Phase wurde mit Hilfe des Werkzeugs ,, Rational Rose" durchgefiihrt. Das Ergebnisist ein
kommentiertes Klassendiagramm fir das Metamodell. Das vollstdndige Diagramm kann Anhang
A.2 enthommen werden.

In dieser Phase wurden die in den vorigen Arbeiten entworfenen Metamodelle, die auf jewells
spezielle Problembereiche abgestimmt waren, verdlgemeinert und zu einem Basis-Metamodel |
(Kapitel 3.3) moglichst weit reduziert. Die Mdoglichkeit des Imports eines bestehenden
Metamodells in Rational Rose wurde hierbel fur die Weiterentwicklung und Reduzierung der
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bestehenden Metamodel | e ausgenutzt (Reengineering).
Objektorientierte Programmierung (OOP)

In diesem Entwicklungsschritt wurden die aus der OOD-Phase erzeugten Klassen entsprechend
ausimplementiert. Die Ergebnisse dieser Phase werden nachfolgend anhand von Beispielen
vorgestellt.

Test und Vaidierung

Die Implementierung wurde in diesem Bereich auf zwei Phasen einer Qualitétssicherung
unterzogen. Zum einen wurden wahrend der Programmierung Detailtests flir den Problembereich
durchgefiihrt. Hier wurde beispielsweise die Priifung einer RBAC-Constraint an einer auf das
Problem reduzierten Modellierung getestet. Zum anderen wurden an enem komplexen
Firmennetz-Szenario Integrationstests durchgefiihrt und das Zusammenspiel der implementierten
Komponenten gepr ift.

Es werden nun einige interessante Detail s aus der Phase OOP vorgestel It.

5.3 Funktionserweiterungen im Bereich der typisierten
Folder

Fur die Verwaltung von groReren Datenmengen im Werkzeug wurde, wie in Kapitel 3.3.8 beschrieben,
eine flexible MetamodelI-Klasse in das Metamodel| integriert: die Klasse, TypedFolder”.

TypedFolder-Klassen besitzen in Sinne des Metamodells zunachst keinen eigenen Typ. Es ist im
Metamodell aso nicht definiert, mit welchen anderen Metamodell-Klassen ein Folder assoziiert werden
kann. Bei der Erzeugung eines Folder-Objektes teilt der Modellierer dem Folder einen Typ zu, so dass
aus dem typenlosen Folder ein typisierter Folder entsteht. Danach kann der Folder Objekte des
entsprechenden Typs in sich aufnehmen und er verhalt sich bzgl. seiner mdglichen Assoziationen wie ein
normal es Objekt seines Typs.

Dieses Verhalten hat die nachfolgenden Implementierungen erforderlich gemacht.

5.3.1 Graphische Benutzerunterstiitzung

Es wurde ein erweiterter dynamischer Benutzerdialog mit Java-Swing Klassen in der StView-Ebene
implementiert (Abbildung 39). Uber diesen kann der Modéellierer nach Instanziierung des Folders den
Typ auswéahlen und dem neuen Folder zuweisen. Die Auswahl des Typs funktioniert dynamisch auf der
Basis der vorhandenen Metamodellklassen, so dass fir jede vorhandene Metamodel Iklasse ein typisierter
Folder erzeugt werden kann.

B
_I Choose Folder Type..

Typecroicer 2 | P -
RoleCardinality
SSLProtocol
Securityvectar
Securitarning
ServiceDependencyAssociation J
ServiceFermission
SubjectType d|

Ok | Cancel | Refresh |

Abbildung 39: Auswahl des Folder-Type
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Nach der Typenauswahl wird im Folder-Objekt der zugeordnete Typ als Attribut gespeichert und der
Folder kannim Werkzeug bzgl. Assoziationen wie ein normales Objekt verwendet werden.

5.3.2 Graphische Darstellung der Folder-Zugehdrigkeit

Fur die Darstellung von Folder-Zugehérigkeit wurde StView um einen besonderen Kantentyp erweitert.
Folder-Zugehorigkeit wird Uber eine gerichtete, gestrichelte Kante dargestel It (Abbildung 40). Die Details
zu dieser Erweiterung sind analog zu den Erlauterungen in Kapitel 5.4. und werden dort vorgestelIt.

TypedFolder {Link) I

L’f

Link

Abbildung 40: Erweiterung von SView um Folder-Kanten zur Darstellung der Folder-Zugehtrigkeit:
Link ist im Folder enthalten.

5.3.3 Problem der Transienz und Persistenz

Im Unterschied zu der Verfahrensweise bel normalen Knoten, bei denen der Objekttyp Uber die Klasse
wahrend der Inganziierung festgelegt wird, erzeugt der Construktor des Folders zunéchst ein bzgl.
Metamodell typenloses Objekt, das ohne Typenzuweisung keine Assoziationen zu anderen
Modellobjekten zul asst.

Schwierigkeiten mit dieser Vorgehensweise entstanden dabel in der Phase der Transient-Machung von
persistenten Objekten mittels der Memento-Methoden:

Das Vorgehen bei der Inganziierung normaler, nicht-Folder-Objekte geschieht wie folgt: Beim Auslesen
des xml-Files und dem Instanziieren der Modellobjekte wird das Objekt ingtanziiert und damit sein Typ
festgelegt. Anschlief3end werden durch die Memento-Methoden sémtliche Modell-Kanten zwischen den
transienten Modell-Knoten nach Giiltigkeitsprifung in das Modell eingeflgt. Erst jetzt werden die
obj ektspezifischen Attribute gepflegt.

Dieses Vorgehen war fur den Fall der Instanziierung von Foldern nicht moglich. Hier musste die Routine
zur Ingtanziierung persistenter Objekte fir Folder-Objekte individuell erweitert werden, so dass nun der

Folder-Type als Attribut mitgespeichert und bei der Inganziierung durch die Memento-Methoden
berlicksichtigt wird.

5.3.4 Prifung von Kardinalitéten sowie Durchfihrung von Assoziationen

Ein wichtiger Punkt, der bei der Verwendung von Foldern im Modell realisiert wurde, ist das Verhaten
des Modells bei der Erzeugung von Assoziationen zu Folder-Objekten sowie beim Hinzufiigen von
Objekten zum Folder. Das algemeine Problem besteht hierbei in der Einhaltung der Kardinditéten, die
das Metamodell vorschreibt.

Connection-Frames
Das Metamodd! definiert die minimale und maximale Anzahl erlaubter Assoziationen zu anderen
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MetamodelI-Objekten. Diese Kardinalitéten fir jede mogliche Assoziation werden in sog. Connection-
Frame-Objekten gespeichert. Ein Connection-Frame enthdlt die Angabe des Maximums und des
Minimums von erlaubten Verbindungen zu einem gewissen Objekttyp. Auch die Anzahl von
Verbindungen, die zu Objekten dieses Typs derzeit modelliert wurden, werden gespeichert. Abbildung 41
zeigt eine Hilfsausgabe, die diese Werte fir ein modelliertes Interface-Objekt ethO darstellt.

* Froperties of: |siv.nobesec.|ib.nodes. Interface eth0

* @nrection Fanes:

* nrectionFrane to Node: | siv. nabesec. | i b. nodes. Abst ract Net vr kLayer Fr ot ocal
* naxi numal | oned Gxrections: 2147483647

* mni nomal | oned Gnections: 1

* actud @nnections: 2

* newoutgoing a loved true

* nrecti onFrane to Node: | siv. nabasec. | i b. nodes. Li nk
* naxi numal | oned Gnrections: 1

* nini nomal | oned Gnrections: 1

* actid Gmections: 1

* newoutaoino a loved fd se

Abbildung 41: Hilfsausgabe der Inhalte eines ConnectionFrames fiir ein Interface-Objekt ethO
Das algemeine Vorgehen bel der Erzeugung einer Assoziation ist wie folgt:
Prifung, ob eine Assoziation erlaubt ist, oder nicht.
Im positiven Fall Durchfiihrung der Assoziation

Im negativen Fall Erzeugung einer Fehlermel dung
Folder-Assoziationen

Fur die Assoziation eines Objekts mit einem Folder gilt algemein folgende Gesetzmafligkeit: Ein Objekt,
das eine Assoziation zu einem Folder besitzt, ist mit allen Objekten im Folder verbunden. Eine Kante zu
einem Folder kann also interpretiert werden, wie eine Kante zu allen Objekten im Folder gleichzeitig.

Fur die Prifung einer gewlinschten Assoziation mussten folgende Félle implementiert werden:

Bevor ein Objekt einem Folder hinzugefligt werden darf, miissen die Kardinalitdten aller an den
Folder angebundenen Assoziationen gepriift werden. Existiert ein Objekt, das mit dem Folder
verknipft ist und das keine weitere Verbindung erlaubt, wird das Hinzufligen nicht gestattet.
Abbildung 42 zeigt dies in einem Beispiel. Es sa erwdhnt, dass die maximale Anzahl von
erlaubten Verbindungen eines Interfaces zu enem Link gemd3 Metamodell mit 1
vorgeschrieben ist.

TypedFalder (Link) |4lﬂﬁl

Interface
[
Linka
Link h

Abbildung 42: Hinzufligen in einen typisierten Folder. Die Anzahl der erlaubten Verbindungen
vom Interface sind erschopft

Bevor ein Objekt einem Folder hinzugefligt werden darf, muss die Anzahl der erlaubten
Verbindungen des hinzuzufligenden Objekts geprift werden. Auch dieses Objekt kann bereits
Assoziationen zu Objekten haben, die auch mit dem Folder verkniipft sind. Diese Kardinalitaten
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missen ebenfalls eingehalten werden, anderenfalls wird das Hinzufligen verhindert. (Abbildung
43)

TypedFolder {Interface) _,—@

Link a

Link b
HE]

Interface

Abbildung 43: Hinzufligen in einen typisierten Folder. Die Anzahl der erlaubten Verbindungen
vom Interface wilrden Uberschritten werden

Wird eine Kante zwischen einem Objekt und einem Folder erzeugt, muss auch hier zuvor

Uberprift werden, ob die Assoziation fur sdmtliche Objekte im Folder erlaubt wird. Anderenfalls
wird das Erzeugen der Kante verboten. (Abbildung 44)

TypedFolder dnterface) I )6

Link b
o
i Link a
Interface

Abbildung 44: Hinzufligen einer Kante zu einem typisierten Folder. Die Anzahl der erlaubten
Verbindungen vom Interface sind erschopft

Wird eine Kante zwischen einem Objekt und einem Folder erzeugt, muss zudem ermittelt
werden, ob das Objekt eine Assoziation zu der gesamten Menge der Objekte im Folder erlaubt.
Wird festgestellt, dass die Menge der erlaubten Assoziationen durch die Verknipfung mit dem
Folder Uberschritten wird, so wird die Kante nicht gestattet. (Abbildung 45)

TypedFolder Linky | w

Interface
. u
Link a Link b

Abbildung 45: Hinzufligen einer Kante zu einem typisierten Folder. Die Anzahl der erlaubten
Verbindungen vom Interface wiirden Uberschritten werden

Generell ist es moglich, dass Objekte innerhalb eines Folders auch individuelle Verbindungen
besitzen kénnen. Abbildung 46 zeigt dies fir das Objekt b, das direkt mit Objekt a verbunden ist.
Durch dieses Verhalten ergeben sich weitere Implementierungsdetails, die beachtet werden
missen, wie das folgende Szenario verdeutlicht: Es sei Objekt a mit Objekt b und mit einem
Folder verbunden. Mit diesem Folder sei ebenfalls Objekt ¢ verbunden (Abbildung 46 und
Abbildung 47). Wird Objekt b nun in den Folder eingefigt, erhéhen sich die Kardinaitéten der
Verbindung zwischen Objekt b und Objekt c. Es erhthen sich jedoch nicht die Kardinaitéten

zwischen Objekt b und Objekt a. Dies musste bel der Priifung, ob eine Verbindung erlaubt wird,
bericksi chtigt werden.
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TypedFolder ik | ————HEl— @D TypedFalder (Link) |4[E§J

Objektc  Ohjektx Ohjekt ¢

OK!
@/ﬂg‘
@///EE‘
Ohjekt s
Ohjekt b Chjekt a
Ohjekt b

Abbildung 46: Hinzufligen eines Objektsin ) ) ) )
einen typisierten Folder. Die Anzahl der Abbildung 47: Erlaubtes Hinzufligen eines
erlaubten Verbindungen von Objekt ¢ sind Objekts in einen typisierten Folder.
erschopft

Es musste ebenfalls berticksichtigt werden, dass Folder-im-Folder-Konstellationen ebenso
zugelassen werden, wie Folder-zu-Fol der-Assoziationen Abbildung 48 zeigt diesim Beispid.

TypedFolder a (Link) l H IT\,rpedFolder(Interrace)

i

TypedFalder b {Link) I

h '
f 1
1 v
. )
- b 1
~ \
~ "

T
’
|
W
HE]

W W ¥
TypedFalder ¢ (Link | [Egj
. vy Linka Interface b Interface a
Link b Link &

Abbildung 48: Beispid fiir die Beriicksichtigung von Folder-Hierarchien. Die erlaubten
Verbindungen beider Interfaces wiirden Uberschritten

Die Behandlung dieser Prifungen geschieht in zwei Bereichen der Modell-Ebene. Zum einen wird die
Erzeugung von Kanten zwischen Objekten in der Modellebenenklasse StModel organisiert. Hier sei die
Methode checkConnecti onVal i di ty genannt. Zum anderen wurde die Prifung fir Hinzufligen
eines Objekts zu einem Folder innerhalb der Klasse TypedFol der und innerhalb der Methoden
novel nChild sowie updateConnectedObjects vorgenommen. Das Konzept der
ConnectionFrames zur Speicherung der Anzahl der Verbindungen eines Objekts nach [Han02] konnte

vollsténdig belbehalten werden.

Nach erfolgreicher Priifung wird das Hinzufligen durchgefiihrt. Samtlich Kardinalitéten der betroffenen
Objekte werden angepasst. Anderenfalls wird eine Fehlermeldung wie Abbildung 49 auf dem Bildschirm

angezeigt.

3 Edge creation denied x|

° The maximum connection count frorm
Link bflzsiv.mobasec.lin.nodes Link) to

TypedFalder {nterfaceiflsiv.mobasec libh.nodes TypedFolder) was exceeded

Abbildung 49: Fehlermeldung im Falle des Uberschreitend einer vorgegebenen Kardinalitat

Es sei erwahnt, dass entsprechende I mplementierungen auch fir das Entfernen eines Objekts erforderlich
sind.
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5.3.5 Ermittlung von connected objects

Bei der Arbeit mit dem Metamodell mussten die Auswirkungen des typisierten Folders an verschiedenen
Stellen ebenfalls berticksichtigt werden. Als reprasentatives Beispiel sei hier genannt, dass die Abfrage
der an ein Objekt angebundenen Objekte durch die Methode get Connect edCbj ect s nicht mehr
ausreicht. Aus Kompatibilitétsgrinden wurde diese Methode jedoch beibehalten.

Es wurde fir diesen einfachen Fall eine weitere Methode hinzugefiigt: get Al | Connect edCbj ect s.
Sie liefert folgende Informati onen:

Fur ein Objekt im Folder wird ausgegeben, welche Objekte mit ihm unter Berilicksichtigung der
Folder, in denen er liegt, verbunden sind. Ist also ein Folder, in dem das angefragte Objekt liegt,
mit einem Objekt verbunden, so wird dies ebenfalls von get Al | Connect edQbj ect s
ausgegeben.

Verbundene Objekte kénnen Folder-Objekte sain. Somit berlicksichtigt
get Al | Connect edObj ects den gesamten Folder-Inhalt. Der  Aufruf  von
get Al | Connect edObj ect s fir das Objekt Link a aus Abbildung 50 liefert aso einen
Vektor bestehend aus Interface a, Interface b und Interface c.

TypedFolder a {Link) _'— I TypedFolder d {Interface)
k7 u:t ¥
TypedFalder b (Link) I Eﬂ ITypedFoIdere {Intetface)

Interface ¢

¥
TypedFolderc (Link) I

v ¥ ~
EHE By
Linka Interface b Interface a

Abbildung 50: Darstellung zur Methode get Al | Connect edQbj ect s

5.4 Allgemeine Erweiterung von StView

54.1 Erweiterung von StView um Kanten zur Darstellung von gerichteter
Kommunikation

Das Konzept der Architektur sient es vor, dass bel der Verwendung des Werkzeugs mit unterschiedlichen
Metamodellen und Modellen, in diesem Bereich keine Anderungen vom Benutzer vorgenommen werden
muissen.

Um dieses Konzept beizubehalten, wurden im Zuge der Entwicklung des mdglichst globalen
Metamodells innerhalb dieser Arbeit weitere Vorkehrungen dafiir getroffen und Anderungen am
Werkzeug vorgenommen.

Es wird fur die Anpassung in diesem Bereich das Beispiel der Einflhrung einer spezidlen Kante fir die

Darstellungen der Assoziationen pepi und pcpo gemédl’ Kapitel 3.4 gegeben. Hier wurde die Darstellung
der gerichteten Kommunikation im Modell durch besondere gerichtete Kanten realisiert (Abbildung 51).
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(] ot

Abbildung 51: Abbildung der Assoziation pcpi mit speziellen gerichteten Kanten: Der Prozess pc
akzeptiert allgemein eingehende Kommunikation tiber Protokall pt.

Hierzu ist es notwendig gewesen, die Klassen des Bereichs StView so anzupassen, dass eine
entsprechende Darstellung erfolgen kann. Die Anpassungen in diesem Bereich erfolgten in der Klasse
St Vi ewkdge. j ava. Hier wurde die Darstdlung von Direct edBaseli bEdges durch die

Ausnutzung der Klassenbibliothek von y-Files, hier y. vi ewredlisiert.

5.4.2 Benutzermenu

StView wurde um weitere Menu-Eintrége erweitert, in denen der Modellierer manuell Konstenz-Checks
durchfiihren kann. Er kann somit z.B. Verletzungen von Preconditions in seiner Modellierung in der
Modél lierungsphase aufdecken.

StView wurde hierbei um die Klassen CndCheckSer vi ceLevel Preconditi ons und
CndCheckPr ocesselLevel Precondi ti ons erweitert.

AUBEN Configuration  Audit Window  Matching

Create Service Permissions
Create Protacol Permissions

ﬁ Create Path Descriptions

J Check Model

J Check Service-Level-Preconditions

J Check Process-Level-Preconditions

Abbildung 52: Benutzer-Menu zum Aufruf von Modellchecks und Policy-Refinement

55 Implementierung der Methoden im Kontext des
automatischen Policy-Refinements

Es werden nun kurz einige Implementierungen aus dem Bereich Transformation und Konfiguration
vorgestellt, ebenso wie einige Modellobjekt-Methoden, die im Kontext des Policy-Refinements oder der
Prifung der RBAC-Constraints entwickelt wurden.

Wie bereits aus Kapitel 4 deutlich hervorgeht, entstehen bei der Realisierung verschiedener
Aufgabenbereiche am modellierten Netzwerk Situationen, in denen spezialisierte Graphena gorithmen
angewendet werden miissen.
Diese Methoden kénnen in der Regel auf zwel verschiedene Weisen implementiert werden:
Implementierung im Bereich Transformation & Konfiguration
Hierbei werden dem Modell gatische Methoden zur Seite gestellt, die auf den ingtanziierten
Klassen Operationen ausfiihren. Gelegentlich werden dazu separate Datengtrukturen aufgebaut,

auf denen die Graphenmethoden operieren. Dies it Beispielsweise bei der Implementierung des
Pfadfindungsal gorithmus aus Kapitel 4 der Fall
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Implementierung innerhalb der MetamodelI-Klassen

Hier werden die benttigten Methoden in den Metamodell-Klassen redisiert. Die
Graphentraversierungen finden dabel in der Regdl Uber rekursive Methoden statt, die das Modell
selbst als Datenstruktur verwenden und deren Rekursionsaufrufe Uber mehrere Objektinstanzen
gleichen Typs hinweg erfolgen. Natirlich snd auch nichtrekursve Methoden hier zu finden.

55.1 Erweiterung des Werkzeugs im Bereich Transformation und
Konfiguration

Dieser wichtige Bereich des Werkzeugs enthadlt wesentliche Werkzeuge zur Bearbeitung des Modells.
Hier sind sowohl die Methoden fiir allgemeine Konsistenz-Checks implementiert, wie auch die Methoden,
wel che die oben beschriebenen Refinement-Rel ationen realisieren.

Die grundsétzlichen Unterschiede dieser Arbeit im Bereich der Refinement-Releationen, Preconditions
und der Pfadfindung zu den bisherigen Arbeiten erforderten eine Neuentwicklung aller relevanten
Automationsal gorithmen.

Nachfolgend wird eine Methode repréasentativ erlautert. Ich beschrénke mich auf einen sehr einfachen

Fall, um das Prinzip der Methoden zu verdeutlichen. Eine umfassende Dargtellung der Entwicklung in
diesem Bereich z.B. von komplexeren, rekursiven Methoden kann hier nicht geschehen.

Methode zur Prifung der Role-Cardinality-Constraints

Mit der nun vorgestellten einfachen Implementierung der Methode zur Priifung aler Role-Cardinality-
Congtraints im Modéell sind zahlreiche weitere Methoden zur Priifung des Modells realisiert worden. Es
ist auf diese Weise ein Satz von Hilfsmitteln zusammengestellt worden, die im Bereich des Policy-
Refinements Verwendung finden.

Zu diesem Zweck wurde die Klasse , AggregationTools* im Bereich Transformation & Konfiguration der
Architektur erstellt, die Methoden dieser Art enthélt. Die Methoden werden an verschiedenen Stellen des
Palicy-Refinements aufgerufen.

Abbildung 53 zeigt représentativ die Implementierung dieser einfachen gtatischen Methode. Sie arbeitet
auf dem Modéell nach folgendem Vorgehen:

Ermittlung aller Modell-Objekte vom Typ Rol e-Cardinality-Constraint
Iteration Uber diese gefundenen Role-Cardinality-Constraints

Ermittlung aler von einem Cardindity-Constraint-Objekt betroffenen Role-Instanzen, dabel
auch Auflésung der Role-Inheritance

Sammlung aller relevanten User in einem Hashset

Vergleich der Anzahl gefundener User mit der erlaubten Kardinalité und Ausgabe des
Vergleichsergebnisses
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public static bool ean checkRerd(){
[/1nitialisierung
bool ean rerdNotM ol ated = true;
//BEnttlung aler Mdell Qyjekte vomTyp Rol e-CGardinal i ty-Qnstrai nt
Enuner ati on constrai nt sEhum=
(S Mdel . get | nstance() . get Qyj ect sByType("| si v. nobasec. | i b. nodes. Rl eGardinal i ty")). el enents() ;
[lteration Uber alle Fole-Grdinality-Gnstraints
whi | e (const rai nt sEnumhashr eH enents()) {
RoleCrdina ity thisGnstrant = (FoleCGrdinaity)constra ntsEhumnextH enent();
/1 ausl esen der Assiziationen zu Fol e
Enuner at i on di rect Gonnect edRdl esBum=
this@nstraint.get A | Gnnect ed@y ect s("I si v. nobasec. | i b. nodes. Rl €") . el enent () ;
whi | e (di rect Gonnect edRdl esEhumhasr el enent s()) {
/1] fur jeden Ameiner Gnstraint ermttle die anzahl der User, die an den Vaterknoten anhéngen.
/11 die Ane einer Qnstraint werden Uber die erste Rolle identifiziert.
Rol e thi sD rect @nnect edRol e = (Rl €) di rect Ghnect edRdl esEhumnext H enent () ;
/1 AUfl 6sung der Rl e-1nharitance
\ector al | Father Rol es = thi sD rect Gnnect edRl e. get Al | Fat her yj ect s("'1 si v. nobasec. | i b. nodes. Rl €");
Enunerati on al | Fat her Rol esEnum= al | Fat her Rol es. el enent () ;
/] sanmhe al |l e rel evanten Wser in e nemHashset
HashSet al | Gnnect edsers = new HashSet () ;
whi | e (al | Fat her Rol esEnum hashbr eH enent s() ) {
Rol e thi sFather Rl e = (Rl ) al | Fat her Rol esEnumnext H enent () ;
a | Gnnect edser s. addAl | (thi sFat her Rl e. get A | Gonnect ed@j ect (I si v. nobasec. | i b. nodes. User™));

/1 Verd eiche Anzahl der gefunden User mit der erlaubten Kardinalitét
bool ean actual ReraM ol ated = ( (new I nteger(1)). decode(thi sGnstraint. getGrdinaity()).int\al ug() <
a | Gnnect edser s. si ze() );
if (actual Rerdviol ated) {
rerdNotM ol ated = fal se;
}
}

}
return rcrd\ot M ol at ed;
}

Abbildung 53: Einfache Methode aus dem Bereich Transformation und Konfiguration: Source-Code zur
Prifung der Role-Cardinality-Congtraint rcrd

5.5.2 Erweiterungen des Werkzeugs im Bereich spezieller Modellobjekt-
Methoden

Allgemein sind in diesem Bereich des Werkzeugs Methoden angesiedelt, die nach objektorientierten
Gesichtspunkten innerhalb der Metamodell-Klassen implementiert wurden. Es sind  héufig
Hilfsfunktionen, die die Ableitungsalgorithmen aus dem Bereich Transformation und Konfiguration
unterstiitzen. Es wird dazu ebenfalls ein einfaches Beispiel angefihrt.

Methode zur Berechnung der usro-Funktion

Die nachfolgende Hilfsfunktion implementiert eine Ermittlung der in einer Rolle aktiven User mit ihren
Subject-Types. In Anlehnung an die Formalisierungen in [Lue03] wurde die Methode ,, getUsro” benannt.

Die Funktion usro ist in [Lue03] eingefiihrt worden. Sie liefert formal zu einem Tupel von Subject-Type
und User die Menge aller Role-Objekte, in der der User aktiv sein kann.

Da die Methode hier im Zuge des Palicy-Refinements verwendet wird, arbeitet sie in entgegen gesetzter
Richtung: Seliefert zu einer Role die Menge aller User-Subject-Type-Tupel, die ihr zugeordnet sind.

Die Methode ist eine spezifische Methode der Role-Klasse. Sie wurde somit nichtstatisch in der Role-
Klasse implementiert. Die Ableitungs-Methode fiir die Berechnung von refl verwendet diese Methode,
um aus einer Access-Permission eine Service-Permission zu erzeugen.

Die einfache Methode arbeitet mit folgenden Schritten:
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Ermittlung aller assoziierten User-Objekte unter Berlicksi chtigung der Role-Inheritance
Ermittlung aller assoziierten SubjectType-Objekte unter Berlicksichtigung der Role-Inheritance
Iteration Uber alle User und alle SubjectTypes (Kreuzprodukt)

Prufung, ob fir das aktuelle User-SubjetType-Paar eine Assoziation exigtiert

Im positiven Fall wird das Paar gespel chert

Am Ende werden alle gespel cherten Paare ausgegeben

Abbildung 55 zeigt den zugehorigen Source-Code aus der Role-Klasse.

public Vector getWsro (){
/1] gibt einen Vector aus Tupeln (us, st) zurtck (\Vector aus \ectoren)
/11 es sind die mt der Rolle verbundenen Subj ect-Types und Wser, di e unterel nander
/11 ebenfall's verbunden sind
\ector allsro = new \ector();
Enuner ati on al | @nnect eduser Enum= (thi s. get A | Gonnect ed@yj ect ("I si v. nobasec. | i b. nodes. User")). el enent s();
whi | e (al | Gonnect edUser Enum hashr eH enent s() ) {
Wser act ual Gnnect edser = (User) al | Gnnect edUser Enumnext H enent () ;
Enuner ati on al | @nnect edubyj ect TypesEhum=
(this.get Al Gnnect edrat her @y ect s("1 si v. nobasec. | i b. nodes. Subj ect Type")) . el enent s() ;
whi | e (al | Gonnect edSubyj ect TypesEnum hashr eH enent s() ) {
Sbj ect Type act ual Gnect edSubj ect Type = (b ect Type) a | Gnnect edSubj ect TypesEhumnext H enent () ;
\ector hi sGnnect edlsers =
act ual Gnect edSubj ect Type. get Al | Gnnect ed®y ect s("'1 si v. nobasec. | i b. nodes. Wser");
if (hi sGnnect edUsers. cont ai ns(act ual Gnnect edWser ) ) {
\ector actua Wsro = new \ector();
act ual Usro. add( act ual Gnnect edUser ) ;
act ual Usro. add( act ual Gnect edubj ect Type) ;
a | Wsro. add(act ual Lsro) ;

}
}

}
return a | Wsro;
}

Abbildung 54: Einfache objektspezifische Methode zur Berechnung der usro-Funktion

5.6 Zusammenfassung

Das nun abgeschl ossene Kapitd liefert einen Einblick in die Implementierungsdetails, diein dieser Arbeit
durchgefiihrt worden sind. Es handdlt sich dabei um einen Ausschnitt aus den durchgefiihrten Tétigkeiten
und es wurden nur einfache Sachverhalte prasentiert.

Nach der allgemeinen Diskussion des modellbasierten Managements, der Vorstellung ausgewahlter
Elemente des Metamodells sowie der Vorgellung des Policy-Refinements wurden mit Kapitel 4 und 5
nun Realisierungen und konkreter Werkzeug-Bezug prasentiert.

Es sind somit die Grundlagen fir die Anwendung der Verfahren geschaffen und es werden daher
nachfolgend wirkliche Szenarien mit den vorgestellten Mitteln behandelt.



6 Szenarien

Im Folgenden werden Szenarien diskutiert, die beim gemeinsamen Betrieb von unterschiedlichen
Sicherheitsdiensten Besonderheiten aufweisen. Es wird dazu hier eine Auswahl von Wechselwirkungen
vorgestelt, dieim Fokus,, Policy-Durchsetzung im Firmennetz* von Interesse sind.

Kernpunkt dieses Abschnittesist, zu zeigen, dass beim Einsatz verschiedener Sicherheitsmechanismen in
einem gemeinsamen System Besonderheiten zu beachten sind, die be Einzelbetrachtung der
Mechanismen nicht offensichtlich sind.

Obwohl hier ein moglichs allgemeingiiltiger Ansatz gewdhlt wird, der nicht auf einzelne
Implementierungen oder auf kommerzielle Produkte engeht, wird bei der Auswahl der
korrespondierenden Systeme der Schwerpunkt auf einen Wirklichkeitsbezug gelegt. Es wird sich um
Modelle handeln, die in realen Firmennetzen vorkommen oder vorkommen kénnen.

Die Auswahl der gemeinsam betrachteten Sicherheitsdienste wird von einem realen Bezug gestiitzt.
Hierzu wurden im Vorfeld zwel Firmennetze der realen Welt betrachtet und mit dem Schwerpunkt auf
Sicherheitsdienste analysiert. Die ausgewdhlten Netzwerke, zum enen aus dem Bereich des
Gesundheitswesens zum anderen aus dem Energieumfeld, eignen sich besonders gut fir Betrachtungen,
da hier intensiv Sicherheitsdienste in heterogenen Netzwerken eingesetzt werden, um unterschiedlichste
Netzwerkdienste fir die Benutzer bereitzustellen.

In diesem Abschnitt werden die diskussionswirdigen Konstellationen aus dem Zusammenhang
herausgelGst  betrachtet, da zahireiche unwesentliche Aspekte die Vergéndlichkeit in der Anayse
erschweren wiirden. Vidmehr soll esin diesem Kapitel Tell der Arbeit sein, die fir das Themare evanten
Informationen extrahiert zu présentieren und separat zu betrachten. Fir die Darstellung und Diskussion
eines gesamten Netzwerkes sei auf Kapitel 8 verwiesen.

6.1 Klassifikation von Sicherheitsdiensten

Die Menge de Sicherheitsdienste, die zu einer Analyse herangezogen werden konnten, ist sehr
umfangreich. Die Arten und Wirkungsweisen der Dienste umfassen das gesamte Spektrum der
Kommunikationstechniken. Die  Auswahl von  diskussionswirdigen und  reprasentativen
Sicherheitsdiensten soll daher durch eine Klassifikation motiviert werden.

Es wird dazu eine Klassifikation von Diensten gebildet, welche die Dienste nach wesentlichen
Eigenschaften bel ihrer Konfiguration sowie nach ihrem Wirken im Netzwerk gruppiert. Die
Klassifikation wurde beim Entwurf der Ableitungsalgorithmen herangezogen, um einen mdglichst
allgemeingtiltigen Ableitungsprozess zur automatischen Erzeugung von Konfigurationen der Dienste zu
ermoglichen.

Abbildung 55 zeigt zur Ubersicht schematisch verschiedene Arten von Netzwerk- und Sicherheitsdiensten.
Es sind bespielhaft Firewalls, Router, Tunnel, Verschlisselungssysteme, ein Zertifikatspe cher,
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Masquerading- bzw. Network-Address-Trandation-Systeme zu erkennen sowie Uber feste Verbindungen
und Uber Remote Access angeschlossene Arbeitsstationen.

Abbildung 55: Verschiedenen Arten von Sicherheitsdiensten

Wahrend beispielsweise die dargestellten Firewalls an einer Stelle im Netzwerk ihre Wirkungsweise
entfalten, wirken die Verschliisselungssysteme Uber einen ganzen Kommunikations-Pfad hinweg. Im
abgebildeten Zertifikatsspeicher in Gemeinschaft mit der via Remote-Access angebundenen
Arbeitsstation ist zudem dargestellt, dass hier fir eine Authentifizierung Verteilungsaspekte
berlicksi chtigt werden miissen, um eine entfernte Benutzerdatenbank abzufragen.
Diesfihrt zu der Auftellung von Sicherheitsdiensten in die folgenden drei Klassen:

Datendurchflusspunkte bzw. Transt-Dienste,

verteilte Dienste sowie

Datenstrom-orientiert wirkende Sicherheitsdienste.
DieKlassifikation ist nicht frel von Schnittmengen und auch nicht allgemeingtiltig. Sie erlaubt es jedoch,
das weite Spektrum von Diensten handhabbar zu machen, indem sie die Auswahl reprasentativer

Stellvertreter aus den verschiedenen Klassen ermoglicht.

Diese Klassen werden nachfolgend kurz vorgestelIt.

6.1.1 Datendurchflusspunkte bzw. Transit-Dienste

Die erste Gruppe ist die Gruppe der Sicherheitsdienste, die als Datendurchflusspunkt oder Transt-Dienst
wirken. Hier seien Firewalls oder Proxy-Server genannt. Ihr Wirken bezieht sich immer auf ihre Position
im Netzwerk. Bel der Konfiguration dieser Dienste ist es erforderlich, dass relevante Informationen Uber
den Initiator und den Responder der Kommunikation bekannt sind.

So is es fur die Konfiguration einer Firewall nétig, die Quel- und die Zieladressen einer
freizuschaltenden TCP/IP-Kommunikation zu kennen.

6.1.2 Vertelte Dienste

Die Eigenschaft der Dienge dieser Klasse ist, dass ihr Wirken im Zusammenspiel mehrerer Diengte
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besteht. Zum Beispied kann fir enen Aduthentifizierungsdienst in einem Netzwerk eine
Benutzerdatenbank nétig sein, die auf einer separaten Maschine die relevanten Benutzer und Passworter
verwaltet. Damit der Authentifizierungsdienst Benutzer und Passworter akzeptieren kann, ist eine erneute
Netzwerkkommunikation nétig.

Neben dea egentlichen DiensteKonfiguration ist somit ggf. ene Konfiguration welterer
Netzwerkelemente nétig, die mit dem eigentlichen Diendt nicht in direktem Zusammenhang stehen.

6.1.3 Datenstrom-orientiert wirkende Sicherheitsdienste

In dieser Klasse sind alle Sicherheitsdienste zusammengefasst, deren Mechanismen sich auf Teile oder
den gesamten Kommunikationspfad im Netzwerk auswirken. Die verschllisselte Kommunikation eines
VPN wirkt sich auf alle Kommunikationspartner aus, die auf dem Weg des verschliisselten Tunnels liegen.
Ebenso erzwingt ein Network-Address-Translation-Mechanismus, dass ale Kommunikationspartner, die
mit dem eigentlichen Kommunikationsinitiator oder dem Empfénger Daten austauschen méchten, dies
nur Uber die sichtbaren, virtuellen Adressen tun kénnen. Diese Eigenschaft muss bei der Konfiguration
der Sicherheitsdienste beriicksichtigt werden.

Die folgenden Szenarien diskutieren Wechselwirkungen von Sicherheitsdiensten, indem reprasentative

Dienste aus den erwahnten Klassen herangezogen werden. Die ausgewéhlten Beispiele sollen dadurch
einen moglichst allgemeingultigen Charakter erhaten.

6.2 Zugriff auf einen Web-Server via SSL in einer
Firewall-Architektur

6.2.1 Szenario

Gemal3 der Klassifikation aus Kapitel 4 wird hier als erstes ein Szenario vorgestellt, bei dem ein
Zusammenwirken eines Datendurchflusspunkt-orientierten Sicherheitsdienstes, hier einer Firewall, und
eines vertelten Scherheitsdienges, in diesem Fall X.509 mit angebundenem X.500-Verzeichnis,
geschieht.

Abbildung 56 zeigt einen Ausschnitt aus dem Netzwerk.

-
Innennet ) |III m’

X.500 Yerzeichnis

]
Arbeitsstation Einwahl-Router

Firewall a Firewall b

Abbildung 56: Zugriff auf einen Web-Server viaSSL in einer Firewall-Architektur

Das Wirken der Sicherheitsdienste geschieht hier wie folgt: AuRendienstmitarbeitern soll Zugriff auf
einen WWW-Portal-Dienst einer Firma gewahrt werden. Dazu wird eine Dia-In-Infrastruktur angeboten,
hier vereinfacht dargestellt durch den Host , Arbeitsstation, den Zugangspunkt , Einwahl-Router”, die
Firewall ,Firewall a‘. Die angebotenen Dienste werden in eéinem Grenznetz der Firma auf eéinem Web-
Server namens , Portal-Web-Server® betrieben. Die Firewall a wirkt hierbei als ein Router und ein
Paketfilter und schiitzt das Grenznetz und das Innennetz vor unerlaubten Zugriffen.
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Fur die Benutzung der Dienste des Porta-Web-Servers ist zudem eine Authentifizierung nétig.
Voraussetzung fur einen erfolgreichen Zugriff ist dazu das Verwenden des Sicherheitsprotokolls SSL
zum Zweck der Client-Authentifizierung. SSL kann, wie skizziert, die Verwendung von X.509-
Zertifikaten verlangen. Dies sei in diesem Szenario ebenfalls so.

Fur den Authentifizierungsmechanismus steht im inneren Netz dieses Beispiels ein X.500-Server fir die
Speicherung von Zertifikaten und Revocation-Lists der vertrauenswirdigen CA bereit. Aus
Sicherheitsgriinden kann hier wiederum nur Uber eine Firewall, , Firewall b*, zugegriffen werden.

Vor der Analyse seien die hier relevanten Punkte der X.509-Client-Authentifizierung noch einmal grob
beschrieben.

Damit der Server den anmeldenden Benutzer akzeptiert, muss eine Verifikation des vom Client
gesendeten Zertifikats geschehen. Dies geschieht Uber eine Prifung des Zertifikats gegen den X.500-
Verzeichnisdienst, wobei der Server zum einen die Unterschrift der CA des Klienten priift und ebenso das
Vorhandensein des Zertifikats in Revocation-Lists ermittelt.

Nach erfolgreicher positiver Prifung wird der Zugriff auf die gewiinschten Web-Seiten gewéhrt,
anderenfallswird der Zugriff abgelehnt.

Zusammenfassend beinhatet das Netzwerk somit die folgenden Sicherheitsdienste, deren
Wechselwirkungen nun diskutiert werden:

Firewall a und Firewal b schiitzen die unterschiedlichen Bereiche des Netzwerks vor
unerlaubten Zugriffen, bzw. genauer vor dem unerwiinschten Initiieren von Verbindungen

Der Portal-Web-Server bietet eine Kommunikation an, die tUber Client-Authentifizierung mittels
X.509-Zertifikaten die Identitét des anmeldenden Benutzers sicherstellt. Hierzu wird der Zugriff
auf den auf einer separaten Maschine betriebenen X.500-Dienst benétigt.

6.2.2 Analyse der Wechselwirkungen

Die Architektur hat folgende Besonderheiten im Hinblick auf das Management der Sicherheitsdienste:

Triviaerweise muss fur den Zugriff auf den Protal-Web-Server ,Firewall &' so konfiguriert
werden, dass SSL-Kommunikation zwischen ihren Interfaces stattfinden kann.

Der Zugriff des Portal-Web-Servers auf das X.500-System wird von der zweiten Frewall
.Firewal b* gefiltert. Um einem Benutzer Zugriff auf die Dienste des Portal-Servers zu
gewdhren, ist es aso nicht ausreichend, ,Firewall & fur den Zugriff auf das Intranet
freizuschalten. Es muss eine entsprechende Regel an ,Firewall b* eingeflihrt werden, die nicht
unmittelbar mit der Erreichbarkeit des Portal-Dienstes durch den Dial-In-User zu tun hat.

Der Protal-Web-Server agiert in zwei verschiedenen Funktionen: Zum einen ist er Server fir die
Benutzerdienste, zum anderen greift er als X.500-Client auf den Verzeichnisdienst zu.

Fur den erfolgreichen Zugriff ist es erforderlich, das zu den Client-Zertifikaten passende und
vertrauenswirdige CA-Zertifikat im VerzeichnisServer zu speichen und auf3erdem
entsprechende Revocation-Lists bereitzuhalten.

Es gilt, diese Eigenschaften innerhalb des modelbasierten Managements dieses Beispiels zu
bericksi chtigen.

6.2.3 Ziel

Bei einer Modellierung des Szenarios innerhalb der vorgestellten modellbasierten Policy-Hierarchie wird
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die gewinschte Funktiondité durch den Anwender auf hohem Abstraktionsniveau formuliert. Die
Access-Permission wird somit die Aussage , Aullendienstmitarbeitern wird Zugriff auf das Intranet
gewdhrt* umsetzen. Diese Aussage ist losgel st von der realen Netzwerktopologie, die insbesondere die
Zusammenarbeit beider Techniken Portal-Web-Server und X.500-V erzeichnis verlangt.

Durch die Formulierung der Access-Permission missen im Model Uber Verfeinerungsschritte die
Konfigurationen von Firewall a und Firewall b ermittelt werden kdnnen. Das Werkzeug MoBaSec wird
diese Verfeinerungsschritte durchfiihren und Konfigurationen automatisch erzeugen kénnen.

Allgemein handelt es sich bei der im Beispie formulierten Wechsawirkung um ,, Service-benutzt-

Service'-Beziehungen. Inggesamt it also das algemeine Ziel, das Metamodell fir die Modd lierung von
Service-benutzt-Service-Beziehungen vorzubereiten.

6.24 LoOsungsansétze

Service-Abhangigkeiten

Um allgemein eine Struktur zu schaffen, die es erlaubt, Service-benutzt-Service-Beziehungen im Modell
abzubilden, wird ein besonderes Strukturelement in das Metamodell der Schicht S& R aufgenommen: Das
Objekt ,, ServiceDependencyAssociation.

Im UML-Klassendiagramm (Abbildung 57) des BasissMetamodells wird seine Struktur aufgezeigt.

0.n ServiceDependencyAssociation

1.n

1ne. Ao
| AbstractSerice |D.n AbstractRessource g.n

O.n

AbstractlUserSenice AbstractSecurityService

S&R

Pa&H 1.n

0.n

AbsgtractlD ProtocolPermission
———
1

O.n
O.n

Process
1

Abbildung 57: Klassendiagramm der Klasse ,, ServiceDependencyA ssoci ation”
Die ServiceDependencyAssociation bildet folgende Funktionalitét ab:

Das Objekt erlaubt es, eine Relation zwischen einem Service und beliebig vielen weiteren
Services und Ressourcen herzustellen. Die Bedeutung dieser Relation ist genau die gewtinschte:
Der Quellservice, ausgezeichnet durch eine Kante, die zu einem ServiceDependencyA ssociation-
Objekt fuhrt, bendtigt die Menge der Zielservices, ausgezeichnet durch Kanten, die von der
ServiceDependencyAssociation ausgehen , um auf die Zieressourcen zugreifen zu kénnen.

Die Service-Dependency it eine Klasse auf der Ebene S&R. Sie besitzt keine Kante zu einem
Steuerungselement auf der Ebene R& O oder S&R. Ihre Instanzen werden durch den Modellierer
in das Modell eingefiigt.

Die Klasse besitzt eine Assoziation zu der Klasse ,, Protocol-Permission”. Dies verdeutlicht, dass
der Einsatz einer ServiceDependencyAssociation zu einer Erzeugung einer Protocol-Permission
fuhren kann. Diese wird durch die vorgestellte Relation ref3 redisiert.

Fur die Kommunikation zwischen den Diengen kénnen auf der Ebene P&H IDs erforderlich
werden. Dies kdnnen entweder User-IDs sein, die fir die Konfiguration eines oder mehrerer
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Services benttigt werden, es kénnen jedoch auch IDs sein, die die Prozesse benétigen, um
untereinander die angegebene Abhéngigkeit herstellen zu kénnen. Zu diesem Zweck kann eine
ServiceDependencyAssociation eine Menge von AbstractIDs festlegen, die zur Konfiguration
der Prozesse herangezogen werden kénnen.

Der Lésungsansatz bewirkt, dass ohne die Erzeugung einer direkt zugeordneten Access-Permission auf
der Ebene R&O weltere Protocol-Permissions auf der Ebene P&H erzeugt werden konnen, wenn sie
durch den Modellierer des Systems aufgrund von Service-Abhéngigkeiten gewlinscht werden.

Konfiguration von Transit-Prozessen Uiber Path-Descriptions

Die Konfiguration der beiden Firewalls des Beispiels soll hier zu der Konfiguration von Transit-
Prozessen verallgemeinert werden. Zu einer Konfiguration eines Trandt-Prozesses sieht das Basis
Metamodel|l dieser Arbeit folgende Struktur vor:

Wahrend der beschriebenen Pfadfindung im model lierten Netzwerk werden sémtliche relevanten Transit-
Prozesse ermittelt. Jeder dieser Transitprozesse benttigt allgemein nachfolgende Informationen, um eine
Konfiguration zu erzeugen:

Adressen des Initiators der Kommunikation und Art der Kommunikation (z.B. Quell-1P-Adresse
und TCP-Dienste-Kennung)

Adressen des Empféangers der Anfragen des Initiators und Art der Kommunikation

Festlegung, Uber welches seiner erreichbaren Interfaces eine eingehende oder eine ausgehende
Kommunikation vonstatten gehen wird.

Es wird sich in dieser Arbeit darauf beschrénkt, dass Transit-Prozesse Uber diese Merkmal e ausreichend
Informationen besitzen, um eine fir einen ermittelten Kommunikationsfluss giltige Konfiguration
durchzufihren.

Das UML-Klassendiagramm in Abbildung 58 fihrt hierzu die BasisMetamodell-Klasse ,Path-
Description” en.

Process ProtocolPermission

O..n 0.1

1.n

0.n 0.n|  PathDescription

AbstractPratocol =" |

el =

1.n

Interface | 1..n

Abbildung 58: Klassendiagramm der Klasse Path-Description
Das Modell deckt folgende Eigenschaften ab:

Die Assoziation der Klasse Path-Description zu der Klasse Protocol-Permission dient der
Dokumentation, Uber welches Protocol-Permission-Objekt die Informationen fur die Erstellung
eines Path-Description-Objekts bezogen wurden. In dieser Protocol-Permission wurden zuvor
die Client- und Server-Prozesse definiert und die relevanten Protokolle festgehalten.

Die dargestellte Kante zu der Klasse Process erlaubt es, jedem zu konfigurierenden Prozess bei
der Erstellung der Path-Descriptions ein eigenes Path-Description-Objekt zuzuordnen. Es enthalt
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die aufgelisteten Konfigurationsinformationen fir jeden einzelnen Prozess.

Jedes Path-Description-Objekt erhdlt im Ableitungsschritt eingehende Kanten von den
relevanten Protokoll-Objekten des Initiators und ausgehende Kanten zu den relevanten
Protokoll-Objekten des Empféngers der Kommunikation. Sie identifizieren eindeutig die fir die
Konfiguration des angehdngten Prozesses nétigen Client- und Server-Adressen  bzw.
Kommunikationsarten.

Die mdglichen Kanten zu Interfaces definieren die fir die Kommunikation erforderlichen
eingehenden bzw. ausgehenden Interfaces des angehangten Prozesses. Diese Information kann
z.B. einen Firewall-Prozess fur Konfigurationen im Bereich des Anti-Spoofings verwenden.

Die beiden zuletzt aufgefihrten Punkte werden bei einer Konfiguration des zugeordneten Prozesses
herangezogen und liefern dem Prozess alle nétigen Informationen.

Zuletzt se erwdhnt, dass Path-Descriptions in einer verketteten Liste modelliert werden. Von der

Anordnung der Path-Description-Elemente kann direkt die Reihenfolge der bel der Kommunikation
nacheinander zu verwendenden Prozesse ermittelt werden.

6.2.5 Zusammenfassung

Nachfolgende Tabelle fasst die Dienste, Wechselwirkungen und Losungsansédize dieses Kapitels noch
elnmal zusammen:

Betroffene Diengte Wechsalwirkungen Losungsansitze

Datendurchflusspunkt Verteilung bewirkt Einsatz einer Service-benutzt- | Konfiguration

Firewall Konfiguration weiterer Service-Relation mittels der von Trangt-

Vertailt wirkender Sﬁcherheitgdienstein Klasse Service- o Prozessen auf

Sicherheitsdienst nicht unmittel bar DependencyAssociation Qer. Basisvon

Client- betroffeqen |nd|V|due|I.en.
I . Netzbereichen PathDescription-

Authentifizierung via Obiekt

SSL Jexte

Abbildung 59: Zusammenfassung der Ergebnisse der Anayse des Zugriffs auf einen Webserver via SSL
in einer Firewall-Architektur

6.3 Einsatz von VPN und Firewal

6.3.1 Szenario

Im nun folgenden Szenario wird der Einsatz eines Datenstrom-orientierten Sicherheitsdienges in
Wechselwirkung mit einem als Datendurchflusspunkt wirkenden Sicherheitsdienst untersucht. Wahrend
fur Datendurchflusspunkte hier zwel Firewalls angenommen werden, wird als Datenstrom ein VPN-
Tunnel behandelt.

Allgemein kdnnen VPNs auch in die Klasse der vertellt wirkenden Sicherheitsdienste eingeordnet werden,

da Ihr Wirken immer mit dem Einsatz verschiedener Systeme an unterschiedlichen Stellen im Netzwerk
verbunden ist. In diesem Szenario steht jedoch die Verschllissel ungsel genschaft im Mittel punkt.
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Abbildung 60 zeigt ein entsprechendes einfaches Netzwerk aus der reden Welt.

Arbeitsstation WEHN-Routgr2
— Imternet =2 ——
} Metz 1
Firarall a Firemall b

Abbildung 60: Betrieb eines VPN-Tunnels tiber eine Firewall

Eine Firma sei an zwei unterschiedlichen geographischen Standorten angesiedelt. Jeder Standort betreibe
en eigenes Kommunikationsnetz, an das Arbeitsstationen und Server angeschlossen sind, in der
Abbildung vereinfacht dargestellt durch Netz 1 und Netz 2 sowie eine Arbeitsstation und einen Web-
Server. Es soll erméglicht werden, dass Mitarbeiter des einen Standorts auf Informationen, die am
anderen Standort betrieben werden, zugreifen konnen. Dies sai eine Kontaktdatenrecherche in Form einer
Personensuche fur das Unternehmen. Damit dies geschehen kann, wurden die Netzwerke Uber das
Internet miteinander verbunden.

Bei der Planung dieser Topologie wurden zwel Punkte beriicksichtigt (Der Einfachheit halber wird hier
nur der Zugriff aus Netz 1 auf Dienstein Netz 2 behandelt.):

Sichere Anbindung an das I nter net

Aus Kostengriinden dient al's Verbindungsmedium beider Teilnetze das Internet. Die Teilnetze sind dazu
jewells eigengténdig mit dem Internet verbunden.

Um en gewisses Mal3 an Sicherheit bei der Anbindung an das Internet zu schaffen, werden an den
Zugangspunkten der Netze zum Internet die Firewall aund die Firewall b eingesetzt.

Ver schliisselte Kommunikation dur ch das Inter net

Auch die Kommunikation zwischen beiden Netzwerken Uber das Internet soll nicht ungeschiitzt
geschehen. Es wird daher zur Herstellung von Vertraulichkeit und Integritét ein VPN-Tunnel auf |PSec-
Basis eingesetzt, er im ESP-Tunned-Modus ene verschlisselte Kommunikation durch das unsichere,
weltweite Netz hergtellt.

Stellt ein Mitarbeiter an der abgebildeten Arbeitsstation in Netz 1 Anfragen an einen Diendt, der auf dem
Web-Server in Netz 2 betrieben wird, so geschieht die Kommunikation, ausgehend von der Arbeitsstation
Uber VPN-Router 1 zu VPN-Router 2, bis schliefdlich der Web-Server erreicht wird. Die Kommunikation
zwischen den VPN-Routern passiert hierbei Firewall aund Firewall b.
Folgende Besonderheiten seien hervorgehoben:
Firewall aund Firewall b dienen dazu, den Kommunikationsfluss der beiden Teilnetze gezielt zu
selektieren. So wird jegliche Kommunikation, die aus dem Internet an die jeweilige Firewall
gerichtet wird, abgelehnt.
Die Kommunikation zwischen den VPN-Routern wird durch die Firewalls zugel assen.

Mitarbeiter erhalten keine Mdglichkeit, anderweitige Internet-Dienste zu benutzen. Die Firewalls
besitzen hierzu die entsprechenden Regeln.

Auch Kommunikation zwischen den beiden Teilnetzen, die nicht Uber das VPN geschieht und
somit evtl. unverschliisselt sein konnte, wird von den Firewalls unterbunden.
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Die beiden VPN-Router bilden erst durch gemeinsames Wirken einen funktionsféhigen
Kommunikationsweg. lhre Konfigurationen sind entsprechend aufeinander abgestimmt.

Zusammenfassend seien hier dierelevanten Sicherheitsdienste aufgezeigt:

Im Netzwerk wird ein [PSec-VPN betrieben, das auf der Basis des ESP-Verfahrens im Tunnel -
Modus fur Vertraulichkeit und Integritét sorgt.

Firewall a und Firewall b bieten einen gewissen Schutz fir die ans Internet angeschl ossenen
Teilnetze.

6.3.2 Analyse der Wechselwirkungen

Das Zusammenwirken des VPN-Tunnels und der Firewalls zeigt die folgenden Wechsel wirkungen:

Gewiinscht wird eine Kommunikation zwischen Arbeitsstation und Web-Server. Hierzu ist es
jedoch nétig, samtlichen Verkehr, der von der Arbeitsstation ausgeht und an Netz 2 gerichtet ist,
nicht direkt an das Internet zu senden, da dieses bzgl. Vertraulichkeit und Integritét als unsicher
gilt. Damit eine ausreichende Sicherheit gewahrleistet werden kann, muss die Kommunikation
Uber VPN-Router 1 und VPN-Router 2 erfolgen.

Die Kommunikation, die Firewall a und Firewall b passiert, wird, da es sich um ein VPN im
Tunnel-Modus handelt, von VPN-Router 1 initiiert. Die Regeln der Firewalls mussen dies
entsprechend bericksi chtigen:

o Eine Freischatung der Quelladresse der Arbeitsstation wird die gewiinschte
Kommunikation nicht herstellen, bzw. sogar gegen die formulierten Ziele verstof3en.

0 Genauso verhdt es sich mit der Freischaltung einer Kommunikation mit Zieladresse des
Web-Servers. Auch dieseist nicht gewlinscht.

o Erforderlich ist die Freischaltung der Kommunikation des VPN-Tunnels, der a's Quell-
bzw. Zieladresse die Adressen der beiden Edge-Router besitzt.

Im gleichen Zusammenhang sei hervorgehoben, dass der Typ der Kommunikation, also in
diesem Fal die Anfrage an einen Web-Server und damit eine TCP-Kommunikation mit
Dienstkennung 80, nach der Verschliisselung durch den VPN-Tunné nicht mehr zu erkennen ist.

Dies hat zur Folge, dass nicht nur, wie erwéhnt, geénderte Quell- und Zid-Adressen
Auswirkungen auf die Konfiguration der Firewalls haben, sondern dass eine Selektion auf
Transportbasis oder héher nicht mehr moglich ist.

0 Soig ene Freischaltung der Dienge mit Dienstkennung 80 in diesem Kontext nicht
korrekt

0 EineIPSec-Kommunikation, die zwischen VPN-Router 1 und VPN-Router 2 geschieht,
muss von den Firewalls gestattet werden. Dies ist zunéchst nicht offensichtlich, da eine
Kommunikation zwischen Arbeitsstation und Web-Server gewiinscht wird

0 Es sa zudem betont, dass die Einflihrung von Firewall-Regeln, die bestimmte TCP-
Kommunikationen oder anderweitige hoherschichtige Protokolle oder Inhalte verbietet,
nicht vollsténdig Wirkung finden wird:

Eine Kommunikation der Arbeitsstation mit dem Web-Server Uber den VPN-Tunnel
kann durch die Firewall nicht entschllisselt werden, so dass eine Interpretation des
Kommunikationsflusses auf hoheren Layern ds die Network-Schicht fir
Kommunikation Uber den Tunnel nicht moglich ist.
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Es gilt, diese Wechsalwirkungen im Bereich der folgenden Lodsungsansidtze im Kontext des
model I basi erten Managements zu beriicksichtigen.

6.3.3 Ziel

In diesem Szenario wird wiederum eine einfache, aus den Unternehmenszielen abgeleitete Policy
formuliert. Selautet ,, Mitarbeitern am Standort 1 soll Zugriff auf Dienste an Standort 2 gewdahrt werden®.

Bei dieser Formulierung wird kein technischer Aspekt berticksichtigt. Insbesondere geht aus der Aussage
nicht hervor, dass eine Konfiguration eines VPN-Tunnels ermoglicht werden muss und dass
entsprechende Konfigurationen der Firewalls gemdR den vorgestellten Wechsdwirkungen geschehen
muissen.

Zied ist es aso, eine Modelierung der beschriebenen Techniken auf den verschiedenen
Abstraktionsebenen zu ermdglichen, so dass die erwdhnten Wechselwirkungen bei einer automatischen
Ableitung ermittelt und entsprechend berlicksi chtigt werden.

Esist bel der Umsetzung des Szenarios nicht das Ziel, auf der Basis einer Sicherheitsanayse die Auswahl
eines geeigneten VPN-Modus zu ermitteln. Die Entscheidung, ob z.B. eine ESP-Konfiguration im
Tunnel-Modus eingesetzt werden soll, wird durch den Modellierer getroffen. Die auf der Basis dieser
Modé lierung entstehenden Wechselwirkungen gilt es, dann zu untersuchen.

Die folgenden Ldsungsansétze diskutieren moglichst algemein die nétigen Strukturen, die beim Einsatz
von VPN gemeinsam mit Firewalls bendtigt werden. Das Ergebnis ist ein algemeines Prinzip, wie

datenstromorientierte Sicherheitsdienste im Zusammenspiel mit Datendurchflusspunkten modelliert
werden.

6.3.4 LoOsungsansétze

Grundlegende M odellierung eines VPN

Die im Netzwerk integrierten VPN-Router 1 und 2 bilden durch ihr Zusammenwirken eine Struktur, die
den gewilinschten Sicherheitsdienst bildet. Nur eine gemeinsame Konfiguration und verfligbare
Kommunikation zwischen diesen Maschinen l&sst das erforderliche Verhalten entstehen.

Zur Modellierung einer derartigen verteilten Struktur wird das Metamodell um wesentliche Elemente
erweitert. Abbildung 61 zeigt dazu einen Ausschnitt aus dem Klassendiagramm des Metamodells.

Die wesentlichen Elemente sind die Klassen
Communi cationEncryptionService sowie

Communi cationEncryptionProcess
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Abbildung 61: Metamodell zur Abbildung eines VPN
Das Metamodell erlaubt die Modellierung eines VPN allgemein wie folgt:

VPN-Router-Prozesse werden durch die Modelierung eines Prozesses vom  Typ
CommunicationEncryptionProcess abgebildet. Es werden somit fir ein VPN mindestens zwel
dieser Ingtanzen im Modell existieren.

Um ihre Zusammengehtrigkeit auszudriicken, wird auf der Ebene S&R en
CommunicationEncryptionService-Objekt  integriert. Es erhdlt zu dlen beteligten
CommunicationEncryptionProcesses eine Kante, so dass hervorgeht, dass eine aufeinander
abgestimmte Konfiguration der einzelnen Prozesse erforderlich ist.

Gemal3 den Kriterien aus Kapitel 3.3.6 zur Ermittlung, in welchen Kongellationen die
Modellierung eines Services auf der Ebene S& R vorgesehen ist, wird hier, vergleichbar mit dem
zuvor vorgestellten ServivceD ependencyAssociation-Objekt, auf der Ebene S&R eine Struktur
modelliert, die ausdriickt, dass der Sicherheitsdienst, der durch die EncryptionProcesses
hergestellt wird, nur durch ihr Zusammenwirken funktioniert.

Die Klasse AbstractSecurityService besitzt im Metamodell eine Kante zu der Klasse Protocol-
Permission. Sie driickt aus, dass auch aus AbstractSecurityServices Protocol -Permissions erzeugt

werden kdnnen, wie nachfolgend fir den Fall des CommunicationEncryptionService erlautert
wird.

Allgemeiner Einfluss eines VPN auf die Pfadfindung

Der Betrieb eines VPN im model lierten Netzwerk hat unmittelbaren Einfluss auf die Pfadgenerierung aus
Kapitd 4. Der Zusammenhang besteht dabel in zwel Bereichen:

Zum einen koénnen mittels des VPN neue mogliche Pfade ermittelt werden,
zum anderen kann ein VPN nur dann existieren, wenn die Kommunikation zwischen den Edge-

Routern Uber das Netzwerk erfolgreich ist, also wenn im Modell ein Pfad fir den VPN-Tunnd
exigtiert.
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Wahrend der letztgenannte Punkt offensichtlich ist, soll der erste kurz erlautert werden.

Wie erwéhnt, kann beim Einsatz eines VPN im ESP-Tunnel-Modus die Kommunikation, die innerhalb
der Verschlissdlung betrieben  wird, durch keinen zwischengeschalteten Sicherheltsdienst
(Datendurchflusspunkt) analysiert und selektiert werden. Solange also allgemein die Kommunikation
zwischen den Edge-Routern ermdglicht wird, erfolgt die Kommunikation ohne weitere Einschrankungen.

Es ergibt sich somit fir den Benutzer des Tunnels die Sichtweise, dass es sich bei der Kommunikation
Uber den Tunnd um eine Verbindung ohne zwischengeschaltete Transit-Prozesse handdlt. Virtuell kann
somit der Kommunikationsfluss Uber den Tunnd auf eine einzelne Kante zwischen beiden Edge-Routern
reduziert werden. Abbildung 62 veranschaulicht diese Interpretation des VPN als virtuelle Kante im
Pfadfindungsgraphen.

Communication-
EncryptionProcess 1 Transit-Prozess 2

Transit-Prozess 1 Communication-
EncryptionProcess 2

Realer Pfad zwischen zwei
CommunicationEneryption-
Processes

\.* Virtuelle Kante

Abbildung 62: VPN-Tunnd als virtuelle Kante, sofern ein realer Pfad zwischen zwel
Communi cationEncryptionProcesses existiert

Wirde der normale Pfadfindungsalgorithmus auf diesem erweiterten Graphen ausgefihrt, hétte dies
grundsétzliche Auswirkungen. Nachfolgende Punkte sollen in diesem Kontext genauer vorgestellt werden:

Der Algorithmus findet in vielen Féllen, bei denen die Kommunikation Uber den Tunnel flhren
soll, zwel Pfade: Zum einen den gesuchten Pfad durch den Tunnel, der zwischen den zwel VPN-
Routern keine Transitprozesse enthédlt, zum anderen den realen Pfad ,neben dem Tunnd her,
der natirlich aus der Datenstruktur auch hervorgeht und alle auf dem Tunnelpfad enthaltenen
Transitprozesse berticksichtigt. (Ausnahmen sind die Félle des nachfolgenden Punktes)

Generell ist dieses Verhdten durchaus korrekt, da beide Kommunikationspfade die gewlinschte
Funktionalitdt bieten. Eine Unterscheidung und damit eine Selektionsmoglichkeit fir den
Ableitungsalgorithmus liefert der Sicherheitsaspekt und der Einsatz von Security-Vektoren im
folgenden Abschnitt.

Der Einsatz von VPN-Tunneln und die Beriicksichtigung der virtuellen Kanten kann das
Ergebnis des Pfadfindungsalgorithmus so beeinflussen, dass Kommunikationspfade, die zuvor
wegen Blitenbildung verworfen wurden, nun neu bewertet werden miissen.

Befindet sich ein CommunicationEncryptionProcess in einem zuvor als Blite eingestuften

Netzbereich, so wird durch das Hinzufligen der virtuellen Kante in die Datenstruktur evtl. ein
Pfad gefunden, der die Bltene genschaft aufhebt.
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Abbildung 63: Aufhebung der Bliiteneigenschaft durch einen VPN-Tunnel

Abbildung 63 verdeutlicht, dass durch das Aufnehmen der virtudlen Kante zwischen
CommunicationEncryptionProcess 1 und CommunicationEncryption-Process 2 ein Pfad
gefunden  wird, der, ausgehend von  Client, Uber  Trangit-Prozess 1,
Communi cationEncryptionProcess 1, Communi cationEncryption-Process 2 zum Server gelangt.

Ohne die Erweterung durch eine virtuele Kante wirde der Pfadermittlungsprozess
CommunicationEncryptionProcess 1 nicht betrachten, da er sich in einer Blite des Graphen
befindet und seine Sicherheitsdienste daher umgangen werden kénnen.

Die Bewertung, ob ein Pfad fir einen Tunnel im Netzwerk existiert, also ob ein wirklicher Pfad
zwischen beiden Edge-Routern exidiert, kann seinerseits wiederum von Tunneln beenflusst
werden. Sind im Netzwerk zwel oder mehr verschachtelte Tunnel modelliert worden, aso z.B.
eine Tunnel-im-Tunnel-Struktur, so héngt die Entscheidung, ob fir den &uf3eren Tunnel en
Netzwerkpfad existiert, von der Verflgbarkeit desinneren Tunnels ab. Esist somit eine iterative
Ermittlung der relevanten Datenstruktur erforderlich. Dies wird in einem nachfolgenden
Abschnitt genauer erlautert.

Security-Vektoren zur Selektion von Pfaden

Die vorgestellte Modellierung bildet einen Sicherheitsdienst ab, der Sicherheit im Bereich der
Vertraulichkeit und der Integritét herstellt. Die verwendete Struktur kann somit durch den Modellierer
bzgl. Sicherheit bewertet werden.

Wahrend ein Kommunikationspfad, der zwel Edge-Router miteinander verbindet, vom Modellierer mit
einer niedrigen Eingufung im Bereich der Vertraulichkeit und der Integritét bewertet wird, wird sich
diese Einschétzung von der Bewertung des Pfades Uiber den Tunnel unterscheiden, da hier die bekannten
Techniken des ESP ein gewisses Mal3 an Sicherheit liefern.

Generell driickt der Moddllierer seine Bewertung durch die Verkniipfung von modellierten Objekten mit
einem Security-Vektor-Objekt gemaR Kapitel 3.3.2 aus. Hierbei handelt es sich um die Ausprégung als
warranting-SecurityV ector. So wird er die Elemente des Netzsegmentes, die den Tunnel herstellen, mit
einem Security-Vektor verknipfen, der eine entsprechend niedrige Parametrisierung besitzt. Der
Ausschnitt des Metamodells in Abbildung 61 zeigt zudem, dass das Sicherheitsprotokoll IPSec, das fir
einen Tunnd verwendet werden kann, ebenfalls eine Assoziation mit einem Security-Vektor zulésst.
Somit hat der Modellierer die Mdglichkeit, den Pfad durch den IPSec-Tunnel hindurch mit einer
entsprechend héheren Eingufung bzgl. Vertraulichkeit und Integritét Uber einen weiteren warranting-
SecurityVektor zu model lieren.

Wahrend nun der Basisalgorithmus zur Pfadfindung wie beschrieben zunéchst zwei Pfade fir eine
Kommunikation zwischen zwel Prozessen finden kann, einen durch den Tunnel hindurch und einen
weiteren parallel zum Tunnel, so wird in der Regel der Vergleich der warranting-SecurityV ektoren der
gefundenen Pfade mit dem praskriptiven Security- Vektor der Protocol-Permission zu der Auswahl
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des Tunnel -Pfades filhren, wéahrend der Pfad parallel zum Tunnel meist verworfen wird.
Typ des VPN und verfiigbar e Sicher heitsmechanismen

Zur Definition, welche moglichen Technologien fir den Aufbau von VPN-Tunnes zwischen zwei
CommunicationEncryptionProcesses zur Verfligung stehen, sind im Metamodell aus Abbildung 61 zwei
Mode lierungsmdglichkeiten vorgesehen. Zum einen kann Uber spezifische Parameter der Modus der
VPN-Kommunikation, z.B. Tunnel oder Transport-Modus festgelegt werden. Zum anderen steht dem
Moddlierer eine Menge von Protokoll-Klassen zur Verfligung. Hier kann beispielsweise das |PSec-
Protokoll ausgewdhlt werden und im Protokollstapel eines CommunicationEncryptionProcesses
verwendet werden.

Fur die 1PSec-Funktionalitét wird im Metamodell ein 1PSec-Protokoll-Objekt angeboten. Es kann Uber
die Konfiguration entsprechender Parameter z.B. fiir den Betrieb von ESP im Tunnel-Modus konfiguriert
werden. Darliber hinaus existiert die Mdglichkeit, dem jeweiligen Prozess lber die Klasse AbstractID
mdgliche Zertifikate zuzuordnen, die fir eine Kommunikation zwischen den Edge-Router-Prozessen zur
Verfligung stehen. Somit besitzt jeder CommunicationEncryptionProcess eine Menge von zugeordneten
relevanten Objekten, die er fir die Auswahl einer zu verwendenden Konfiguration heranziehen kann.

Wahrend des Durchlaufs des Pfadfindungsal gorithmus wird nun ermittelt, welche der Protokollstapel ein
Kommunikationspfad verwendet, wéahrend er durch einen VPN-Tunnel kommuniziert. Generell kdnnen
dabel mehrere mdgliche Stapel zur Wahl stehen, denn es kann vorkommen, dass die VPN-Prozesse
grundsétzlich mehrere Sicherheitsprotokolle fir den Aufbau von Tunneln anbieten. Eine Betrachtung der
Security-Vectoren ergibt, dass jedoch z.B. nur das ein gefundener Protokoll-Stapel den geforderten
Sicherheitsanspriichen gerecht wird. Welcher dies ist muss somit in dem zugeordneten Path-Description-
Element gespeichert werden, damit der zugehdrige VPN-Prozess die korrekte Konfiguration vornenmen
kann.

Um also sicherzugtellen, dass das schere Protokoll bei der Realisierung des VPN-Tunnds verwendet
wird, und nicht ein anderes mit zu schwachen Sicherheitseigenschaften, wird das VPN-Protokoll durch
die Path-Description besonders ausgezeichnet. Es erhdlt eine besondere Kante, so dass feststeht, welche
VPN-Tunnel-Protokolle zu konfigurieren sind. Abbildung 64 zeigt dies am einem Ausschnitt.
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Abbildung 64: Auszeichnung des fiir ein VPN verwendeten Sicherheitsprotokolls

Erzeugung einer Protocol-Permissions aus einem Abstract-Encryption-Service: Technische
Protocol-Per missions und ref3’

Wie bereits kurz erwahnt, erlaubt das Metamodell die Assoziation eines Abstract-Encryption-Services mit
einem Protocol-Permission-Objekt und esist vorgesehen, parallel zu den Ergebnissen in Kapitel 6.2.4 aus
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einem vorhandenen Communication-Encryption-Service eine oder mehrere Protocol-Permissions zu
erzeugen. Eswird darauf hingewiesen, dass fir diese Erzeugung keine Refinement-Relation wierefl, ref2
oder ref3 definiert wurde. Dies soll etwas genauer erlautert werden.

Die vorgestellte Struktur des Policy-Refinements soll so interpretiert werden, dass es sich bei diesem
Schritt der Erzeugung von Protocol-Permissions aus einem Abstract-Encryption-Service nicht um einen
Palicy-Refinement-Schritt im eigentlichen Sinne handelt. Fir die Erzeugung einer solchen Protocol-
Permission existiert keine abstrakte Policy auf der Ebene R& O, aus der die konkreten VPN-Permissions
direkt abgeleitet werden kdnnen. Es gibt somit keine aus den Unternehmenszielen abgel eitete Motivation
fur die Konfiguration z.B. eines VPN. Eine Refinement-Relation soll daher, [Lue03] entsprechend, nicht
definiert werden.

Bei genauerer Betrachtung ist es jedoch schon zu erkennen, dass eine Abhangigkeit zwischen ener
Access-Permission auf der Ebene R&O und dieser aus einem Abstract-Encryption-Service erzeugten
Protocol-Permission exigtiert. Insbesondere gilt, dass nicht sdmtliche denkbaren Protocol-Permissionsaus
allen Communication-Encryption-Services erzeugt werden, sondern ausschliefdlich die, die fir einen
Kommunikationspfad relevant sind. Der Kommunikationspfad wird durch die Access-Permission
vorgegeben. Deutlicher wird die Abhangigkeit durch die Reduzierung auf den Triviafall: Wird keine
Access-Permission formuliert und das Policy-Refinement auf der somit leeren Policy durchgefiihrt, so
wird natirlich auch keine Protocol-Permission aus dem Service erzeugt.

Innerhalb dieser Arbeit wurde somit die Festlegung getroffen, dass das strikte Policy-Refinement um die
erforderliche Ableitung von Protocol-Permissions aus Abstract-Encryption-Services heraus erganzt wird.
Die entstehenden Protocol -Permissions werden hier als,, technische Protocol-Permissions® bezeichnet und
der Ableitungsschritt mit ref3'. Die bisherigen Protocol-Permissions werden zur Unterscheidung
nachfolgend haufig ,,allgemeine Protocol -Permissions’ genannt.

Eine so durch ref3' erzeugte technische Protocol-Permission wird als Start- und als Ziel-System jewells
einen VPN-Router besitzen, als Start- und als Ziel protokoll jewells das fir das VPN verwendete Protokoall,
z.B. zwei |PSec-Protokoll-Objekte sowie als IDs die tber die Communication-Encryption-Processes
verknipften Server-IDs..

Besonder heit von ref3’

Die Anwendung von ref3’ kann insgesamt nicht ohne die Anwendung von ref2 und die nachfolgende
Erzeugung von Path-Descriptions geschehen. Der Grund liegt darin, dass die folgenden zwe sich
gegenseitig beel nflussenden Punkte beachtet werden miissen:

Generell ist die Erzeugung einer Protocol-Permission nur fir Prozesse vorgesehen, die am
Kommunikationsfluss tatséchlich teilnehmen. Es darf im konkreten Fall keine technische
Protocol-Permission fir einen VPN-Tunnel generiert werden, durch den nach Anwendung der
Ableitungsmethoden keine Kommunikation geleitet wird, fir den also keine Path-Description-
Kette aus einer algemeinen Protocol-Permission erzeugt wird.

Die Menge mdglicher Kommunikationspfade, die aus den algemeinen Protocol-Permissions
erzeugt werden konnen, ist ihrerseits wieder abhéngig von vorhandenen VPN-Tunneln und
damit abhéngig von der Existenz von technischen Protocol-Permissions und den zugehdrigen
Kommunikationspfaden.

Diesfihrt zu der folgenden iterativen Aufldsung dieser Beziehung:
Ermittlung von Protocol-Per missions und Path-Descriptions mittels ref3’

Die Wechselwirkung zwischen allgemeinen Protocol-Permissions und technischen Protocol-Permissions
werden im Ableitungsalgorithmus wie folgt gel 6st.

Die Ermittlung der Protocol-Permission mittelsref3' soll hier nicht formalisiert werden, sondern nur eine
kurze Beschreibung des Ermittlungsal gorithmus gegeben werden.

Es wird dabei das Prinzip des Pfadfindungsal gorithmus aus Kapitel 4 angewendet, jedoch mit kleineren

79



Erweiterungen. Der Algorithmus wird nun vorgestelIt.
Durchlauf eines erweiterten Pfadfindungsal gorithmus-Algorithmus.

1. Zu Beginn des Algorithmus werden aus alen tber Communication-Encryption-Services
einander zugeordneten VPN-Prozessen die ausgewahlt, fir die ene physikalische
Verbindung im Netzwerk exigtiert. Sei bilden mdgliche VPNs im Netzwerk. Diese VPNs
werden as virtuele Kanten in die Daendgruktur des Pfadfindungsalgorithmus
aufgenommen.

In die Adjazenzliste jedes Communication-Encryption-Processes wird dazu as direkter
Nachfolger jeder andere Communication-Encryption-Processes aufgenommen, sofern eine
gemeinsame Beziehung Uber enen Communication-Encryption-Service und ene
physikalische Verbindung existiert. Die so aufgenommenen virtuellen Kanten werden in der
Datenstruktur Uber ein Flag as virtuelle Kanten ausgezeichnet, verhaten sich ansonsten
aber nicht andersasdie Ubrigen.

Die Datengtruktur enthalt also einerseits die Angaben Uber den Pfad des Tunnels von einem
Edge-Router zum anderen, andererseits die virtuellen Kanten zwischen den rel evanten Edge-
Routern.

2. Auf Basisdieser Datenstruktur wird nun der Pfadermittlungsal gorithmus angewendet:

o FEr findet dle Pfade, die insgesamt im Netzwerk vorkommen koénnen, unter
Beriicksichtigung aller moglichen VPN-Tunnel.

0 Alle unsicheren Pfade werden mittels der Selektion durch Security-Vektoren wie
bekannt entfernt und

o diegefundenen Pfade werden als Path-Description-Ketten in das Model | eingebaut.

Es liegen nun Path-Description-Ketten vor, die neben den geméR Kapitel 4 gefundenen
Pfaden auch Pfade mit virtuellen Kanten enthalten.

Dabel ist eswichtig, die verwendeten Tunnd protokolle wie beschrieben festzuhalten, da ein
VPN-Prozess ggf. mehrere Tunnel protokolle unterschiedlicher Sicherheitsstufen besitzt. Die
Path-Description-Elemente, die aufgrund einer virtuellen Kante erzeugt wurden zeichnen
das verwendete Tunne protokoll, das die virtuelle Kante hergestellt hat, durch die erwéhnte
besondere Kante aus, um fir den nachfolgenden Schritt zu dokumentieren, welcher VPN-
Tunnel-Protokolle verwendet werden miissen.

1 und 2 werden fur sdmtliche ref2-Protocol -Permissions durchgefihrt.
Im folgenden Schritt beginnt die eigentliche ref3’-Ableitung:

3. Dazu wird aus jedem Abstract-Security-Service ermittelt, ob fir ihn technische Protocol-
Permissions erzeugt werden miissen und wie sie beschaffen sein missen. Dies geschieht
Uber eine spezielle Methode des Abstract-Security-Service-Objekts, die dies aus dem
Netzwerkmodell, den vorhandenen Protocol-Permissions und den vorhandenen Path-
Description-K etten entschel det.

4. Fur die so ermittelten erforderlichen Protocol-Permissions werden zwel Félle unterschieden:
Es kann entweder festgestellt werden, dass bendtigte Protocol-Permissions bereits exigtieren,
oder dass seim Moddl noch nicht vorhanden sind.

5. Sind sie nicht vorhanden, werden sie in das Moddl eingebracht Es werden die Path-
Description-Ketten fir diese neuen Protocol-Permissions erzeugt und in das Modéll
eingebaut und schliefflich der Algorithmus wird bei Schritt 3 erneut aufgerufen.

6. Werden keine neuen technischen Protocol-Permissions ermittelt, endet der Algorithmus und
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das Modell ist vollstandig.

Nach Beendigung des Algorithmus stehen alle erforderlichen VPNs und nur diese fest. Der Algorithmus
zu ref3 it beendet. Samtliche Path-Description-Ketten sind  erzeugt worden und die
Konfigurationsparameter aler Sicherheitsdienste, insbesondere hier die VPN-Router kénnen aus den
Path-Description-Elementen ermittelt werden.

Konfiguration der Transitprozesse auf dem Tunnelpfad

Nachdem auf die beschriebene Weise die erforderlichen Netzwerkpfade ermittelt wurden und die
relevanten Path-Description-K etten erzeugt wurden, stehen auch die nétigen Konfigurationsinformationen
fur mdgliche Transitprozesse auf dem Tunne-Pfad zur Verfligung, in diesem Fall fir die Firewalls a und
b. Im Szenario dieses Kapitels werden durch den erwelterten Pfadermittlungsalgorithmus neben einem
Kommunikationspfad zwischen der Arbeitsstation und dem Webserver, der die Firewalls nicht enthélt, da
sie von ener virtuellen Kante Uberbriickt werden, einen zweiten Pfad. Dieser wurde aus den technischen
Protocol-Permissions erzeugt. Der Pfad beginnt bei VPN-Router 1, passiert Firewall aund Firewall b und
endet an VPN-Router 2. Aus den entsprechenden Path-Descriptions, die den Transitprozessen zugeordnet
werden, kdnnen wie in Kapite 6.2.4 die Konfigurationen abgel esen werden.

Beide Pfade zusammen rediseren das Wirken des VPNs vollstdndig und erzeugen die richtigen
Konfigurationen sowohl fir die Router als auch fir die Firewalls.

6.3.5 Zusammenfassung

Nachfolgende Tabelle fasst die Dienste, Wechselwirkungen und Losungsansédize dieses Kapitels noch
elnmal zusammen:

Betroffene Diengte Wechsalwirkungen Losungsansitze

Als Datenstrom Sicherheitsanforderungen | Selektion von Pfaden mittels

wirkender verlangen die Security-Vektoren

Verschliisselungs Verwendung sicherer . .

Sicherheitsdienst VPN | Kommunikationswege M.odelllerung d%V.PN.m't
Hilfe von Communication-

Datendurchflusspunkt Der Einsatz des VPN EncryptionSerivices auf Ebene

Firewall beeinflusst die S&R

Konfiguration der

) Erweiterung des
Firewall Pfadfindungsal gorithmus um
Das VPN veréndert die virtuelle Pfade

Pfadfindung. .

Auszeichnung von
Die Ermittlung von Tunnel protokollen durch
Kommunikationspfaden | besondere Kanten von einem
und das Vorhandensein Path-Description-Objekt aus
eines VPN beeinflussen

sich wechselseitig Verwendung mehrerer Pfade

fUr einen
Kommunikationsfluss.

Abbildung 65: Zusammenfassung der Ergebnisse zum gemeinsamen Einsatz eines VPN und Firewall
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6.4 Wechsaelwirkung durch Address-Trandation-
Services

6.41 Szenario

Nachfolgendes Szenario behandelt erneut das Zusammenwirken eines Sicherhetsdienstes der Klasse
Datendurchflusspunkt mit einem datenstromorientierten Dienst. Abbildung 66 zeigt ein Netzwerk, in dem
eine Kommunikation Uber eine Firewall unter Anwendung von Network-Address-Trandation und eines

L oad-Balancers geschieht.
o[y
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Load-Balapcer Webse nrard Webse g2

I.
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Abbildung 66: Szenario einer Kommunikation von Arbeitsstationen Uber eine Firewall unter Anwendung
von Network-Address-Trand ation und eines Load-Balancers

Das abgebildete Szenario gestaltet sich wie folgt: In enem Unternehmen se eine Menge von
Arbetsplétzen ingalliert, hier dargestellt durch die beiden Maschinen Arbeitsstation 1 und Arbeitsstation
2, deren Benutzer Zugang zu einem bestimmten Internet-Dienst und nur zu diesem erhaten sollen. Der
Internet-Dienst besteht in diesem Szenario in der Beretstellung von Online-Produktbldttern eines
Produktes, das in der Firma betrieben wird. Der spezielle Internetdienst wird beim Hersteller des
Produktes auf den beiden Maschinen Web-Server 1 und Web-Server 2 betrieben.

Beim Entwurf des Netzwerks standen zwel wesentliche Punkte im Mittel punkt:
Entkopplung des Firmennetzes vom AulRennetz

Lastverteilung beim Zugriff auf die Ziedienste
Entkopplung des Fir mennetzes vom Aul3ennetz

Aus Sicherhetsgrinden war vorgesehen, dass die Arbeitsplétze nicht direkt mit dem weltweiten Netz
gekoppelt werden, sondern dass die Kommunikation zwei Verfahren unterzogen wird, die ene
Entkopplung des Firmennetzes vom Internet bewirken:

Durch die dargestellte Firewall wird zum enen sichergestellt, dass ausschliefdlich die
erforderliche  Kommunikation zu dem ausgewdhlten Internet-Dienst geschehen kann.
Anderweitige Kommunikation wird durch sie unterbunden.

Die Anforderungen des Unternehmens legen zum anderen fest, dass aus Sicherheitsgriinden das
Netzwerk des Unternehmens vor fremden Zugriffen geschiitzt werden soll. Es wird daher durch
dieselbe Firewall vollsténdig unterbunden, dass Zugriffe aus dem Internet auf Dienste im
Firmennetz geschehen konnen.

Dartiber hinaus wird durch den abgebildeten Masguerading-Host im Innennetz eine Umsetzung
der im Firmennetz verwendeten Netzwerk-Adressen praktiziert. Dies erfolgt, sobald eine
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Kommunikation initiiert wird, die aus dem Firmennetz heraus ans Internet gerichtet ist.

Die Griinde der Firma hierfir liegen zum einen darin, dass im Firmennetz Adressen verwendet
werden, dieim weltweiten Internet keine Gltigkeit besitzen, so dass keine Kommunikation Uber
diese Adressen geschehen kénnte. Zum anderen wird gewiinscht, so wenige Informationen tber
die Topologie des Firmennetzesim Internet zu offenbaren als nétig.

Es wird somit ein gewisses Mal3 an Sicherheit durch die Verwendung ungdiltiger Adressen und
durch das Verbergen der Netzwerkstruktur geschaffen. Es sei jedoch darauf hingewiesen, dass es
sich bei dieser Methode nicht um einen Sicherheitsdienst im eigentlichen Sinne handelt, sondern
dass nur praktische Verfahren ausgenutzt werden, um Angriffe auf das Netzwerk zu erschweren.

Lastverteilung beim Zugriff auf die Zieldienste

Neben den aufgezeigten firmenseitigen Sicherhetsinteressen besitzt das dargestellte Netzwerk eine
weitere Besonderheit hing chtlich mdglicher Wechsel wirkungen:

Die Dienge, fur die der Zugriff aus dem Firmennetz ermdglicht werden soll, werden aus Griinden der
Lastverteilung auf zwei gleich konfigurierten Maschinen angeboten. Um die Maschinen und ihre Diengte
in Zeiten hoher Beanspruchung zu schiitzen, werden die Anfragen Uber einen vorgeschalteten Load-
Balancer auf beide Maschinen gleichméfdig verteilt.

Der direkte Zugriff auf einen der beiden Web-Server ist nicht mdglich, da ihre Adressen im Netzwerk
nicht bekannt sind.

Der Dienstanbieter schafft somit eine gewisse Sicherheit im Bereich der Verfligbarkeit und Performanz
der angebotenen Dienge.

Zusammenfassend sedlen hier die relevanten Sicherheits bzw. Netzwerktechniken des Beispiels
aufgefuihrt. Diessind

eine Firewall fur die Kontrolle des Zugriffs ins Internet und aus dem Internet

ein Masquerading-Host, der fir das gesamte Firmennetz bei ausgehender Kommunikation
Network-Address-Trand ation der Quell-Adressen durchfihrt.

Zur Lastverteilung wird am zu benutzenden WWW-Diengt ein Load-Balancer eingesetzt.

6.4.2 Analyse der Wechselwirkungen

Zunéchst sei die Paraleitdt der Mechanismen Masquerading und Load-Balancing aufgezeigt und die
resultierende gemeinsame Wirkung im Netzwerk:

Jede erlaubte Kommunikation der Arbeltsstationen der Mitarbeiter mit dem Internet erfolgt Uber den im
Firmennetz indallierten |P-Masquerading-Host. Dies wird in der Realen Welt in der Regel Uber IP-
Routen festgel egt.

Der IP-Masquerading-Host setzt die im Innennetz giiltigen und im AuflRennetz unbekannten |P-Adressen
aller Arbeitsstationen via Network-Address-Trandation auf eine einzelne Adresse um. Diese ist im
Internet glltig und mit ihr kann Kommunikation erfolgen. Die tatséchlichen Adressen, die im Innennetz
verwendet werden, sind im Auf3ennetz nicht bekannt.

Die Erreichbarkeit der im AuRennetz integrierten Web-Server 1 und Web-Server 2 unterliegt einem
ahnlichen Mechanismus. Die Anfrage aus dem Innennetz heraus an die tatséchliche Adresse eines der
Web-Server ist erfolglos, da die eigentlichen Adressen der Web-Server fur die Arbeitsstationen nicht
bekannt sind. Fir eine erfolgreiche Anfrage an den Web-Dienst muss die bereitgestellte Adresse des
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L oad-Bal ancers angegeben werden.

Die Entscheidung, fir welche Quell- und Zidadressen Kommunikation in das Aufennetz von der
Firewall erlaubt wird, wird durch den installierten Masquerading-Host und den Load-Balancer signifikant
beeinflusst.

Der Unterschied zwischen beiden Mechanismen liegt im Prinzip darin, dass es sich einmal um den
Kommunikations-Initiator handelt, der ener Address-Trandation unterzogen wird, wahrend es
andererseits der Responder der Anfragen ist.

Dieresultierenden Wechselwirkungen seien nun aufgefiihrt:

Der Kommunikationsfluss im Netzwerk wird bzgl. Rethenfolge gesteuert. So ist in diesem Fall
z.B. im Innennetz keine ,jeder-zu-jedem” -Kommunikation erlaubt.

Die zwischen Innennetz und AulRennetz geschatete Firewall bendtigt eine Regel, die die
Arbeitsstationen unter der durch Network-Address-Trandation verborgenen Adresse fir den
Zugang zum AuRennetz autorisiert. Es wird also eine Freischaltung der Kommunikation mit
einer Quelladresse bendtigt, die der Adresse des Masguerading-Hosts entspricht.

Eine Regel, die eine Kommunikation mit den Ursprungsadressen der Arbeitsstationen gewahrt,
erfullt nicht den gewlinschten Zweck, bzw. ist ausdriicklich nicht gewlinscht.

Zudem ist es nétig, dass fur eine erfolgreiche Kommunikation zwischen den Arbeitsstationen
und den Web-Servern nicht die Adressen der Web-Server als erlaubte Zidadressen in die
Konfiguration der Firewall aufgenommen werden, sondern die relevante Adresse des Load-
Balancers.

Werden ausschliefdlich die wirklichen Adressen der Web-Server in die Konfiguration der
Firewall aufgenommen, kann die bendtigte Kommunikation nicht geschehen, da ein Zugriff auf
die Web-Dienste unter diesen Adressen erfolglosist.

In diesem Zusammenhang sei auch die folgende Anmerkung festgehalten: Der Einsatz des
Masquerading-Hosts  beeinflusst die Kommunikation innerhalb des Frmennetzes nicht.
Arbetsstationen im Innennetz kénnen unter Verwendung ihrer eigenen Adressen auf mégliche
Dienste im Innennetz zugreifen. Hier geschient keine Address-Trandation. Dieser Punkt geht
nicht direkt aus dem einfachen Beispiel hervor, soll aber der Vollstdndigkeit haber erwéhnt sein.

6.43 Ziel

Auch in diesem Szenario wird eine Policy formuliert, die sich an den Unternehmenszielen orientiert und
nicht an der vorliegenden Netzwerkinfrastruktur. Sie lautet konkret: ,Mitarbeitern wird der Zugang zum
speziellen Internet-Diengt gewdhrt“. Die Formulierung berticksichtigt nicht den Einsatz einer Firewall
oder von Masquerading-Mechanismen bzw. des eines Load-Balancers.

Durch die Formulierung dieser Policy in Form einer Access-Permission muss aus dem Modell des
Szenarios Uber Verfeinerungsschritte die korrekte Konfiguration der Firewall hervorgehen, bei der die
eingesetzten Address-Trandation-Mechanismen berticksichtigt werden. Konkret muss eine Regel
ermittelt werden, die eine Kommunikation von der Quelladresse des Masquerading-Hosts zur Zieladresse
des Load-Balancers erlaubt. Fir anderweitige Kommunikation darf keine Erlaubnis ermittelt werden.

Auch die Konfigurationen der beteiligten Techniken Load-Balancer und Masquerading miissen aus dem
Modell abgeleitet werden kénnen. Hierbel ist es jedoch nicht das Ziel, automatisch die Adressbereiche fir
mdgliche Adressumsetzungen oder Lastverteilungen zu ermitteln, da dies im Managementbereich der
Netzwerkadminigration einer Firmaliegt und als vorgegeben angesehen wird. Der Modd lierer muss die
Mdoglichkeit erhalten, die erlaubten oder moglichen Adressumsetzungen in das Modell des Netzwerkes zu
integrieren, so dass se beim automatischen Refinement berlicksichtigt werden kénnen.
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Es wird im Netzwerk eine definierte Rethenfolge der verwendeten Sicherheitsdienste eingehalten, in der
jede von den Arbeitsstationen ausgehende Kommunikation, die an den Internetdienst gerichtet ist, zuerst
an den Masquerading-Host geleitet wird. Dieser vermittelt dann die Anfragen nach einer
Adressumsetzung weiter. Eine Kommunikation der Arbeitsstationen unter eigenen Adressen wird nicht
ermoglicht. Dies mussim Modell abgebildet werden.

Allgemeines Ziel ist also, eine Modellierung zu ermdglichen, die es erlaubt, dass beim Einsatz derartiger
Address-Tranglation-Mechanismen korrespondierende Datendurchflusspunkt-Sicherheitsdienste korrekt
konfiguriert werden.

6.4.4 LoOsungsansétze

M odellierung von Routing bzw. Reihenfolgen in der Erreichbarkeit von Prozessen

Zur Abbildung von méglicher Kommunikation zwischen Computersystemen sieht das Metamodell vor,
verschiedene Elemente, die an der Kommunikation beteiligt snd, im Modell abzubilden. So werden
Inganzen von Protokollobjekten und insbesondere Interfaces im Modell dargestellt und miteinander
verkniipft.

In Kapitel 4.3.2 wurde bereits erlautert, dass es verschiedene Mdoglichkeiten gibt, Kanten zwischen
Interfaces zu modellieren, um verschiedene Verhaltenswei sen des Netzwerks abzubilden. Diese sollen in
diesem Zusammenhang motiviert werden.

Generell ist es moglich, Uber eine einfache Verkniipfung von Interfaces zu einem gemeinsamen Link-
Objekt ein Netzwerk zu modellieren, in dem eine ,,jeder-zu-jedem” -Kommunikation erlaubt it.

Im vorliegenden Beispiel ist dies nicht ausreichend. Esist erforderlich, dass Kommunikation, die von den
Arbeitsstationen an den Internet-Dienst gerichtet ist, zundchst Uber den Masguerading-Host und
schliefdlich Uber die Firewall geleitet wird. In der Realitdt wird dies fir das Beispiel Uber die Angabe von
I P-Routen an den einzelnen Systemen durchgeftihrt.

Fur den algemeinen Fall, der sich nicht auf IP reduzieren sdll, ist das Metamodell um die Kanten-
Modedlierung gemald Kapitel 4.3.2 erweitert worden. Es sieht zu diesem Zweck die Moglichkeit vor,
Kanten direkt zwischen Interfaces modellieren zu kénnen. Dies erlaubt es, dem Modell bekannt zu geben,
welche Protokollstapel direkt miteinander kommunizieren kénnen und welche nicht. Siehe hierzu auch
Abbildung 34 und Abbildung 35 auf Seite 46.

Das Verfahren deckt im Speziellen das Modellieren von mdglichen Routen im |P-Netzwerk des Beispids
augreichend ab. Allgemein wird im Model abgebildet, welche denkbaren Kommunikationswege im
modellierten Netzwerk zur Verflgung stehen. Eine entsprechende automatische Konfiguration der
einzelnen Systeme kann somit unter anderem auch korrekte Routing-Eintrége aus den generierten
Pfadbeschreibungen erzeugen.

Abbildung 67 zeigt, dass durch die Modellierung einer Kante zwischen dem von der Arbeltsstation 2
erreichbaren Interface und dem Interface, das dem Masquerading-Host zugeordnet ist und durch eine
weitere Kante, die das Interface vom Masquerading-Host mit dem der Firewall verbindet, die gewtinschte
Reihenfolge fir das Beispiel festgelegt werden kann. Die Funktionalitét der abgebildeten
| PMasquerading-Objekte wird nachfolgend erlautert
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Abbildung 67: Beispidhafter Einsatz von Interface-Kanten sowie einer Address-
Trand ation-Association

M odellierung von Address-Trans ation-M echanismen

Der Einsatz der Techniken IP-Masquerading und Load-Balancing des Beispiels kann verallgemeinert
werden. Allgemein handelt es sich um Address-Trand ation-Mechanismen. Hierbei werden Uber spezielle
Prozesse Quell- oder Zieladressen verborgen bzw. im Kommunikationsstrom ersetzt. Source-NAT oder
destination-NAT seien hier nur as Beispid fir den algemeinen Fall von Address-Trandation auf
Netzwerk-Ebene genannt.

Das folgende UML-Klassendiagramm zeigt eine Struktur im Metamodell, die es erlaubt, Address-
Trandation algemein im Modell abzubilden.
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Abbildung 68: Metamodell zur Realiserung von Address-Trandation

Hauptelemente des hier abgebildeten Ausschnitts aus dem Metamodell sind

die Klasse AbstractAddressTrandationAssociation: Sie ermdglicht es, eine Relation zwischen
mehreren Ingtanzen der Klasse AbstractProtocol herzustellen

Die Klasse AbstractAddressTrandationProcess, deren Instanzen die reden Prozesse zur
Adressumsetzung darstellen

die Klasse AbstractProtocol, die erlaubt, eine Moddlierung von einer beliebigen Anzahl von
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zusammenhangenden Protokoll-Ingtanzen zu erzeugen.

Alle Metamodell-Klassen existieren auf der Ebene P&H. Es ist aso nicht unbedingt nétig, eine
Abbildung der Technologie auf der abstrakteren Ebene S&R anzugeben. Die Konfiguration der
betroffenen Prozesse erfolgt ausschliefdlich durch die auf der Ebene P&H modellierten Informationen.

Mit Hilfe dieses Metamodell-Designs konnen folgende Eigenschaften im Kontext von Address
Trand ation abgebildet werden:

Die moglichen Assoziationen zwischen beliebig vielen Objekten vom Typ AbstractProtocol
erlauben dem Modéllierer, die in seiner Kommunikation verwendeten Protokollstapel im Detail
zu modellieren. Z.B. schafft er Instanzen von den Protokall-Klassen TCP und IP und kann se
miteinander verknipfen. Er Ubergibt diesen Adress-Objekten die der Realité entsprechenden
Adressangaben, aso eine TCP-Dienstkennung bzw. eine IP-Adresse.

Fur jeden verwendeten Protokolltyp und fir jede reale Adresse, bzw. jeden Adressbereich
exigtiert somit ein Protokollobjekt im Modell. Dies erlaubt eine differenzierte Auswahl, welche
der Protokollinstanzen einer Adress-Umsetzung unterzogen werden sollen. Esist aso méglich,
einige Adressen des Protokollstapels eines kommunizierenden Prozesses einer Address
Trandation zu unterziehen, wéhrend andere Telle des Protokollstapels im Netzwerk keine
Umsetzung erhalten.

Zur Abbildung der mdglichen AdressUmsetzungen im Netzwerk, die durch einen
AbstractAddressTrandationProcess durchgefiihrt wird, kann der Modellierer eine Instanz der
AbstractAddressTrand ationAssociation-Klasse in das Modell einbringen. Er verknlpft sie, wie
es das Metamodell vorgibt, mit Protokollistanzen Uber gerichtete Kanten. Damit erhdlt er die
Mdoglichkeit, eine oder mehrere Protokollinstanzen als ,zu ersetzen zu markieren und andere
Protokollistanzen al's , ersetzend* zu kennzeichnen:

o Exidgiet ene Kante ausgehend von enem Protokollobjekt zu ener
AbstractAddressTrand ationAssociation, so wird dieses Protokoll in der modelierten
Kommunikation ersetzt.

0 Eswird ersetzt durch ein Protokoll, das von einer gerichteten Kante bertihrt wird, die
von der AddressTrandationAssociation ausgeht. Die Menge der Protokalle, die Uber
eine von der AddressTrangationAssociation ausgehende Kante ausgezeichnet wird,
bildet die Menge der ersetzenden Protokalle.

Abbildung 67 verdeutlicht das Vorgehen. Die Klasse AbstractAddressTrandationAssociation
findet ihre Ausprégung hier im ebenden Objekt IPMasgAssociation und
AbstractMasqueradingProcess  existiert  hier  in  ener Indanz der  Subklasse
| PMasqueradingProcess.

Gemal3 den Erlauterungen wird das IP-Adress-Objekt 172.16.1.2 einer Address-Trandation
unterzogen. Im restlichen Netzwerk, also z.B. fir den FWProzess, bestehen die sichtbaren Quell-
Protokalle fir eine Kommunikation mit dem Browser aus dem Protokollobjekten http, TCP und
dem 1P 123.99.1.1.

Das Metamodell verlangt eine Kante zwischen einem AbstractAddressTrandationProcess und
jeder verwendeten AbstractAddressTrandationAssociation. Diese Kante dokumentiert, Uber
wel chen Prozess die Adressumsetzung durchgeftihrt wird.

Quell- und Ziel-Adress-Trandation kénnen gleichermal3en modelliert werden. Dazu auch der
folgende Punkt:

AbstractAddressTrandationProcess it as Trangt-Prozess (Kapitel 4.2) modelliert. Die Adress-
Umsetzung findet ausschliefdlich in Pfaden statt, in denen en
AbstractAddressTrand ationProcess-Objekt as Knoten ermittelt wurde.

Insbesondere ig die Adressumsetzung von der Position des Prozesses im gefundenen Pfad
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abhangig. Hierbei ist zwischen Quell- und Zieladressumsetzung zu unterscheiden:
0 Quelladressumsetzung

Hier kommunizieren die in der Reihenfolge vor einem
AbstractAddressTrandationProcess gefundenen Prozesse elnes Pfades Uber die
originalen, nicht Ubersetzten Adressen mit dem entsprechenden Prozess. Allen
Prozessen, die nach einem AbstractAddressTrand ationProcess ermittelt werden, wird
die ersetzende Quelladresse zur Kommunikation bereitgestellt.

0 Zieladressumsetzung

Hier kommunizieren die zuerst gefundenen Prozesse Uiber die ersetzende Adresse, also
die des Protokollstapels des Trandation-Prozesses, wéhrend die anschliefend
gefundenen Prozesse mit der elgentlichen Adresse des Zielprozesses kommunizieren
konnen.

Die unterschiedliche Sichtbarkeit der Protokollinstanzen fir verschiedene Prozesse auf dem
Kommunikationspfad bewirkt, dass an jeder Stelle des Pfades fir jeden Prozess eine individuelle
Konfiguration erzeugt werden muss. Wie bereitsin Kapitel 6.2.4 prasentiert, speichern Path-Description-
Objekte fir jeden Prozess individuell die benétigten Konfigurationsparameter. Insbesondere speichern sie
Uber gerichtete Kanten die Quell- und Zieprotokollobjekte, um Typ und Adresse der
Kommunikationsinitiatoren und —responder festzuhalten.

Beim Einsatz eines AbstractAddressTrandationProcess-Objektes wird die Kante, die von einem
Protokoll-Objekt auf ein Path-Description-Objekt gerichtet ist, auf die durch die Umsetzung wirksamen
Protokoll-Objekte verschoben. Abbildung 69 zeigt zu obigem Beispiel ein fir Transit-Prozess individuel |
erzeugtes Path-Description-Element. Es it zu ekennen, dass fir die Firewal der schtbare
Protokollstapel aus 1P 123.99.1.1, TCP und http besteht.

Arbeitgstaiton 2 IPMaszgueradingHaost Firewesll
E!
FiwProzess
0 é

IPMasqugraflingProcess

122881 1 1238613

]
BY BY- -

ethl ath1

123,981,

<t

PathDescription

Abbildung 69: Funktionsweise der Path-Description beim Einsatz von Address-Transglation
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6.4.5 Zusammenfassung

Nachfolgende Tabelle fasst die Dienste, Wechselwirkungen und Losungsansédize dieses Kapitels noch

einma zusammen:

Betroffene Diengste

Wechsalwirkungen

L dsungsansitze

Datenstrom-orientiert
wirkende Dienste im
Bereich der Address-
Trandation, hier
S/NAT und D/NAT

Datendurchflusspunkt
Firewall

Unterschiedliche
Sichtbarkeit von Quell-
und Zieladressen der
Kommunikationspartner
an unterschiedlichen
Stellenim
Kommunikationspfad
beeinflussen die
Konfiguration der
Prozesse

Esig eine Festlegung von
Kommunikationsreihen-
folgen erforderlich

Modellierung aller
Protokollelemente und
Abbildung von
Protokollstapeln

Einsatz von speziellen
Assoziations-Klassen,
den AbstractAddress-
Trand ationAssoci ation-
Klassen, um mogliche
Adressumsetzungen im
Modell abzubilden

Festlegung von
Kommunikationsreihen
folgen durch spezielle
Interface-Kanten

Die durch ein Path-
Description-Objekt
elnem Prozess
Zugetellte
Konfiguration kann an
jeder Stelle des
Kommunikationspfades
unterschiedlich sein.
Sieist ggf. abhéngig
von Vorgangern und
Nachfolgern im Pfad.

Abbildung 70: Zusammenfassung der Ergebnisse der Wechselwirkungen durch Address-Trandation-
Services

6.5 Auswirkungen eines Proxy-Serversim Netzwerk

6.5.1 Szenario

Das nachfolgende Szenario behandelt ein Netzwerk, in dem ein Proxy-Server as verteilt wirkender
Netzwerkdiens  Zugriff auf einen WWW-Services herstellt und in dem eine Firewall as
Datendurchflusspunkt agiert.

=] [
Proxy-Se

Irternet

|

Arbeitsstation

Innennetz

Firemeall

Abbildung 71: Szenario einer Kommunikation einer Arbeitsstation tiber einen Proxy-Server in einer
einfachen Firewall-Infrastruktur

In diesem einfachen Szenario wird autorisierten Mitarbeitern einer Firma Zugang zum Internet gewahrt.
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Mitarbeiter kdnnen Uber ihre Arbeitsplatzrechner, hier dargestellt durch nur eine Arbeitsstation, Zugriff
auf den Proxy-Server erhaten. Uber diesen werden ihnen, nach einer erfolgreichen Anmeldung,
Internetdienste verfligbar gemacht. Der Proxy-Server igt fur die Anwender der einzige Weg, Internet-
Informationen zu erhalten. Er richtet seinerseits ddlvertretend ale Anfragen an das Internet.
Voraussetzung dafir ist die erfolgreiche Kommunikation Uber die Firewall des Netzwerks.

Wie auch im vorigen Szenario ist also auch hier eine Entkopplung des Firmennetzes vom Internet durch
zwel Mechanismen vollzogen worden:

Der Proxy-Server verbirgt jeglichen direkten Kommunikationsfluss aus dem Firmennetz ins
Internet. In seiner Funktion als Stellvertreter richtet er seinerseits diese Anfragen unter eigenen
Adressen an das Internet.

Voraussetzung ist eine qualifizierte Anmeldung der Benutzer am System.

Die ingalierte Firewall erlaubt auBer der Kommunikation des Proxy-Servers mit dem Internet
keine anderweitige Kommunikation aus dem Innennetz ins Internet und unterbindet jede
Kommunikation, deren Initiierung aus dem Internet ins Firmennetz gerichtet i<t, vollsténdig.

Diereevanten Sicherheits- bzw. Netzdienste sind somit

eine Firewall zur Reduzierung der erlaubten Kommunikation ausschliefllich auf vom Proxy-
Server ausinitiierte Zugriffein das Internet

ein Proxy-Server, der ds vertellt wirkender Service Internet-Dienste im Innennetz verfiigbar
macht.

6.5.2 Analyse der Wechselwirkungen

In seiner Eigenschaft as verteilt wirkender Diengt besitzt der Proxy keine elgene Ressource wie z.B.
Dateien einer WWW-Site, die den Kommunikationsteilnehmern angeboten wird. Er bendtigt seinerseits
einen Service, der die bereitzustellenden Ressourcen vorhdlt. Dadurch ergibt sich eine Beziehung
zwischen dem Proxy-Server und den Web-Servern, die die eigentlichen Zielobjekte bereitstellen.

Ahnlich vorigem Szenario wird eine direkte Kommunikation der Arbeitsstation mit dem Internet nicht
gestattet. In diesem Fall ist die Kommunikation des Innennetzes mit dem Internet so weit entkoppelt, dass
die dargestellte Arbeltsstation ausschliefdich mit dem Proxy-Server kommuniziert. Sie wirkt daher an der
Firewall nicht als Kommunikationsinitiator. Der unmittelbare Kommunikationsfluss der Arbeitsstation
endet am Proxy-Server.

Hingegen bildet der Proxy-Server seinerseits einen neuen Startpunkt einer Kommunikation, so dass er ds
ein Kommunikationsinitiator fir Anfragen an das Internet fungiert.

Somit ergeben sich die folgenden diskussionswiirdigen Wechselwirkungen:

Der Proxy-Server stellt sich den Anwendern als zu benutzender Diengt dar. Die Inhate des
Dienstes werden jedoch durch andere Dienste erzeugt.

Obwonhl die inhaltlichen Anfragen von den Arbeitsstationen initiiert werden, wird die Frewall
nicht fir einen Kommunikationsfluss freigeschaltet, der as Quelladresse die Adresse der
Arbeltsstation besitzt. Eine derartige Frei schaltung it nicht gewiinscht.

Eine ins Internet gerichtete Kommunikation mit dem Proxy-Server as Kommunikationsinitiator
muss ermoglicht werden.
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6.5.3 Ziel

Alle drei aufgezeigten Wechselwirkungen sind zunéchst nicht offensichtlich, wenn nur die abstrakte
Palicy ,Autorisierten Mitarbeitern wird der Zugriff auf das Internet gewéahrt” betrachtet wird.

Zid ist es, eine Modéellierung zu schaffen, die abbildet, dass der gewiinschte Internet-Zugang nicht direkt
geschehen kann, sondern dass er ausschlief3lich Uber den Proxy-Server erfolgt.

Da dieser jedoch allein keinen Dienst bereitstelt, ist die Beziehung zwischen ihm und dem Internet im
Modell abzubilden.

Vorbereitend darauf ist jedoch zundchst allgemein eine Umsetzung des Begriffes , das Internet” nétig, da
es natlrlich nicht mdglich ist, sdmtliche Maschinen, Prozesse und Protokolle der am Internet
teilnehmenden Kommunikationspartner zu modellieren.

Die aus der abstrakten Policy resultierende netzwerknahe Policy muss schliellich eine korrekte
Konfiguration der Firewall liefern, die den vom Proxy-Server ausgehenden Kommunikationsfluss erlaubt
und jede anderweitige Kommunikation nicht erlaubt.

Diese Ziele gilt es, unter Beriicksichtigung algemein beliebiger, denkbarer Stellvertreter-Services und
Datendurchflusspunkte zu behandeln.

6.5.4 LoOsungsansétze

Modellierung von Teilnetzen

Zunéchst sei der einfache Ldsungsansatz zur Modellierung des Gegenstands,, das Internet” aufgezeigt.

Als nahéliegende Losung wird erlaubt, an einem Protokollobjekt nicht nur eine Adresse anzugeben,
sondern auch Adressbereiche. So kann das Internet im Bereich WWW allgemein durch nur einen
stellvertretenden Host mit einem http-Server-Prozess und einem Protokollstapel, bestehend aus einem
TCP-Objekt mit Dienstekennung 80 und einem IP-Objekt, bestehen. Das IP-Objekt besitzt nun die
Adressangabe ,** als bekannte Wildcard-Angabe. Uber diese Notation wird die Menge aller moglichen
Adressen stellvertretend modelliert.

Die Angabe von umfangreicheren reguldren Ausdriicken it generell denkbar, so dass algemein
Netzsegmente oder Adressbereiche durch die Angabe modelliert werden kénnen.

M odellier ung des Proxy-Ser ver -Ver haltens

Eine genauere Betrachtung des Szenarios l&sst eine Verwandtschaft mit dem Szenario aus Kapitel 6.2.1
erkennen. Dabei wurde die Modelierung einer ,Service-benutzt-Service'-Beziehung durch
ServiceDependencyAssociations erarbeitet.

Dieser Losungsansatz wird hier daher erneut aufgegriffen, jedoch in einem anderen Kontext angewendet.

Im Gegensatz zu vorigem Szenario sei ein wesentlicher Unterschied festgehalten: Ein Proxy-Server allein
stellt keinen Service dar, der von den Netzwerkbenutzern als Dienstleistung wahrgenommen wird. Im
Sinne der Modellierung in Kapitel 6.2.1 ist dem Proxy-Server keine Ressource zugeteilt, deren Inhalte
den Inhalt des Services ausmachen.

Daraus ergibt sich eine besondere Modellierung auf den Ebenen R&O und S&R, auf die es hier

ausschlieflich  ankommt.  Abbildung 72 zeigt die prinzipiele Modélierung einer
ServiceDependencyAssociation beim Einsatz mit einem Proxy-Service.
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Abbildung 72: Modellierung einer allgemeinen Proxy-Server-Topologie

Die Abbildung zeigt die Modelierung eines Proxy-Servers und enes Zieldienstes mit einer
entsprechenden Ressource. Eine abstrakte Policy auf der Ebene P&H bestehe allgemein aus dem
Dreitupel Role, Accessmode und Object.

Das R& O-Object wird von einem Ressource-Objekt auf Ebene S& R verfeinert.

Der Proxy-Mechanismus wird as Service auf der Ebene S& R abgebildet und verfeinert den
Accessmode.

Hier liegt der Unterschied zu voriger Modellierung: Eine Verfeinerung des Accessmodes durch den
Zieldienst, der einen Zugriff zu der entsprechenden Ressource besitzt, wird nicht vorgenommen, da es
eine andere Aussage bedeuten wiirde. In diesem Fall wirde der direkte Zugriff auf den Zieldienst ohne
Proxy-Server-Einsatz abgebildet.

Durch diese Modellierung wird die Besonderheit der Proxy-Server-Topologie auf der Ebene R&O
verborgen, und es kann z.B. die Access-Permission ,Zugriff auf Ziel-Object® unabhdngig von
technischen Details formuliert werden.

Weitergehend ergibt sich die Modellierung durch den Einsatz der ServiceDependencyAssociation ohne
groRere Besonderheiten wie folgt:

Es wird der eigentliche Ziel-Service abgebildet, der die Inhalte der Ressource as Dienst
bereitstellt. Dieser Service ist der Service, der durch den Proxyservice angesprochen werden
muss.

Nun wird die kanonische Modelierung ener ,Servicebenutzt-Service'-Beziehung
vorgenommen, die bereits aus Kapitd 6.21 bekannt ist. Es wird ene
ServiceDependencyAssociation eingesetzt, die als Ursprungs-Dienst den ProxyService und als
Folgeservice den Zieldienst sowie al's Zielressource die entsprechende Ressource besitzt.

Aus der formulierten Access-Permission wird im ersten Ableitungsschritt eine Service-Permission
erzeugt.

Gemad Kapited 6.21 werden aus diesr Sevice-Permission und der  modelierten
ServiceDependencyAssociation zwei separate Protocol-Permissions generiert, so dass die aus der
Verteilung resultierenden Abhéngigkeiten zu entsprechenden Konfigurationen auf der Ebene P& H fihren.

6.5.5 Zusammenfassung

Nachfolgende Tabelle fasst die Dienste, Wechselwirkungen und Losungsansédize dieses Kapitels noch
elnmal zusammen:
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Betroffene Dienste

Wechsalwirkungen

L dsungsansitze

Proxy-Server als
verteilt wirkender
Dienst

Datendurchflusspunkt
Firewall

Proxy-Server bietet keine
eigene wahrnehmbare
Dienstleistung an. Er ist
auf Inhalte anderer Dienste
angewiesen. Daher
Firewall-Freischaltung
erforderlich.

Initiator von Anfragen
wird verandert. Nicht die
eigentlichen
Kommunikationsinitiatoren
stellen Anfragen, sondern
stellvertretend der Proxy-
Server. Dies beeinflusst die
Konfiguration der Firewall

Einsatz der Service-
Dependency-
Association

Diese wird
insbesondere dazu
genutzt, dem vertellt
wirkenden Proxy-
Dienst eine Ressource
zuzuordnen. Somit
kann der Proxy-
Server einen
wahrnenmbaren
Dienst anbieten, ohne
eine eigene Ressource
Zu besitzen.

Abbildung von ganzen
Netzwerken durch die
Modellierung einer
einzelnen Maschine.
Die Adressen dieser
Maschine erhalten tber
regulére Ausdriicke
Wildcards zugeordnet,
womit
Netwerkbereiche
abgebildet werden
kénnen

Abbildung von grof3en
Datenmengen von
Firmennetzen im
Modéll, z.B. vieler
User, motiviert den
Einsatz von typisierten
Foldern

Abbildung 73: Zusammenfassung der Ergebnisse der Auswirkungen eines Proxy-Serversim Netzwerk
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7 Integrierte Policy-Durchsetzung -
Teilmodelle

Das Kapitel 3.2 zeigt den Ansatz des modellbasierten Managements von Sicherheitsdiensten auf.
Kapitd 6 erlautert wirkliche Szenarien mit Wechselwirkungen von Sicherhetsdiensten  und
L 6sungsansitze.

Das folgende Kapitel setzt dieim Kapitel 6 vorgestellten Szenarien in Teilmodelle gemai3 Kapitel 3.2 um.

Die Modelle sind mit dem Werkzeug MoBaSec aus Kapitel 3.5 erstellt worden. Ziel der Modellierungen
ist es, aufzuzeigen, dass es mit den im Vorfeld behanddten Ansitzen moglich ist, modellbasiertes
Management mit Wirklichkeitsbezug durchzufiihren. Es wird dazu gezeigt, dass die diskutierten
Wechselwirkungen von Sicherheitsdiensten bel der automatischen Erzeugung von Service- und Protocol-
Permissions sowie Path-Descriptions auf den Ebenen S&R bzw. P&H geméR Kapitel 3.5.3 erkannt und
bel der Ableitung berticksichtigt werden, damit abschlie3end entsprechende Konfigurationen der in
Wechselwirkung stehenden Sicherheitsdienste abgel eitet werden kdnnen.

Die Aufgabe des Modéllierers bel der Umsetzung der vorgestellten Szenarien ist, den realen Problemkreis
in den diskutierten Abstraktionsebenen abzubilden, so dass auf oberster Ebene die Formulierung der
abstrakten Access-Permission zu einer Erzeugung von Protocol-Permissions und Path-Descriptions auf
der Ebene P&H fuhrt.

Fur die Entwicklung der Modelle wurde die ,, Bottom-Up-Methode" (Kapitel 3.2) angewendet, und auch
die Beschreibung hélt sich an diese Vorgehensweise. Es wird also bei der Modellierung eine schrittweise
Abstraktion (als Gegenrichtung der Verfeinerung) durchgefiihrt. Daran anschlie3end wird das Policy-
Refinement to-down durchgefihrt.

7.1 Bespiehafte Modelierung des Zugriffs auf einen
Web-Server via SSL in ener Firewall-Architektur

Wie in Kapitd 6.2 vorgestdlt, ist es das Ziel diessr Moddlierung, aus der abstrakten Policy
~AuRendienstmitarbeitern wird der Zugriff auf das Intranet gewéhrt* eine konkrete Konfiguration der
relevanten Sicherheitsdiengste abzuleiten. Insbesondere missen hier gemal? Kapitd 6.2.3 und 6.2.4 die
Abhéngigkeiten zwischen den beiden Techniken Portal-Web-Server und X.500-Verzeichnis
berlicksi chtigt werden, ohne dass dies in der Formulierung der Policy abgebildet werden muss.
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7.1.1 Modéellierung auf der Ebene P&H

Wie bereitsin Kapitel 3.3 erlautert, reprasentiert diese Ebene die technische Sicht auf den Problembereich.
Es werden nun die Objekte des Metamodells in ihrer Anwendung vorgestellt, indem eine konkrete
Modelierung des Szenarios vorgenommen wird.

Abbildung 74 zeigt das Modell der Ebene P& H des Beispiel szenarios.

Abbildung 74: Zugriff auf einen Web-Server viaSSL in einer Firewall-Architektur, Ebene P&H

Das Modell zeigt funf Bereiche, welche die beteiligten Hosts des Szenarios darstellen. Es sind, der redlen
Wt ghnlich, sdmtliche relevanten Objekte des Netzwerkes modelliert worden: (v.l.) Die Maschinen
Arbeltsstation, Firewall a, Portal-Web-Server, Firewall b, und X.500-Verzeichnis. Es sind an jeder
Maschine Protokollobjekte und Interfaces zu erkennen, Uber die eine mdogliche Netzwerkkommunikation
abgebildet wird.

Arbeitsstation

Dieser Rechner ist Uber eine ISDN-Leitung an das gemeinsame Kommunikationsnetz, dargestellt als Link
»Aulennetz*, angeschlossen. Hierzu wird das Interface ippp0 modelliert, das mit einem |IP-Adressen-
Objekt assoziiert wird, womit das Vermittlungsprotokoll und die zugehdrige Adresse feststehen. Beide
sind fur die Firewall-Konfiguration spéter von Bedeutung. Wie durch das Szenario vorgegeben, wird zur
Kommunikation das Transportprotokoll TCP eingesetzt. Es sei dabei erwéhnt, dass am Client keine
Konfiguration einer festgel egten Dienstkennung geschieht. Der zu verwendende TCP-Port wird durch den
Server vorgegeben.

Keines der hisher erwéhnten Elemente besitzt Sicherheitsmechanismen. Es handelt sich hier um eine
Kommunikation tber unsichere Wege, insbesondere was die Client-Authentifizierung betrifft. Dies wird
durch implizite Modellierung, indem keine Security-Vektoren dargestel It werden, ausgedrickt.

Zur Moddllierung der SSL-Fahigkelt der Arbeitsstation wird nun eine SSL-Protokoll-Klasse inganziiert.
Sie bildet a's eine Protokollerweiterung die bekannte Socket-Schnittstelle. Da bei der Verwendung dieses
Zusatzprotokolls eine zuverlassige Client-Authentifizierung geschieht, wird dieses Element mit einem
Security-Vektor verknipft, der den IntegritdtsWert 3 erhdlt. Schliefdlich wird das Protokoll http
abgebildet, Uber das der Client mit dem Webserver kommunizieren wird. Als Applikation wird der
Client-Prozess Browser abgebildet.

Neben der grundsétzlichen Modellierung der SSL-Fahigkeit wird fir die Durchfihrung der Client-

Authentifizierung ein Benutzer-Zertifikat modélliert. Esist losgel st von den anderen Systemelementen.
Eine Assoziation erfolgt Uber das auf der Ebene S&R modellierte Benutzer-Subjekt sowie Uber die
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automatisch generierte Protocol-Permission.

Es sa erwdhnt, dass die an Arbeitsstation angeschlossenen Systeme, wie Dial-In-Knoten oder Router
nicht dargestellt werden, da sie fir die Administration des Systems nicht relevant sind und vor alem nicht
im Einzugsbereich der Administration liegen. Es reicht hier aus, die Verbindung der Arbeitsstation zum
AuRennetz a's unsicher zu klassifizieren. Dazu wird ebenfalls ein Security-Vektor eingesetzt, der in allen
Sicherheitsmerkmalen den niedrigsten Wert 0 enthélt.

Firewall a

Ebenfalls an das AuBennetz angeschlossen ist Firewall a Sie besitzt dazu ein mit dem Link
~Aulennetz* assoziiertes Interface ,eth0*. Im Grenznetz besitzt sie ein zweites Interface namens , eth1”.
Beiden Interfaces werden ihre |P-Adressen zugeordnet. Alle weiteren Konfigurationen, insbesondere das
Verhaten bei der Kommunikation zwischen Arbeitsstation und Portal-Web-Server, werden spéter durch
die automatischen Ableitungen aus dem Modell erzeugt.

Die Modéellierung der Firewall b erfolgt analog zu Firewall a.
Por tal-Web-Ser ver

Ebenfalls Uber ein Interface mit |P-Adresse bietet der Portal-Web-Server einen Zugang an. In seiner
Eigenschaft als Bereitsteller der Informationsdienste besitzt er auf der Transportebene, der Arbeitsstation
entsprechend, ein TCP-Objekt. Als Server bietet der Webserver seien Dienst unter einer festgelegten
Dienstkennung an. Da tber SSL kommuniziert wird, besitzt das TCP-Objekt die Portnummer 443.

Auch hier ist die Kommunikation dieser Systemelemente bzgl. der Client-Authentifizierung unsicher.
Insgesamt gilt jedoch eine hohere Vertrauensstufe as im AuRennetz, da Firewall a ene
.gewisse” Sicherheit bewirkt. Der Sicherheitsparameter ,IntegrityLevel® des an das Grenznetz
angeschlossenen Security-Vektors erhdlt den Wert 1. Fir eine ausreichende Sicherheit bei der Client-
Authentifizierung bietet die Maschine nun ebenfalls SSL an, wiederum modelliert durch das Socket-
Layer-Protokoll-Objekt SSL und der Assoziation mit einem Security-Vektor hoheren Integritéswertes.
Um http-Kommunikation zu erlauben, wird auch am Server ein http-Protokoll-Objekt modelliert. Uber
die gerichtete Kante vom Protokollstapel zum Prozess wird ausgedriickt, dass er eingehende
Kommunikation akzeptiert und ausschliefdich als Responder agiert.

In seiner Funktion als Client fur die Zertifikatstiberpriifung der anmeldenden Benutzer kommuniziert der
Portal-Web-Server zudem Uber LDAP und TCP, betrieben Uber dasselbe Interface mit gleicher IP-
Adresse. Die Kommunikation erfolgt ohne zusitzliche Socket-Layer-Protokollerweiterung, die somit

nicht modelliert wird. Die Eigenschaft, hier als Kommunikationsinitiator zu agieren, wird durch
gerichtete Kanten zwischen dem Prozess und dem |dap-Protokoll ausgedriickt.

X.500 Verzeichnis

Die Modéllierung des X.500-Servers bedarf nach den vorigen Erklérungen keiner besonderen Erl&uterung.
Es wird eine einfache TCP/IP-Kommunikation modelliert, Uber die der X.500-Server-Prozess seinen
LDAP-Dienst anbietet.

Mit dieser Modellierung sind sémtliche relevanten Systemel emente der Ebene P& H als Grundlage fiir die
Formulierung hoherer Schichten modelliert.

7.1.2 Modéellierung des Beispielszenarios auf der Ebene S& R

Abbildung 75 zeigt oberhalb der waagerechten Linie die Modellierung der abstrakteren Ebene S&R des
Beispidszenariosin Verbindung zur zuvor diskutierten Ebene P& H unterha b der Linie.

Bei dem durchgefuhrten Verallgemeinerungsschritt sind drei Bereiche von Interesse:
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Die Modéllierung der RBAC-Elemente User ,,Ingo” und SubjectType ,, @home",
Die Modéllierung der relevanten Services,

Die Umsetzung der Service-Abhangigkeiten zwischen WWWService und LdapService

Abbildung 75: Zugriff auf einen Web-Server viaSSL in einer Firewall-Architektur, Ebene S&R

Die Modellierung der Benutzerinfor mationen

Um das Beispiel einfach zu gestalten, wird sich hier auf die Konfiguration von nur einem User namens
»Ingo* beschréankt. Die Konfiguration mehrerer User erfolgt analog. Sie sai représentativ fir alle
Szenarien in Kapitel 7.4 vorgenommen.

Die Modellierung der relevanten Services

Das Modell zeigt, dass nicht alle Prozesse der Ebene P&H eine Verallgemeinerung in einem Service
finden. Die Auswahl, welcher Prozess eine Ausprégung a's Service erféhrt, geschieht hier nach folgenden
Kriterien:

Beide Firewall-Prozesse wirken eigensténdig und bilden keinen fir einen User wahrnehmbaren
Dienst. Eine Modellierung i nicht erforderlich. Es sa erwdhnt, dass ihr Vorhandensein
selbstversténdlich trotzdem von zentraler Bedeutung ist, da sie im Laufe der automatischen
Konfigurationserzeugung eine Konfiguration erhalten muissen.

Ein mit X.500-Process verbundener Ldap-Service ist aufgrund der
ServiceDependencyAssociation erforderlich (s.u.).

Der fir den Anwender wahrnehmbare Dieng wird durch den Prozess ,http-
Process’ bereitgestellt. Er erhdlt daher eine Représentation als WWWService.

Umsetzung der Service-Abhangigkeiten

Im Hinblick auf das Zid, auf der Ebene R&O eine abstrakte Policy formulieren zu kénnen, die
unabhangig von netzwerktopologischen Eigenschaften ist, wird es erforderlich, das Strukturelement
ServiceDependencyAssociation auf der Abstraktionsebene S& R zu verwenden. Gemal3 der Ausfiihrung in
Kapitd 6.2.4 kann die ServiceDependencyAssociation einen Service mit einem Folge-Service und einer
Ressource verknipfen.

Die natirlichsprachige Aussage dieser Moddllierung hier ist: Service WWWService benutzt Service
X.500Service, um auf die X.500Ressource zuzugreifen.

Wichtig beim Einsatz dieses Abhéngigkeitsobjektes ist, dass es keiner generierten Service-Permission auf
der Ebene S&R bedarf, um eine Protocol-Permission fir die Abhéngigkeit zu erzeugen. Aus einer
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ServiceDependencyAssociation wird, sobald eine Protocol-Permision fir den Quellservice WWWService
erzeugt wird, eine zusitzliche Protocol-Permission erzeugt. Wie erwahnt, handelt es sich hierbei um die
Relation ref3, deren Anwendung in eéinem nachfol genden Abschnitt fir dieses Beispiel gezeigt wird.

Die modelierte Kante zwischen WWWService und Web-Site wird im Szenario von Kapitel 7.2.2
ausfuhrlicher erléutert.

7.1.3 Modéellierung des Beispielszenarios auf der Ebene R& O

Die durch das Modell formulierte abstrakte Policy wird durch das Objekt ,, AccessPermission” modelliert
(Abbildung 76). Durch die Verknipfungen zu den Objekten ,Mitarbeiter”, ,Zugang” und , Intranet* gibt
die Modéellierung die Aussage , Mitarbeitern wird Zugriff auf das Intranet gewahrt* wieder.

In diesem einfachen Fall besteht die Menge der Benutzer der Dienste nur aus dem User, dargestellt im
Objekt ,,Ingo* und dem einen SubjectType ,, @home", so dass es hier zu einer Verallgemeinerung von nur
diesem Tupd zur Rolle Mitarbeiter kommt. In der realen Welt wird es hier eine Menge von Benutzern
geben und in der Regel auch zahlreiche SubjectTypes. Dies soll jedoch hier und in den Folgebeispielen
nicht berlicksichtigt werden, um die Sachverhalte Ubersichtlich zu gestalten.

Die Kante zwischen dem modellierten Accessmode ,,Zugang® und dem Service , WWWService" realisiert
indirekt, dass es eine Vefeineung dieses AccessModes zu einem komplexeren System von
korrespondierenden Services gibt, realisiert durch die Service-Dependency. Diese Details sind jedoch auf
dieser Ebene nicht von Interesse. Im Belspiel wird also der Zugriff des Portal-Web-Servers auf den
X.500-Server nicht modelliert.

Abbildung 76: Zugriff auf einen Web-Server viaSSL in einer Firewall-Architektur, Ebene R& O
Abbildung der geforderten Integritat

Die dem System auferlegte Bedingung zur Integrité wird durch einen préaskriptiven Security-Vektor
modelliert, der mit der Access-Permission verknipft wird. Er besitzt im Beispiel den Integritétslevel 3
und schreibt vor, dass eine Kommunikation nur unter der Bedingung geschehen kann, dass dieser Wert in
keinem Bereich des Modél s verletzt wird.

7.1.4 Durchfihrung der Ableitungsprozesse

Es wird nun fur dieses Beispiel kurz die automatische Erzeugung von Service-Permission und Protocol-
Permission gemal vorgestel Iten Ergebnissen erlautert.

Erzeugung der Service-Per mission, Anwendung von refl

Aus der manuell erzeugten Access-Permission kann die Automation nach der im Kapited 3.4
beschriebenen Relation refl eindeutig das 4-Tupel aus ,Ingo”, ,@home*, ,WWWService" und ,, Web-
Site" ermitteln. Nach der vorigen Definition dieser Relation kénnen die fir die zu erzeugende Service-
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Permission bendtigten Attribute einfach aus dem Modell abgelesen werden. Es ergibt sich somit aus der
Assoziation zwischen ,,Zugang” und , WWWService", dass der WWWService als das Service-Objekt der
Service-Permission zugeordnet werden muss. Alle anderen Zuordnungen ergeben sich anal og.

Da es sich im Beispiel durchgehend um eins-zu-eins-Beziehungen handdlt, entstent ausschliefdich eine
Service-Permission. Im Fale der Konfiguration mehrerer User-Objekte wirde in  diesem
Ableitungsschritt fir jedes User-SubjectType-Tupel eine Service-Permission generiert. Ebenfalls werden
mehr Service-Permissions generiert, wenn sich die Verknipfung von Zugang zu WWWService oder
Intranet zu Web-Site komplexer gestaltet. Hier sind bekanntlich 1-zu-n-Beziehungen mdglich, wenn
bel spielsweise der Zugang zu mehreren Portal -Web-Servern erlaubt werden soll. (Siehe Kapitel 8)

Abbildung 77: Zugriff auf einen Web-Server via SSL in einer Firewall-Architektur, Generierung der
Service-Permission

Es sa erwédhnt, dass keine Service-Permission fiir die Service-Service-Relation zwischen WWW-Service

und Ldap-Service erzeugt wird. Die benétigten Informationen werden explizit durch die Modellierung der
ServiceDependencyAssociation in das Modell integriert.

Erzeugung von Protocol-Per missions, Anwendung von ref2 und ref3
Dem Abletungsschritt zur Erzeugung von Protocol-Permissions liegen die Relationen ref2 und ref3
zugrunde (Kapitel 3.4.6). Auch hierbei ermdglichen es die vorgestellten Relationen, dass die

automatische Ableitungsmethode die erforderlichen Elemente der Protocol-Permission eindeutig aus dem
Modell ermitteln kann.

Abbildung 78: Zugriff auf einen Web-Server via SSL in einer Firewall-Architektur, Generierung der
Protocol -Permissions

Gemal3 Kapitel 3.4.6 werden in diesem Beispid Uber beide Verfahren, also ref2 und ref3, Protocol-
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Permissions erzeugt:
Erzeugung einer Protocol-Permission aus der zuvor generierten Service-Permission, ref2

Aus der Service-Permission lasst sich mittels ref2 in diesem Ableitungsschritt eindeutig die Menge von
Prozessen ermitteln, die als Kommunikationspartner miteinander kommunizieren miissen, in diesem Fall
die Prozesse Browser und http-Process. Ebenso geht die zu verwendende Systemressource Web-Pages
aus dem Modell hervor.

Auch kann die Menge der mdglichen Protokoll-Stapel, tber die der Client mit dem Server kommuniziert,
ermittelt werden. Es ig hierbel ausreichend, das oberste Element des Protokollstapels festzulegen, da
dieses die Kommunikationsart festlegt. Im Beispiel handdt es sich um die zwel http-Objekte. Laut
Definition werden bereits hier nur Protokolle in der Protocol -Permission vereint, die vom selben Typ sind.
Ist kein Protokollpaar gleichen Typs zu ermitteln, so kann keine Protocol -Permission generiert werden.

Aus dem an der Service-Permission angehangten Tupel aus Subject-Type und User liefert ref2 eine
Menge von verfiigbaren IDs. Im Szenario it dies das Objekt ,ID“. Uber das ID-Objekt kann X.509-
Certifikate als ein verfligbarer Authentisierungs-Parameter ermittelt werden.

Es wird durch das Werkzeug schliefdlich fir jede gemal3 ref2 glltige Kombination von Elementen ein
Protocol Permission-Objekt erzeugt und entsprechend mit den ermittelten Objekten verbunden.

Diese Informationen werden ausreichen, um im nachfolgenden Schritt aus der Protocol-Permission eine
Menge von Path-Descriptions fur die erforderliche Kommunikation zu erzeugen.

In dieser Phase steht die Richtung der Kommunikation zwischen den Prozessen und auch die Existenz
oder Gultigkeit eines Pfades im Netzwerk nicht fest. Diese Ergebnisse werden erst im letzten Schritt der
Ableitungsprozedur durch die Erzeugung der Path-Descriptions ermittelt.

Erzeugung einer Protocol-Permission aus der verwendeten ServiceDependencyAssociation

Die Ermittlungen der relevanten Prozesse und Protokol I-Objekte sowie die Erzeugung der entsprechenden
Protocol-Permission geschehen analog zu der vorigen Beschreibung. Es wird hierbei die Relation ref3
ausgewertet, so dass wiederum aus dem Modell eine vallsténdige Path-Description hervorgeht.

In diesem Fal geht aus der Service-Dependency Uber die Objekte WWWService, LdapService und
LdapRessource hervor, dass http-Process und X.500-Process sowie das System-Ressoure-Objekt
Information-Tree gemeinsam mit den beiden Protokollen vom Typ LDAP in einer Protocol-Permission
vereint werden miissen. Diese wird somit automatisch generiert und ins Modell eingebracht.

Dies ist somit eine wesentliche Selle in der Auflésung von Wechselwirkungen zwischen den
verschiedenen Sicherheitstechniken. Es wird hier eine Protocol-Permission generiert, die ihren Ursprung
nicht unmittelbar in der formulierten Access-Permission hat.

Erzeugung einer Path-Description-Kette

Abbildung 79 zeigt die erzeugte Menge von Path-Descriptions, die aus der ProtocolPermission b
hervorgeht. Als Ausgangspunkt wird aus der Service-Dependency, wie erléutert, eine Protocol-
Permission erzeugt. Sie identifiziert die Kommunikationspartner http-Process und X.500-Process, die
relevante Systemressource |nformation-Tree sowie die zu verwendenden Protokolstapel.

Im Ableitungsschritt zur Erzeugung der Path-Description ist es nétig, fir jeden rdevanten Prozess die
Informationen zu ermitteln, die zu seiner Konfiguration erforderlich sind. Z.B. muss aus der Protocol-
Permission ermittelt werden kénnen, welche Parameter fir die Konfiguration der Firewall b bendtigt
werden.

Zu diesem Zweck wird gemald Kapitel 4 aus der Protocol-Permission fir jeden relevanten Prozess ein

eigenes Path-Description-Element erzeugt. Die Path-Description-Elemente sind untereinander verknipft,
so dass der Pfad der Kommunikation durch das Netzwerk durch die Rethenfolge der Path-Descriptions
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feststeht und damit auch die Rethenfolge der rel evanten Prozesse bekannt ist.

Im Beispiel wird der Kommunikationspfad von http-Process Uber FWProzess b hin zu  X.500-Prozess
ermittelt. Auch die zu verwendenden Protokollstapel werden identifiziert.

An jedem Prozess konnen Uber das zugehdrige Element in der Path-Description-Kette die jeweiligen
Konfigurations-Informationen abgelesen werden. Fir Firewall b ist zu erkennen, dass die Protokoll-
Objekte fur den Initiator der Kommunikation und fiir den Empfénger ermittelt werden kénnen. Auch die
eingehenden und ausgehenden Interfaces der Firewall b sind identifiziert. Eine Freischaltung der
entsprechenden Adressen und Protokolltypen ist somit méglich.

Abbildung 79: Zugriff auf einen Web-Server viaSSL in einer Firewall-Architektur, Betrachtung der
Erzeugung von Path-Descriptions bei Service-Dependencies

Im Zusammenhang ist also zu erkennen, dass nach der Modellierung der abstrakten Zugriffs-Policy auf
der Ebene R& O durch die schrittweisen Verfeinerungen refl, ref2 und ref3 im Modell ale Informationen
ermittelt werden kénnen, die zu einer erfolgreichen Kommunikation bendtigt werden. Fir jeden Transit-
Prozess werden seineindividuellen Konfigurations-Informationen zusammengestel It.

Insbesondere wird die Konfiguration der nachgeschalteten Firewall b im Beispiel szenario ermittelt.

7.2 Besgspiedhafte Modélierung des gemensamen
Einsatzes von VPN und Firewall

Im Szenario aus Kapitel 6.3 wurde ein Firmennetzwerk vorgestellt, in dem eine Firma (iber das Internet
zwel ihrer Standorte verbunden hat, um Kommunikation zwischen den Netzwerken zu ermdéglichen. Es
wird dabel den Mitarbeitern des ersten Standortes Zugriff auf ein Persona-Informationssystem
ermoglicht. Die aus den Unternehmenszielen abgel eitete Policy lautet entsprechend: ,, Mitarbeitern wird
Zugriff auf das Personal-Informationssystem gewahrt”. Es wird nun, aufbauend auf den Ergebnissen des
Kapitels 6.3 eine Modellierung vorgestellt, die die Verfeinerung dieser abstrakten Policy hin zu
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Konfigurationen der relevanten Prozesse erlaubt.

Wie zuvor wird auch die Modéellierung dieses Szenarios, dem Vorgehen des Modellierers entsprechend,
in der bottom-up-Reihenfolge présentiert. Ausgehend von der Ebene P&H, wird somit Uber sein
schrittweise Abstraktion das Gesamtmodell des Problemkreises erstellt. Daran anschlief3end wird in der
top-down-Methode das entsprechende automati sche Refinement durchgeftihrt.

7.2.1 Modéellierung auf der Ebene P&H

Abbildung 80 zeigt das Modell des Szenarios fir die Ebene P& H.

Abbildung 80: Model lierung gemeinsamer Einsatz von VPN und Firewall, Ebene P&H

Das Modell zeigt die betelligten Maschinen mit ihren relevanten Objekten. Es sind die Maschinen
Arbetsstation, VPN-Router 1, Firewall a, Firewall b VPN-Router 2 sowie Web-Server zuerkennen.

Nachfolgend werden die Besonderheiten der Modellierung der relevanten Maschinen kurz erlautert:
Arbeitsstation

Esist zu erkennen, dass auf der Maschine Arbeitstation der fir diese Kommunikation relevante Browser-
Prozess indalliert ist. Er kommuniziert Gber den Protokollstapel bestehend aus einem http-Protokoll,
einem TCP-Protokoll und dem IP-Protokoll mit Adresse 172.16.1.3 sowie Uber das Interface ethO mit den
anderen Netzwerktellnehmern.

Die Kommunikation mit dem obersten Protokollobjekt ist mit einer gerichteten Kante modelliert worden,
die verdeutlicht, dass der Browser keine eingehende Kommunikation akzeptiert, er aso nicht als
Serverprozess agiert, sondern dass er ausschliefdlich Initiator einer Kommunikation ist. Auf3erdem wird
somit das Kommunikationsprotokoll http festgel egt.

VPN-Router 1 und VPN-Router 2

Hauptelement dieser beiden Edge-Router des zu modellierenden VPN sind die Inganzen des
Communi cationEcnryptionProcesses VPN-Process 1 und VPN-Process 2. Die Prozesse bedienen je zwei
Protokollstapel, bestehend aus einem |P-Objekt und einem |PSec-Objekt. Dies sind die fir eine mogliche
Kommunikation zur Verfiigung stehenden Protokoll-Typen.

Die IPSec-Protokoll-Instanzen sind mit einem Security-Vektor verbunden, Uber den durch den
Modellierer ausgedriickt wird, dass die Kommunikation Uber dieses Protokoll mit hoheren Integritéts-
Vertraulichkeitswerten eingestuft wird. Es handelt sich hierbel um einen warranting-Security-V ektor, da
er dokumentiert, dass diese Sicherheitsparameter an der Verbindung gelten.
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Obwohl es sich bei CommunicationEcnryptionProcesses um Transit-Prozesse handelt, sei hier darauf
hingewiesen, dass se in dieser Modelierung mit nur einem Interface ausgestattet snd, das mit beiden
Protokollinstanzen verbunden ist, um abzubilden, dass das Interface unter beiden Adressen kommuniziert.

VPN-Prozess 1 und VPN-Prozess 2 sind jewells Serverzertifikate zugeordnet. Diese kénnen im Laufe der

automatischen Konfiguration der Prozesse nach dem letzten Ableitungsschritt herangezogen werden, um
erfolgreiche Verschlisselung gemél3 ESP betreiben zu kénnen.

Firewall aund Firewall b

Die Strukturen der Firewall-Systeme sind bereits aus Kapitel 7.1.1 bekannt und sollen nicht wiederholt
werden.

Web-Server

Die Modéllierung des Web-Servers wei st keine Besonderheiten auf. Der entsprechende Prozess akzeptiert
eingehende http-Kommunikation Gber TCP-Port 80 und stellt somit einen http-Server dar.

Inter net

Das Kommunikationsmedium Internet, Uber das beide Firewalls miteinander kommunizieren, wird hier
als einfacher Link dargestellt. Entsprechend der Realitét bewertet der Moddllierer die Kommunikation
Uber diesen Weg as unsicher und integriert somit einen Security-Vektor, der in den Attributen
Vertraulichkeit und Integritdt niedrige Werte erhdlt. Es handdlt sich ebenfalls um einen Security-Vektor
in Funktion eines warrantig-Security-Vektors.

7.2.2 Modéellierung des Beispielszenarios auf der Ebene S& R

Abbildung 81 zeigt die Modellierung des Szenarios auf der abstrakteren Ebene S&R.

Abbildung 81: Modellierung gemeinsamer Einsatz von VPN und Firewall, Ebene S&R

Das be dieser Modellierung bedeutendste Element dieser Schicht ist die Inganz der Klasse
Communi cationEncryptionServices.

Modellierung des VPN-Tunnels

Die Verwendung des CommunicationEncryptionService entspricht dem Konzept in Kapitel 6.3.4. Es
definiert durch die Kanten zu VPN-Prozess 1 und VPN-Prozess 2 die Zusammengehdrigkeit dieser
Prozesse, so dass sie gemeinsam als VPN interpretiert werden kénnen.

Es sei noch einmal auf den Kriterienkatalog zur Modellierung eines Services auf der Ebene S&R aus
Kapite 3.3.6 hingewiesen, der dem Modellierer zur Entscheidung, ob ein Service generiert werden soll
oder nicht, zugrunde liegt. Die Kriterien erlauben eine Modellierung eines Services in dem Fall, dass das
Wirken enes Sicherheitsdienstes erst durch das Zusammenarbeiten mehrerer verteilter Prozesse
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geschieht. Dadiesim Fall der VPN-Router-Prozesse der Fall ist, ist das Kriterium erfillt.

Die Moddlierung eines CommunicationEncryptionService bildet die Voraussetzung dafir, dass bel der
Ableitung ene virtuelle Kante zwischen den beiden VPN-Prozessen in die Datenstruktur des
Pfadfindungsprozesses aufgenommen werden kann. AufRerdem kann eine PathDescritpion fir den VPN-
Tunnel erzeugt werden, so dass eine Freischdtung der auf dem Tunnd-Pfad angesiedelten Prozesse
mdglich wird. Dieswird in Kapitel 7.2.4 genauer betrachtet.

WWW Service und WebSite sowie die Ser vice-Ressour ce-Beziehung

Diese beiden Objekte bilden die einfache Abstraktion der Objekte Httpd bzw. html-Files. Auf dieser
Ebene wird der durch die technischen Prozesse hergestellte Dienst dargestellt, der den Benutzern Inhate
bereitstellt.

Zu betonen ist hier die Kante zwischen beiden S& R-Objekten WWW Service und WebSite, die ausdriickt,
dass der WWWService die Inhalte von der WebSite publiziert.

Es handelt sich hierbei um die Relation srre aus [Lue03]. srre, die Relation zwischen einem Service und
einer Ressource besagt, dass eine gerichtete Modellkante zwischen einer Ressource und einem Service
exigtiert. srre bildet den einfachsten Fall der reab-Relation.

reab sel an diesem Beispiel zur Veranschaulichung kurz aufgezeigt [Lue03]:

Die Menge res sei, wie bekannt, die Menge aller Ressource-Objekte, wahrend die Menge srv die Menge
aller Servicesdarstelle

"rel res, s, 1 srv.
reab (re, sr,) U
(re, )1 srreU($s,1 sv, sdl srde sd=(s, 1, 1€) )

reab definiert allgemein die Erreichbarkeit einer Ressource Uber eine gerichtete Modellkante (srre) oder
Uber eine Service-Dependency-Association (srde) von einem Service aus. Diese Erreichbarkeit bedeutet,
dass ein Service die Inhalte einer Ressource im Netzwerk publiziert. Die erwéhnte srde-Relation sei also
gemald Kapitel 6.5.4 verstanden, bel dem ein Proxy-Server einen Service darstellt, der Inhalte einer
Ressource publiziert, mit der er nicht direkt verbunden i<.

7.2.3 Modéellierung des Beispielszenarios auf der Ebene R& O

Abbildung 82 zeigt die Modellierung der Objekte auf der Abstrakten Ebene R& O.

Abbildung 82: Modellierung gemeinsamer Einsatz von VPN und Firewall, Ebene R&O

Hier erfahren die modellierten Objekte der Ebene S&R eine einfache Abstraktion, die im Wesentlichen
mit der des Szenarios aus Kapitd 7.1.3 vergleichbar ist. Eswird hier durch die Access-Permission die aus
den Unternehmenszielen abgeleitete Policy ,Mitarbeitern wird Zugriff auf die Personensuche
gewdhrt* formuliert.

Zudem wird die Vorgabe von Sicherheitsmerkmalen fur diesen Zugriff vorgeschrieben, die abstrakt im
Security-Vektor festgehalten werden. Er schreibt insbesondere einen hohen Integritdts und
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Vertraulichkeitswert vor.

Es ist zu ekennen, dass auch in diesem Szenario die Abstraktion geschaffen wurde, die keine
Beriicksichtigung der eigentlichen Netzwerktopologie erfordert. Nicht zuletzt geschieht dies dadurch,
dass es nicht erforderlich ist, ein Objekt auf der Ebene R&O abzubilden, das eine Abstraktion des
CommunicationEncryptionService darstellt.

Somit ist es auf dieser Ebene nicht sichtbar, dass fir die Umsetzung der Policy ggf. die Konfiguration
eines VPN und die davon abhéngige Konfiguration einer Firewall erforderlich werden.

7.2.4 Durchfihrung der Ableitungsprozesse

Generierung der Service-Permission, Anwendung von refl

In Abbildung 83 wird das Ergebnis der angewendeten Relation refl dargestellt.

Abbildung 83: Moddl lierung gemeinsamer Einsatz von VPN und Firewall, Generierung der Service-
Permission
Der Relation entsprechend geht hier aus der einfachen Modellierung eine kanonische Service-Permission

hervor.

Relevant ist hier, dass aus der Access-Permission keine Service-Permission fur einen VPN-Tunnd
ermittelt wird. Dies i offensichtlich richtig, da der Bedarf eines VPN-Tunnes natirlich auf der
unternehmensnahen Ebene nicht ausgedriickt wird.

Nach diesem ersten Refinement-Schritt sind auf der Ebene S&R nun zwei Strukturelemente vorhanden,
die das Fortschreiten der Policy-Hierarchie-Ermittlung bestimmen: Die generierte Service-Permission und
der durch den Modellierer integrierte Communication-Encryption-Service.

Der nachfolgende Ablauf gemai Kapitel 6.3.4 geschieht zusammenfassend wie folgt:

Erzeugung der allgemeinen Protocol -Permissions aus der Service-Permission

Aufruf des um virtuelle Kanten erweiterten Pfadfindungsal gorithmus und Erzeugung der daraus
folgenden Path-Description-Ketten

Iterative Ermittlung, welche Services auf der Ebene S& R weitere Protocol -Permissions erzeugen
miissen und Erzeugung dieser sowie Erzeugung der daraus folgenden Path-Description-K etten

Erzeugung einer allgemeinen Protocol-Permission, ref2

Wie bereits in Kapitel 7.1.4 ausfihrlich erlautert, wird hier aus dem Modell Uber die Relation ref2
eindeutig die dargestellte allgemeine Protocol-Permission ermittelt. Sie zeigt den an der Kommunikation
beteiligten Initiator-Prozess Browser und den Ziel prozess Httpd an. Ebenfalls gehen die zu verwendenden
http-Protokoll-Objekte aus dem Modell hervor sowie eine fir eine eventuelle Konfiguration des Web-
Servers verfligbare ID. Die erzeugte allgemeine Protocol -Permission zeigt Abbildung 84.
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Abbildung 84: Erzeugung der allgemeinen Protocol-Permission durch ref2
Erzeugung der ersten Path-Descriptions

Wie in Kapitel 6.3.4 beschrieben wurde, ist die Voraussetzung fir die Erzeugung der technischen
Protocol-Permissions die Generierung von Path-Descriptions zunéchst aus der allgemeinen Protocol-
Permission. Daher werden nachfolgend die nun mdoglichen Path-Description-K etten ermittelt.

Der Pfadermittlungsalgorithmus arbeitet hier auf der um die virtuellen Kante des VPNs zwischen VPN-
Route 1 und VPN-Router 2 erweiterten Datenstruktur. Abbildung 85 zeigt, dass auf diese Weise eine
Path-Description-Kette ermittelt wurde. Es handelt sich um die Kette, bestehend aus den Objekten
PathDescription 1 bis 4, die eine Verknlpfung zum Objekt ,, allgemeine Protocol Permission” besitzen.

Abbildung 85: Path-Description-Kette fir die Kommunikation durch den Tunnel

Es sei darauf hingewiesen, dass die Path-Description-Objekte 2 und 3 deswegen aufeinander folgen, well
es sich bei der entsprechenden Kommunikation genau um die Kommunikation Uber den VPN-Tunnel
zwischen VPN-Process 1 und VPN-Process 2 handelt. Es wurde dabei die virtuelle Kante verwendet, die
den VPN-Router 1 und den VPN-Router 2 als direkt aufeinander folgend erscheinen lassen.

Die Protokolle, die fur den Tunnd, der diese virtuelle Kante hergdlt, verwendet wurden, werden
entsprechend ausgeze chnet. Dies geschieht hier durch die besonderen Kanten zwischen PathDescription
2 und dem |PSec-Protokoll mit Adresse 172.16.2.3  sowie PathDescription 3 und dem | PSec-Protokoll
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mit Adresse 172.16.2.4. Dies ist notwendig, um im nachfolgenden Schritt mitzuteilen, dass fir die
Kommunikation ein Tunnel Uber diese Protokolle mit den entsprechenden Sicherheitsmerkmalen
geschaltet werden muss.

Selektion von Pfaden

Generell ergibt die genauere Betrachtung des Modells, dass noch ein weiterer Kommunikationspfad
zwischen Arbeitsstation und Webserver existieren konnte: Neben dem abgebildeten Pfad Arbelitsstation,
VPN-Router 1, VPN-Router 2, Webserver findet der Pfadermittlungsalgorithmus auch den Pfad
Arbeltsstation, Firewall a, Firewall b, Webserver, also einen Pfad ohne Benutzung des Tunnels. Dieser
wird jedoch wegen des warranting Security-Vectors am Link , Internet” verworfen, da er eine niedrigere
Sicherheitsstufe beschreibt, as der prescriptive Security-Vector an der Access-Permission vorgibt. Es
verbleibt somit nur der eine Pfad Uber den sicheren VPN-Tunnel im Modell.

Generierung von technischen Protocol-Per missions und Path-Descriptions, Anwendung von ref3’

Auf der Basis des so entwickelten Modells werden nun durch die iterative Anwendung von ref3' die
fehlenden Protocol -Permissions und Path-Description-Ketten fir den VPN-Tunnel zwischen VPN-Router
1 und VPN-Router 2 ermittelt. Das CommunicationEncryptionService-Objekt liefert dazu auf Anfrage
des Algorithmus zurlick, dass hier eine Protocol-Permission benétigt wird. Der Service entscheidet dies
auf Basis des Modells und der bisher erzeugten Path-Description-Kette, die eine virtuelle Kante besitzt,
die durch seinen VPN-Tunnel fihrt.

Die entstehende Protocol-Permission besitzt al's Kommunikationspartner die VPN-Prozesse. Zudem weist
sie die beiden | P-Sec-Protocol-Instanzen dieser Prozesse als die zu verwendenden Tunnel-Protokolle aus,
was mittels der PathDescriptions 2 und 3 ermittelt werden konnte. Zudem sind die verfiigbaren Server-
IDs beider Prozesse ermittelt worden.

Auf der Basis dieser Protocol-Permission werden nun die Path-Description-Elemente fir den VPN-
Tunnel berechnet und in das Modell integriert, wie Abbildung 86 zeigt.

Abbildung 86: Uber ref3@Grmittelte Protocol-Permission und Path-Description

Der Algorithmus terminiert bereits nach einer Iteration, da nach der Ergtellung dieser Path-Description
Kette keine weiteren Protocol-Permissions z.B. fir weitere VPNs erforderlich werden.

Insgesamt liegen nun im Modell ale Konfigurationen fir die betroffenen Prozesse vor. Alle nétigen
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Path-Description-Ketten sind erzeugt worden und die Konfigurationsparameter adler Sicherheitsdienste,
insbesondere hier des VPN-Routers 1 und VPN-Routers 2 kénnen aus den Path-Description-Elementen
abgel esen werden und ein Tunnel mit den erforderlichen Sicherheltseigenschaften kann geschaltet werden.

7.3 Bespiehafte Modellierung der Wechselwirkungen
durch Address-Trand ation-Services

Gemal3 der in Kapitel 6.4.3 formulierten Zielsetzung wird in diesem Szenario eine modellbasierte Policy-
Hierarche hergestdlt, die die abstrakte Palicy ,Mitarbeitern wird der Zugang zum speziellen Internet-
Dienst gewdhrt" verfeinert und zu konkreten Konfigurationen der Techniken Firewall und Network-
Address-Trandation tberfuhrt.

Dabel beeinflussen die wesentlichen Wechsdwirkungen dieses Szenarios, wie beschrieben, die korrekte
Konfiguration der Firewall in Abhangigkeit zum Masguerading-Host und dem Load-Balancer.

7.3.1 Modéllierung auf der Ebene P&H

Abbildung 87 zeigt das Modell des Szenarios auf der netzwerknahen Abstraktionsebene P& H.

Abbildung 87: Beispielhafte Modellierung der Wechselwirkungen durch Address-Trand ation-Services,
Ebene P&H

Es sind dem Szenario entsprechend die relevanten Maschinen zu erkennen. Dies sind die Arbeitsstationen
1 und 2, der IPMasgueradingHost, die Firewall des Netzwerks, der Load-Balancer sowie die Web-Server
1 und 2. Die Besonderheiten dieser Modellierung seien kurz erlautert.

Arbeitsstation 1 und Arbeitsstation 2

Diese beiden Modellierungen entsprechen im Wesentlichen den Client-Strukturen der vorigen Kapitel. Es
sei hier noch einma auf die Realiserung der Kommunikationsreihenfolge hingewiesen, die es den
Arbeitsstationen zum einen erlaubt, untereinander zu kommunizieren, zum anderen mit dem Uber
Interface-Kanten verbundenen |PMasqueradingHost. Somit wird eine direkte Kommunikation mit der
Firewall und damit in das Internet ohne Adressumsetzung nicht gestattet. Eine derartige Kommunikation
ist gezwungen, den IP-Masquerading-Host zu passieren. Dies entspricht der bekannten verallgemeinerten
Modelierung von Routen, hier IP-Routen, im Netzwerk.

Besonders ist die Wechselwirkung der an dieser Maschine verfligbaren Protokolle mit dem modellierten
IPMasqueradingHost zu betrachten. Diese sei nachfolgend erklért.
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| P-M asquer adingH ost

In IPMasgueradingHost sind die relevanten Objekte zur Umsetzung der Address-Trandation-Topologie
vereint. Hauptelemente dieser Moddllierung sind die Objekte |PMasqueradingProcess als Instanz des fiir
das Protokoll 1P spezialisierten AbstractAddressTransationProcesses sowie |PMasgueradingAssociation
als Inganz der entsprechenden AbstractAddressTrandationAssociation.

Die Verbindung beider Objekte zeigt, dass an dieser Position des Netzwerkes mit den assoziierten
Protokollen Network-Address-Trand ation durchgefiihrt wird.

Wie bel der Vorgellung des Metamodells erlautert, wird die Menge der mdglichen Umsetzungen durch
die gerichtete Verbindung der betroffenen Protokoll-Objekte mit der |PMasgueradingAssociation
ausgedriickt. Das Modéell bildet somit durch die an IPMasqueradingAssociation eintreffenden Kanten ab,
dass fur die Adressen der IP-Protokoll-Objekte der Arbeitsstationen, aso die Adressobjekte 172.16.1.3
und 172.16.1.2, eine Adressumsetzung geschehen wird. Die ersetzende Adresse ist entsprechend Adresse
123.99.1.1.

Die Definition dieser Struktur in Kapitel 6.4.4 legt fest, dass fir sémtliche Prozesse, die im gefundenen
Kommunikationspfad nach dem IP-Masguerading-Prozess angesiedelt sind, die umgesetzten Adressen
gultig sind, wéhrend die Originaladressen nicht mehr sichtbar snd. So wird spéter zu erkennen sein, dass
dies insbesondere fur den FWProzess der Fall sein wird, so dass an seiner Stelle im Netzwerk beide
Arbeitsstationen mit der Adresse 123.99.1.1 identifiziert werden.

Firewall
Nach obigen Ausfiihrungen bedarf es keiner weiteren Erlauterung bzgl. der Modellierung der Firewall.
L oad-Balancer

Die Modéllierung des Load-Balancersist bewusst spiegelbildlich zu der Model lierung des Masquerading-
Hosts angeordnet worden. Die Darstellung zeigt die Verwandtschaft zwischen der Source-Address-
Trandation und der Desgtination-Address-Trandation. In diesem Fall handelt es sich somit um die
Modellierung von D-NAT fiir das Protokoll 1P.

Wie zuvor definieren die gerichteten Kanten die ersetzenden Protokolle und die zu ersetzenden Protokolle.
So ist zu erkennen, dass die Adressen der beiden Web-Server des Szenarios der Adress-Trandation
unterzogen werden. Es wird durch die Loadbalancing-Association festgelegt, dass fur ale Prozesse, die
auf dem ermittelten Netzwerk-Pfad vor dem Load-Balancing-Process liegen, die urspriinglichen Adressen
der Maschinen Web-Server 1 und Web-Server 2 verborgen sind und die Server nur Uber die Adresse des
Loadbalancers, der IP-Adresse 123.99.1.4, erreichbar sind. In seiner Funktion als Loadbalancer wéhlt das
System wéhrend des Betriebs aus, welcher der beiden Web-Server angesprochen wird. Dies ist das
Betriebsverhalten des Load-Balancers und wird daher nicht modelliert.

Die gspiegelbildliche Funktionsweise von Source-Address-Trandation und Destination-Address-
Trandation erlaubt es, bei der Modéellierung dieselben Verfahrensweisen anzuwenden. Das Metamodel |
unterscheidet diese Mechanismen im Grunde nicht.

Web-Server 1 und Web-Server 2
Zu Erlauterungen zu diesen Modellierungen sei auf die vorigen Kapitel verwiesen.
User-ID und Login

Auch Erlauterungen zu diesen Elementen sind in vorigen Kapiteln zu finden.
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7.3.2 Modéellierung des Beispielszenarios auf der Ebene S& R

Der schrittweisen Abstraktion folgend, wird nun das Szenario auf der abstrakteren Ebene S& R vorgestel It
(Abbildung 88).

Abbildung 88: Beispielhafte Modellierung der Wechselwirkungen durch Address-Trand ation-Services,
Ebene S&R

Abbildung der relevanten Service- und Ressour ce-Elemente

Bei Betrachtung der Elemente dieser Ebene ist zu erkennen, dass bereits einige Elemente der Ebene P&H
keine Abstraktion erfahren. Die Auswahl, ob ein Prozess a's Service abstrahiert wird oder nicht, geschieht
auch hier wiederum nach den vorgestellten Kriterien in Kapitel 3.3.6. Nach diesen Kriterien ist es
insbesondere nicht erforderlich, den IPMasqueradinProcess in einem Service abzubilden.

Dies bedeutet zum enen, dass sowohl die Konfiguration der Sicherheitsdienste Firewall und
IPMasquerading als auch die Auflésung der Wechsalwirkungen zwischen beiden Techniken
ausschliefllich mit Hilfe der Objekte auf der Ebene P& H geschehen wird, wie spéter zu sehen sein wird.

An diesem Szenario sei zudem gezeigt, wie eine Modellierung beschaffen ist, bel der ein Service nicht
durch einen sondern durch eine Menge von gleichartigen Prozessen gebildet wird. Es ist hier der Fall,
dass die beiden Web-Server 1 und 2 beide firr die Realisierung des Services WWWService bereit stehen.
Die Moddllierung erlaubt also hier die Abstraktion, dass beide httpd-Prozesse mit dem Service verbunden
werden kénnen. Fir die spétere Ableitung bedeutet dies, dass fir beide Prozesse und ihre Protokolle eine
eigene Protocol-Permission erzeugt werden wird. Generell werden daher fUr die Pfade zu beiden
Prozessen die entsprechenden Netzwerkkonfigurationen erzeugt.

Entsprechend verhdt sich die Moddlierung der den Prozessen zugeordneten Systemressourcen. Sie
werden im Ressource-Objekt Web-Site gemeinsam verallgemeinert.

Die Service-Ressource-Relation srre dieser Model lierung bedeutet somit, dass jeder der beiden httpd die
Inhalte der ihm zugeordneten html-Files al's Service publiziert.

M odellier ung von Benutzerinfor mationen

Vergleichbar ist diese Modelliercung mit der Verknlpfung des Subject-Types @work mit beiden
Arbetsstations-Browsern. Es verdeutlicht, dass beiden Benutzern Uber beide Browserprozesse
gleichwertige Zugange zu den Servern geschaffen werden miissen. In der Realitét bedeutet dies, dass ein
Benutzer sowohl Uber den ersten als auch Uber den zweiten Browserprozess in gleicher Weise auf die
Internet-Informationen zugreifen kann.

Die zusétzliche Verknipfung mit dem Benutzer und damit die Kenntnis Uber die angehdngte User-1D
bewirkt, dass fir die Konfiguration des Zieldienstes eine Menge Autorisierungsinformationen zur
Verfigung steht. So kann es evtl. nétig sein, dass fir den Zugriff auf die httpd-Prozesse eine Login-
Information, aso z.B. ein Username gefordert wird. Sollte dies der Fall sein, so kann bei der
Konfiguration des http-Servers auf die bestehenden Login-Informationen zurtickgegriffen werden und die
Benutzerdatenbank des Servers entsprechend angepasst werden. Die Auswahl, ob und wenn ja, welche
der ID-Informationen in die Konfiguration des Servers aufgenommen werden muss, ist vom geforderten
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Sicherheitsverhalten des Systems abhéngig. So kann es durchaus sein, dass so wie in diesem Szenario
die verflgbaren ID-Informationen gar nicht benétigt werden, um die Kommunikation zwischen Client
und Server zu ermdglichen.

7.3.3 Modéellierung des Beispielszenarios auf der Ebene R& O

Aus Abbildung 89 geht hervor, wie die einfache Access-Permission , Mitarbeitern wird Zugriff auf die
bestimmten Internet-Informationen gewahrt* im Modell abgebildet wird.

Abbildung 89: Beispielhafte Modellierung der Wechselwirkungen durch Address-Trand ation-Services,
Ebene R& O

Es soll hier ergdnzend zu den vorigen Ausfihrungen zur Modellierung von Access-Permissions
hinzugefligt werden, dass die Abstraktion hier wiederum die Formulierung einer Policy ermdglicht, die
unabhangig von technischen Details ist und insbesondere die voneinander abhangigen Konfigurationen
der Sicherheitsdienste |P-Masguerading und Firewall berticksi chtigen muss.

7.3.4 Durchfihrung der Ableitungsprozesse

Generierung der Service-Permission, Anwendung von refl

Die automatische Erzeugung der Service-Permission aus der Access-Permission und dem Modédll
geschieht in diesem Szenario auf einfache Weise. Es wird die Relation ref1 auf das Modell angewendet
und die resultierenden Elemente der Ebene S&R der neu erzeugten Service-Permission zugeordnet.
Abbildung 90 zeigt das Ergebnis dieses Refinements.

Abbildung 90: Beispielhafte Modellierung der Wechselwirkungen durch Address-Trand ation-Services,
Generierung der Service-Permission

Generierung von Protocol-Per missions, Anwendung von ref2

Der nachfolgende Refinement-Schritt generiert die Menge von Protocol-Permissions. Hierbei wird fir
alle aus der Service-Permission resultierenden mdglichen Paare von User-IDs, Client-Prozessen,
Browser-Prozessen und den mdglichen Protokollen je eine Protocol -Permission erzeugt.

Abbildung 91 zeigt hierbei aus Griinden der Ubersichtlichkeit nur zwei von vier automatisch erzeugten
Protocol-Permissions. Es ist zu erkennen, dass fur die Benutzung des WWW-Services durch den
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modellierten Benutzer Uber den Zugriff von Arbeitsstation 1 aus zwel Protocol-Permissions erzeugt
werden. Fir die gleichwertige Benutzung von Arbeitsstation 2 werden die nicht abgebildeten zwel
Protocol-Permissionsin das Modell eingefugt.

Es wird je eine Protocol-Permission fiir einen der beiden http-Prozesse generiert. Auf dieser Ebene wird
somit nicht mehr berlicksichtigt, dass es sich bei dem Diengt, der die http-Inhalte publiziert, um einen
einzelnen Service handdt. Es ist nur erforderlich, dass beide Pfade zu den http-Servern im Netzwerk
ermoglicht werden. Nur so kann die Load-Balancing-Technik funktionieren.

Abbildung 91: Beispielhafte Modellierung der Wechselwirkungen durch Address-Trand ation-Services,
Generierung von Protocol -Permissions

Erzeugung einer Path-Description-Kette

Die Erzeugung der Path-Description-Kette nach dem in Kapitel 6.4.4 vorgestellten Lésungsansatz soll
etwas nadher erlautert werden. Ich beschrénke mich darauf, eine Pfadbeschreibung fir das Modell zu
erlautern. Die Ausgewdhlte Path-Description-Kette beschreibt den Kommunikationspfad zwischen
Arbetsstation 1 und Web-Server 2. Die Erzeugung der nicht betrachteten drei Pfade geschieht anal og.

Abbildung 92 zeigt das Modell der Ebene P& H nach dem Erzeugen der Path-Descriptions.

Abbildung 92: Mode lierung der Wechselwirkungen durch Address-Trand ation-Services, Generierung
einer Path-Description-Kette

Die Abbildung zeigt, dass fir jeden auf dem Weg von Browser auf Arbeitsstation 1 zu httpd auf
Webserver 2 gelegenen relevanten Prozess ein Path-Description-Element erzeugt wurde, zu erkennen
durch die mit einem Pfeil versehenen gerichteten Kanten von allen Path-Descriptions zu den jeweiligen
Prozessen.

Jede Path-Description i mit den relevanten Protokollstapeln des Initiators und des Zieles der

Kommunikation verkniipft. Dies sa fir den Fal der Firewall noch einmal extrahiert dargestellt
(Abbildung 93). Gemaf3 der Anayse der Wechsalwirkungen gilt es besonders, hier dierichtige, von den
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Address-Trand ation-Prozessen beeinflusste Konfiguration zu ermitteln.

Abbildung 93: Modd lierung der Wechselwirkungen durch Address-Trandation-Services,
Detailbetrachtung der Path-Description fur die Firewall-Konfiguration

Die Firewall befindet sich dem Szenario entsprechend im Kommunikationspfad zwischen beiden
Address-Trandation-Prozessen, also hinter dem |IPMasgueradingProcess und vor  dem
LoadBalancingProcess. Diese Position bewirkt, dass die Kommunikation, die se von Client zu Server
durchlaufen muss, beiden Adressumsetzungen unterzogen wird.

Es ergibt sich somit, dass die Quelle der Kommunikation aus dem IP-Protokoll mit Adresse 123.99.1.1,
dem TCP-Protokoll und dem http-Protokoll besteht. Die urspriingliche Adresse der Arbeitsstation 1 ist fir
die Firewall nicht sichtbar.

Entsprechendes Verhalten zeigt sich bel der Kommunikation zu den Web-Servern. Hier ist es so, dassdie
http-Anfragen der Arbeitsstationen an die ersetzende Adresse 123.99.1.4 mit TCP Dienstkennung 80
gerichtet werden, da auch Arbeitsstation 1 im Kommunikationspfad vor dem Load-Balancer angesiedelt
ist. Dies gilt auch fur die Firewall, so dass sie die erlaubte Zieladresse 123.99.1.4 in ihre Konfiguration
aufnehmen muss.

Beide Informationen werden der Path-Description Uber gerichtete Kanten ibergeben.

Neben diesen Informationen ist zudem an der Path-Description abzulesen, dass an der Firewall ethO als
eingehendes und ethl als ausgehendes Interface verwendet werden.

Alle notwendigen Parameter fir eine korrekte Konfiguration des Firewall-Prozesses liegen also im Path-
Description-Element vor.

7.4 Bespiehafte Modelierung der Auswirkungen eines
Proxy-Serversim Netzwerk

Das folgende einfache Szenario soll das Kapitel der Einzelstudien von Wechselwirkungen und deren
Behandlung im model | basi erten Management abschliefzen.

Das Szenario aus Kapitd 6.5.1 behandelt eine Topologie, bel der autorisierten Mitarbeitern Uber einen
Proxy-Server Internetdienste zugénglich gemacht werden. Die abstrakte Policy lautet entsprechend:

»Autorisierten Mitarbeitern wird der Zugriff auf das Internet gewahrt”.

Die nachfolgenden Erlauterungen diskutieren die Besonderheiten bei dem modellbasierten Management
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der betelligten Dienste.

7.4.1 Modéellierung auf der Ebene P&H

Abbildung 94 zeigt die P&H-Modelierung des Szenarios. Es snd die relevanten Maschinen
Arbeitsstation, Proxy-Server, FWHost sowie Internet-Webserver zu erkennen.

Abbildung 94: Beispiehafte Modellierung der Auswirkungen eines Proxy-Serversim Netzwerk, Ebene
P&H

Die meisten Elemente sind dem Leser bereits aus den vorigen Kapiteln bekannt, so dass sie hier nicht
erneut erlautert werden.

I nter net-Web-Ser ver

Besonders soll auf die Modellierung der Struktur ,Internet-Web-Server” hingewiesen werden. Bei
Betrachtung des Protokoll-Objekts des Systems féllt auf, dass hier eine Adressangabe in *-Notation
vorgenommen wurde. Geméal3 dem Kapitel 6.5.4 wird Uber diese Verfahren eine Menge von Adressen
abgebildet. In diesem Fall wird durch die Bezeichnung *.*.*.* abgebildet, dass dieses Protokollobjekt
nicht fir eine einzelne reale Protokollinstanz steht sondern flr sémtliche denkbaren realen |P-Protokolle.
Die Maschine mit IP-Adresse *.*.* * bildet also die Menge aler Internet-Maschinen stellvertretend im
Modell ab.

Pr oxy-Ser ver

Hauptbestandteil des Netzwerkes ist der Proxy-Server. Das System bietet den Teilnehmern im Innennetz
die Moglichkeit an, Uber das TCP-Protokoll mit Kennung 3128 Anfragen zu beantworten, wahrend es
seinerseits Kommunikations-Initiator fir TCP-Kommunikation unter Kennung 80 ist. Diese Model lierung
bildet die grundlegende Funktionsweise eines Proxy-Servers im Modell ab. Es ist insbesondere zu
erkennen, dass der Proxy nicht mit einer eigenen Systemressource verkniipft ist, wie z.B. der http-Server,
da er selbst keine Informationen bereithalt.

Authentifizier ungsinfor mationen

Da das Szenario vorgibt, dass der Zugang zum Internet nur autoriserten Benutzern erlaubt wird, snd hier
durch die Modellierung einer Menge beispielhafter Benutzer-IDs, die mit einer Login-Inforamation
assoziiert snd, verfigbare Autorisierungsinformationen in das Modell integriert. Es handelt sich also um
eine Menge von Kennungen, die fir die Konfiguration der Dienste bei Bedarf verwendet werden kénnen.
In diesem Beispid wird sich auf die Moddlierung von nur drel Benutzern beschrankt, um die
Ubersichtlichkeit zu bewahren.

Das Szenario soll alerdings zum Anlass genommen werden, diese praxisnahe Problematik genauer zu
diskutieren. Siehe dazu Kapitel 7.4.3.
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7.4.2 Modéellierung des Beispielszenarios auf der Ebene S& R

Die Modéellierung auf der Ebene S&R zeigt, dass der Proxy-Server-Prozess hier eine Abstraktion im
Proxy-Service erféhrt. Grund fir diese Modellierung ist, dass der Proxy-Server den Benutzern einen
inhaltlichen Dienst anbietet, so dass das Interesse besteht, hier Zugriffspolitiken zu definieren.

Abbildung 95: Beispiehafte Modellierung der Auswirkungen eines Proxy-Servers im Netzwerk, Ebene
S&R

Service-Abhangigkeit sowie Erreichbarkeit der Ressour ce

Der Proxy-Server gellt allein keine Inhalte bereit. Er ist seinerseits auf die Internet-Services angewiesen,
fur die er als Stellvertreter agiert. So ist es hier, vergleichbar mit Kapitel 6.2 erforderlich, eine Service-
benutzt-Service-Beziehung zu formulieren. Im Wesentlichen verhdt es sich somit auf dieser Ebene wie
im Szenario in Kapitel 6.2, jedoch mit dem Unterschied, dass hier keine direkte Kante zwischen dem
Proxy-Service und einer Ressource existieren kann. Gemal3 Kapitel 7.2.2 fehlt hier somit die Relation srre.

Da der Ableitungschritt ref2 aus Kapitel 3.4.6 die Erreichbarkeit einer Ressource vorschreibt (jeder
Dienst publiziert Inhalte), ist es notwendig, die Relation reab Uber eine Service-Dependency-Association
zu einer wahren Aussage zu bringen.

Die modéllierte Service-Dependency-Association driickt somit zum einen aus, dass der Proxy-Service die
Internet-Dienste im Sinne einer ,, Service-benutzt-Service' -Beziehung benétigt, diesist Voraussetzung fir
die Ableitung mittels ref2, dass zudem jedoch die modellierte Ressource Web-Site von Proxy-Service
erreichbar ist als Voraussetzung fur das Refinement mittelsrefl.

Modellierung der Benutzer

Den Inhalten von Kapitd 3.3.2 entsprechend, wird in diesem Modell etwas ausfihrlicher eine RBAC-
Modellierung vorgenommen. Es ist zu erkennen, dass auf der Ebene S&R in der Kombinierung der
Benutzer a bis ¢ mit dem @work-Objekt eine Menge von Subject-Type-Role-Tupel gebildet wird.

Die Modellierungen zumThema RBAC sind nicht Gegenstand dieser Arbeit. Aufgrund der Problematik,
die durch die Vielzahl von Benutzern in Firmennetzen fir das Modell entstehen und die nachfolgend kurz
erlautert wird, selen diese Erklarungen kurz angefihrt.

Uber diese Modellierung kann jedem Benutzer eine Menge von V erhaltensweisen, geographischen Orten
oder Funktionen zugeordnet werden. So schrankt das Subject-Type eine auf der Ebene R& O modellierte

Rolle, z.B. ,Mitarbeiter” ein, indem der Begriff ,Mitarbeiter” verfeiert wird und im Subject-Type
»@work", , @Besprechungsraum® oder ,, Betriebsrat" spezifiziert wird.

7.4.3 Modéellierung des Beispielszenarios auf der Ebene R& O
In Abbildung 96 ist die Modellierung der aus den Unternehmenszielen abgel eiteten Policy ,, Autorisierten
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Mitarbeitern wird der Zugriff auf das Internet gewahrt* abgebildet.

Abbildung 96: Beispielhafte Modellierung der Auswirkungen eines Proxy-Servers im Netzwerk, Ebene
R&O

Abstraktion des Proxy-Services

Gemal3 den Ausfihrungen in Kapitel 7.4.2 ist zu erkennen, dass die Formulierung dieser Policy
tatsichlich bedeutet, dass Mitarbeiter Zugriff auf den Proxy-Service erhdten. Somit verbirgt sich hinter
der einfachen Formulierung der Access-Permission eine ewas komplexere Service-Abhangigkeit von
Proxy und Internet-Services, die jedoch hier nicht von Interesse ist. Darliber hinaus ist die Abhangigkeit
der Policy von einer Firewall-Freischaltung hier nicht mehr zu erkennen.

Abbildung von benutzer spezifischer Information

In Ergénzung zu den vorangegangenen Model lierungen auf den Ebenen P&H sowie S&R seien hier noch
einige Erlauterungen zur Abbildung von benutzerspezifischer Information gegeben.

Es ist vom Szenario vorgegeben, dass der vorgestellte Internet-Zugang nur ausgewdhlten Benutzern
gestattet sein darf. Grundlageist eine erfolgreiche Autorisierung am Proxy-Server.

Aufgrund der individuellen Benutzerinformationen, die gemaR Kapitel 3.3.2 im Modell untergebracht
werden miissen, seien die damit verbundenen Umstande an diesem Beispiel genauer verdeutlicht.

Das Modell in Abbildung 95 bzw. Abbildung 96 zeigt, dass flir eine auf drel Benutzer reduzierte Menge
von Mitarbeitern eine Abbildung der Benutzerinformationen vorgenommen wurde. Esist in der Realitét
jedoch so, dass ein Unternehmen oder ein Konzern viele Benutzer mehr konfigurieren muss. Bereits die
Abbildung einer so geringen Zahl von Usern erfordert eine Menge von Objekten und Kanten im Modell.
In der Modellierung ergibt sch die Schwierigkeit, dass die Menge der abzubildenden Informationen
Darstellungsschwierigkeiten bereitet.

Gemal3 der Erlauterungen in Kapitel 3.3.8 kann zu diesem Zweck en typisierter Folder im Modell
untergebracht werden. Er erlaubt €S, die Darstellung zu vereinfachen.

Abbildung 98: Einsatz von typisierten

Abbildung 97: Einsatz von typisierten Foldern 1 Foldern 2
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Abbildung 97 und Abbildung 98 zeigen, dass sich das Modell durch den Einsatz von typisierten Foldern
bereits bei nur dreé modelierten Benutzern stark vereinfacht. Insbesondere die Menge der Kanten
zwischen dem Mitarbeiter-Objekt und den Benutzern sowie zwischen dem Subject-Type @work und den
User-IDsreduziert sich.

Wahrend Abbildung 97 die Inhalte der Folder mit anzeigt, sind diesein Abbildung 98 ausgeblendet.

Die Modéllierung der Kante zwischen dem Rollenobjekt ,, Mitarbeiter” und dem abgebildeten User-Fol der
lasst sich wie eine Menge von Kanten von ,Mitarbeiter* zu jedem Benutzer-Objekt interpretieren.
Entsprechend verhdlt es sich mit der Kante zwischen dem Subject-Type ,, @work® und dem ID-Folder.

Die Verwendung von Foldern hat in den nachfolgenden Kapiteln keinen Einfluss auf das automatische
Refinement, so dass die néchsten Kapitel keine Berlicksichtigung der Folder-Technik erfahren.

7.4.4 Durchfihrung der Ableitungsprozesse

Generierung der Service-Permission, Anwendung von refl

Die durchgefiihrten Ableitungsschritte reduzieren sich im Folgenden nur auf die Menge von Permissions,
die unter Beriicksichtigung ausschliefdlich von Benutzer ¢ entstehen. Werden die Benutzer a und b
ebenfalls beriicksichtigt, entstehen analoge Permissions.

Abbildung 99 zeigt die automatisch erzeugte Service-Permission. Sie entsteht auf kanonische Weise aus

der formulierten Access-Permission. Fir weitere Erlauterungen sei auf die vorangegangenen Kapitel
verwiesen.

Abbildung 99: Beispielhafte Modellierung der Auswirkungen eines Proxy-Serversim Netzwerk,
Anwendung von refl

Generierung von Protocol-Per missions, Anwendung von ref2 und ref3

Die Ableitung von ref2 und ref3 ist fir dieses Beispiel in Abbildung 100 zu erkennen.

Abbildung 100: Beispielhafte Model lierung der Auswirkungen eines Proxy-Servers im Netzwerk,
Anwendung von ref2 und ref3
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Analog zu Kapitel 7.1.4 entstehen hier zwei Protocol-Permissions. Wéhrend sich die erste Uber die
Anwendung von ref2 direkt aus der generierten Service-Permission ergibt, entsteht die zweite mittelsref3
aus der durch den Modéllierer integrierten ServiceDependencyA ssociation.

Diese Service-Permission bildet somit im Modell ab, dass ein Kommunikationsweg, ausgehend vom
Proxy-Server hin zum Internet-Web-Server, ermittelt bzw. konfiguriert werden muss. Dieser
Kommunikationsweg ist bel Betrachtung der abstrakten Policy allein nicht offensichtlich.

Entsprechend reicht es aus, einen Kommunikationsweg, ausgehend von der Arbeitsstation hin zum Proxy-
Server zu ermdglichen. Dieser Pfad geht aus der zweiten Protocol-Permission hervor. Die Konfiguration
eines welteren Kommunikationsweges wird durch die automatisch generierten Protocol -Permissions nicht
gefordert. Dies entspricht den Vorgaben des Szenarios.

Erzeugung einer Path-Description-Kette

Die aus den vorgestellten Protocol-Permissions abgeleiteten PathDescritptions sind in Abbildung 101
dargestellt. Die Erzeugung geschieht analog zu dem vorigen Kapitd 7.2.4. Die Abbildung zeigt diesmal
das gesamte Netzwerk, um darzustellen, dass alle relevanten Prozesse ein eigenes Path-Description-
Element erhalten, aus der ihre Konfiguration abgel esen werden kann.

Abbildung 101: Belispielhafte Model lierung der Auswirkungen eines Proxy-Servers im Netzwerk

Es soll auch hier darauf hingewiesen werden, dass die Path-Description-Ermittlung insbesondere ermittelt
hat, dass eine Konfiguration der Firewall erforderlich ist. Die ihr zugeordnete Path-Description zeigt
durch die gerichteten Kanten, dass sie die Quell-Adressen 123.99.1.3 mit Dienstkennung 80 freigeben
muss. Dies entspricht dem Kommunikationsinitiator Proxy-Server, wéhrend die Zieladressen durch die
Angabevon *.** * die Mengealler Internet-Adressen sein muss.

Mit diesen Erlauterungen seien die Einzelbetrachtungen von Wechselwirkungen in Firmennetzen
abgeschl ossen.
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8 Maodédllierung einer umfassenden
Sicherheitsinfrastruktur eines
moglichen realen Netzwerkes

Im nun folgenden Kapitel wird die Methode des modellbasierten Managements auf ein mdgliches
Firmennetzwerk angewendet. Ziel ist es hierbel, die vorgestellten Modellierungsverfahren in ener
realitdtsnahen Problemsituation anzuwenden. Eswird dazu ein Netzwerk vorgestellt, wie es vereinfacht in
elnem kleinen Unternehmen vorkommen kann.

Wahrend das Netzwerk an einigen Stellen z.B. um die Menge der Arbeitsstationen und Netzwerk-User
reduziert wurde, da se keinen Einfluss auf das grundlegende Management haben, werden andere
Bereiche bewusst nicht vereinfacht, um das Verhalten einer realen Modd lierung nachzustellen.

8.1 Szenario

Es wird fur dieses Modellierungsbeispiel eine Firma angenommen, deren Geschéftsprozesse durch E-
Mail-Kommunikation und Internet-Recherche unterstiitzt werden. Jeder Arbeitsplatz besitzt dazu die
Maoglichkeit, E-Mails zu schreiben, zu empfangen und WWW-Anfragen ans Internet zu stellen.

Die Firma besitzt zwel Standorte: Eine Zentrale und eine Zweigniederlassung. Die Netzwerke der beiden
Standorte sind Uber das Internet miteinander gekoppelt, damit die Mitarbeiter der AuRBenstelle an der
Firmenkommunikation teilnehmen und die an der Zentrale betriebenen Kommunikationssysteme
verwenden kénnen. Dabei ist vorgesehen, dass der E-Mail-Server der Zentrale auch von den Mitarbeitern
der AuRenstelle genutzt wird. Gleiches gilt fir den durch einen Proxy-Server hergestellten Internet-
Zugang, der ebenfallsnur an der Zentrale bereitgestellt wird.

Neben den Mitarbeitern, die an beiden Standorten im Innendienst tétig sind, wird
AuRendienstmitarbeitern Zugang zu den Kommunikationseinrichtungen bereitgestellt. Dazu betreibt die
Firma einen ebenfalls ans Internet angeschlossenen Router, der als Einwahl-Router die Mdglichkeit des
gesicherten Dia-In anbietet. Der Betrieb eines bzw. mehrerer derartiger Einwahl-Knoten erlaubt eine
Einsparung von Teefonkosten, da fir die AuRendienstmitarbeiter nur Datenverbindungskosten zum
néchsten Einwahl-Router und nicht zum entfernten Zentral-Netzwerk anfallen.

Durch die intensive Nutzung des unsicheren Internets als Kommunikationsplattform werden in dem
Netzwerk der Firma verschiedene Sicherheitsdienste eingesetzt.

Dartiber hinaus publiziert das Unternehmen firmenbezogene Informationen Uber einen Web-Server ins
Internet.
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Infrastruktur

Abbildung 102 zeigt eine graphische Darstellung des Netzwerks.

Abbildung 102: Struktur eines mdglichen realen Firmennetzwerkes

Die Elemente des Netzwerks sollen kurz erlautert werden. Die Begriindung der Architektur soll jedoch
nur sehr kurz geschehen. Im Mittel punkt steht die Ubertragung des Netzwerksin das Modell.

Das Netzwerk ist in folgende Bereiche aufgeteilt:
Innennetz

Hier werden neben den Arbeitsstationen in sicherer Umgebung der Mail-Server, der Proxy-
Server und ein LDAP-Server betrieben.

Das Netzwerk ist vom unsicheren Internet recht weit entkoppelt. Das Innennetz besitzt Uber eine
Firewall ausschliefdlich eine Verbindung zu Grenznetz.

Grenznetz

Im Grenznetz sind ein Mail-Forwarder, ein Radius-Authentifizierungs- und Autorisierungs-
Server fUr die Organisation der Einwahlprivilegien, ein VPN-Edge-Router und ein Web-Server
angesiedelt. Diese Maschinen betreiben wichtige Dienste fir die Unternehmenskommunikation.
Sie sind einerseits je nach Notwendigkeit vom Internet aus erreichbar andererseits kénnen die
Benutzer des Innennetzes auf sie zugreifen. Details dazu werden nachfolgend angefiihrt.

Die Radius-Technologie wurde bisher nicht in den Einzelszenarien von Kapitel 6 und 7
vorgestellt. Es soll hier bewusst demonstriert werden, dass die zuvor eingefihrten
Losungsstrategien flexibel auf weitere Techniken angewendet werden kdnnen. Dies geht aus der
nachfolgenden Modellierung hervor.

Das Grenznetz ist durch eine Firewall vom Innennetz getrennt, so dass aus dem Innennetz und in
das Innennetz nur ausgewdhlte Zugriffe gestattet sind. AufRerdem wird das Grenznetz Internet-
seitig durch eine zweite Firewall geschiitzt.

Neben den instalierten Firewalls schiitzt das Grenznetz das Innennetz vor Angriffen aus dem
Internet, indem keine direkte Kommunikation zwischen Internet und Innennetz zugel assen wird.
Dies geschieht durch |P-Routing.

Internet

Das Internet dient in diesem Szenario as Kommunikationsplattform zwischen den zwei
Firmenstandorten bzw. den AuRendienstmitarbeitern. Zudem ist es das Medium fir die
Kommunikation mit externen Internet-Teilnehmern, wie z.B. Kunden. Fir die firmeninterne
Kommunikation Uber das Internet missen hier mit Hilfe eines VPNs Vorkehrungen getroffen
werden, um die Kommunikation zwischen den Netzwerken vor Abhdr-, Verfadschungs- oder
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Modifikationsangriffen zu schiitzen.
Innennetz der Zweigniederlassung

Dieses Teilnetz ist Uber das Internet mit dem Netz der Zentrale verbunden. Dazu ist im Innennetz
der Zweigniederlassung ein VPN-Router installiert, der mit dem VPN-Router im Grenznetz der
Zweigniederlassung  kommuniziert und somit enen sSicheren Zugang zu  den
Kommunikationsdiensten im Netzwerk der Zentra e herstellt.

Das Netzwerk ist gegen Zugriffe aus dem Internet durch eine Firewall geschiitzt.

Neben der beispiehaften Arbeitsstation sind in diesem Netzwerk sonst keine weiteren
Kommunikationselemente vorhanden.

Dial-In-Infrastruktur fir AuRendienstmitarbeiter

Die Einwahl-Struktur fir AulRendienstmitarbeiter besteht aus einem VPN-Radius-Router, der mit
den VPN- und Radius-Diensten im Grenznetz der Zentrale kommuniziert. Er setzt einerseits die
Authentifizierung und die Autorisierung fur die anmeldenden User durch, wéhrend er anderseits
als VPN- Tunnelendpunkt agiert. Der Router vereint somit mehrere Sicherhetsdienste in sich,
wobei im welteren Verlauf eine klare Trennung dieser Funktionen vorgenommen wird.

Ein AuRendienstmitarbeiter kann somit bei der Einwahl Uber diesen Router nach erfolgreicher
Authentifizierung die entsprechenden Kommunikationsdienste der Firmanutzen.

8.1.1 Kommunikationsfluss

Das Zusammenwirken der vorgestellten Netzwerke und Netzwerkelemente geschieht wie folgt:

Einsatz von zwei E-Mail-Servern

Das Unternehmen betreibt zwel E-Mail-Server. Wéhrend der eine im sicheren Innennetzwerk installiert
ist und die Mailboxen der Mitarbeiter verwaltet, ist ein E-Mail-Weiterleitungs-Server im Grenznetz
installiert. Letzterer dient dazu die Kommunikation wischen Innennetz und Internet zu entkoppeln. Anihn
werden zum einen E-Mails Ubergeben, die aus dem Innennetz an das Internet gesendet werden, zum
anderen werden E-Mails an die Firma vom Internet aus an diesen Server zugestellt. Er leitet diese dann
zum Mail-Server im gesicherten Innennetz weiter.

Am internen Mail-Server kénnen die Mitarbeiter ihre E-Mails schlieflich unter gesicherten Bedingungen
aufbewahren und abrufen. Der Realitét entsprechend werden zusammen mit diesem Mail-Server weitere
Group-Ware-Dienste fur die firmeninterne Kommunikation betrieben, wie z.B. das Verwalten von
Terminen oder Aufgaben. Diese sollen hier jedoch nicht weiter diskutiert sondern nur der Schutz des
INnennetzes erneut motiviert werden

Die Entkopplung des Internet-E-Mail-Verkehrs und des E-Mail-Verkehrs des Innennetzes schiitzt das
Innennetz, da keine direkte Kommunikation zwischen Internet und Innennetz gestattet werden muss. Die
Firewalls schalten jeweils nur den E-Mail-Verkehr vom Internet ins Grenznetz und vom Grenznetz ins
Innennetz frei.

Verwendung eines Proxy-Servers, um I nter net-Zugriffe zu ermoglichen

Um Internet-Recherche via WWW zu ermdglichen, wird eine dhnliche Struktur geschaffen. Im Innennetz
ist dazu ein WWW-Proxy-Server instaliert. Alle Mitarbeiter der Firma richten Internet-Anfragen
stellvertretend an diesen Server, der sie seinerseits an die eigentlichen Empfanger weiterleitet sowie die
entsprechenden Riickantworten durchreicht.

Auch hier wurde somit eine Entkopplung vorgenommen. Direkte Kommunikation der Arbeitsstationen
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mit dem Internet wird nicht gestattet. Die Architektur ermdglicht z.B. den Einsatz von Caching-Verfahren
am Proxy-Server zum Steigern der Performanz der Web-Zugriffe oder bildet im Kontext der Sicherheit
die Mdoglichkeit z.B. Virenscanner an den Firewalls einzusetzen, um jede Kommunikation der Firma
zwischen Internet und Firmen-PCs an einem Durchflusspunkt gezielt zu selektieren. Diese Dienste sind
jedoch nicht abgebildet worden.

Um WWW-Kommunikation zu erméglichen ist es also nétig, die beiden Firewalls des Innennetzes und
Grenznetzes fur vom Proxy-Server initiierte Kommunikation frei zuschalten.

Anbindung der Zweigniederlassung

Fur die Sicherung der Kommunikation zwischen der Zweigniederlassung und der Zentrale wird ein VPN
eingesetzt. Es schiitzt die Kommunikation zwischen beiden Standorten sowohl durch Verschliisselung a's
auch durch einen authentifizierten Kommunikationspfad. Dazu sind im Grenznetz ein VPN Home-
Gateway und im Netzwerk der Zweigniederlassung ein VPN-Router ingaliert, welche die Tunnel-
Endpunkte bilden.

Die gesamte Kommunikation der  Arbeitsstationen des AuRenstellennetzwerks, die nicht an
Kommunikationspartner im selben Netzwerk gerichtet ist, wird Uber das VPN zur Zentrale geleitet.
Insbesondere wird Uber dieses Verfahren bewirkt, dass der firmeneigene E-Mail-Server und auch der
Proxy-Server von den Mitarbeitern der AuRenstelle benutzt werden kénnen.

Wird nun eine E-Mail von einer Arbeitsstation des AuRBenstellennetzwerks an das Internet gesendet, so
wird dge Uber das VPN an den Mail-Forwarder im Grenznetz Ubergeben, der sie an das Internet
weiterleitet. Das VPN gdellt hier sicher, dass die welterzuleitende E-Mail tatséchlich aus einem
Netzwerkbereich des Unternehmens gesendet wurde, so dass der E-Mail-Server die Verarbeitung
zulassen kann.

E-Mails, die an einen Mitarbeiter im Aullenstellennetz gerichtet sind, werden genau wie die der Ubrigen
Mitarbeiter Uber den Mail-Forwarder zum im Innennetz liegenden E-Mail-Server geleitet. Zum Abfragen
der Nachrichten aus dem AuRenstellennetzwerk wird dieser dann Uber das VPN unter sicheren
Bedingungen bzgl. Integritét und Vertraulichkeit angesprochen.

Auch die Internet-Recherche via WWW wird zunéchst von der Zweigniederlassung an das Grenznetz
geletet. Die AulRengtellenmitarbeiter benutzen hier, genau wie die Mitarbeiter der Zentrale, den Proxy-
Server, der die WWW-Anfragen an das Internet weiterleitet. Die angesprochen Sicherheitstechniken im
Kontext WWW, wie z.B. Viren-Scanner, werden somit auch von den Auf3engtellen-Mitarbeitern genutzt.

Das Netzwerk der Zweigniederlassung ist Uber eine Firewall vom Internet getrennt. Diese Firewall
erlaubt ausschlielflich VPN-Tunnelkommunikation, die vom VPN-Router der Aullengele an das
Grenznetz gerichtet ist. Zu diesem Zweck besitzt auch die Firewall zwischen Grenznetz und Internet eine
Regel, die das VPN zuldsst. Die Firewall des Innennetzes erlaubt schliefflich aus dem AuRengtellennetz
stammende Anfragen an den Mail- und Proxy-Server im Innennetz.

Einwahl von AuRRendienstmitar beiter n mittels Radius

Wie beschrieben, betreibt das Unternehmen einen an das Internet angeschlossenen Einwahl-Router.
AuRendienstmitarbeiter kdnnen hier mittels Remote-Access Uber eine Telefonverbindung an der
Firmenkommunikation teilnehmen.

Fur das Verfahren hierzu ig¢ eine vereinfachte Radius-Topoligie vorgesehen: Waéhrend des
Einwahlprozesses am Did-In-Router wird der Aullendienstmitarbeiter zu einer Authentifizierung
aufgefordert. Dieser Ubergibt die verlangten Parameter, in diesem Falle seine Login-Kennung und sein
Passwort, an den Authentifizierungsprozess des Routers.

In seiner Funktion als Radius-Client sendet der Router die Angaben an den im Grenznetz installierten
Radius-Server. Dieser hat die Aufgabe, die Authentifizierung und Autorisierung durchzufihren.

Fur Prafung der Authentifizierungsinformationen verwendet der Radius-Server ein LDAP-Verzeichnis.
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Diesesist innerhalb des Innennetzes der Firma angesiedelt und hélt personenbezogene Daten vor.

Nach einer erfolgreichen Authentifizierung autorisiert der Radius-Server den Benutzer fur die fur ihn
konfigurierten Zugriffe, die der Einwahl-Router entsprechend umsetzt. In diesem Fall wird nun ein VPN
Uber das Internet zum VPN-Home-Gateway im Innennetz der Firma geschaltet, so dass eine Benutzung
der in der Zentrale bereitgestellten Informati onsdienste geschehen kann.

Die weitere Kommunikation im Bereich Internet-Recherche und E-Mail-Verkehr erfolgt analog zu dem
Verfahren, das bel der AulRengtelle angewendet wird.

Zusammenfassend s festgehalten, dass in der Autorisierungs-Phase eine Kommunikation zwischen
VPN-Router und Radius-Server Uber das Radius-Protokoll erforderlich ist. Hierzu ist es daher nétig, dass
die zwischen Grenznetz und Internet geschdtete Firewall das Radius-Protokoll zwischen beiden
Maschinen freigibt.

Nach erfolgreicher Authentifizierung wird ein VPN betrieben, so dass auch hierflir eine Freischaltung der
Firewall erforderlichist.

Als die zu verwendende VPN-Technologie soll hier das bereits vorgestellte | PSec-Protokoll dienen. Der
Realitét entsprechend seien hier eher Protokolle wie L2TP oder L2F genannt. Diese sollen jedoch hier
nicht eingefiihrt werden.

Web-Server zur Veréffentlichung von Inter net-Seiten

Das Unternehmen publiziert mit Hilfe des Web-Servers im Grenznetz firmenbezogene Informationen in
das Internet. Damit der Zugriff auf die Web-Inhalte des Web-Servers im Grenznetz erméglicht wird,
besitzt die Firewall zwischen Grenznetz und Internet eine entsprechende Regel.

8.2 Modeéllierung des Netzwerks

Das Netzwerk wird nun nach dem bereits bekannten Verfahren schrittweise in ein Modell Uberfuhrt. Wie
erlautert, steht dabei neben der korrekten Abbildung der physikalischen Kommunikations-Elemente die
Abstraktion im Mittel punkt der Arbeit des Modellierers.

Im Anschluss an die Modellierung des Netzwerks werden Ableitungsschritte des automatischen Policy-
Refinements fur ausgewahlte Policies prasentiert.

Eine Ubersicht tiber das vollstandige Modell, dasin den nachfol genden Kapiteln diskutiert wird kann dem
Anhang A.1 enthommen werden.

Die Ubertragung des Netzwerks in das Modell beginnt, wie zuvor, mit der Modellierung auf der Ebene
P&H.

8.2.1 Modellierung auf der Ebene P&H

Abbildung 103 zeigt das P&H-Modell des Netzwerks in einer Ubersicht. Es sind die vorgestellten
Netzwerkbereiche Innennetz, Grenznetz und Zweigniederlassung zu erkennen. Fir die Modellierung der
Dia-In-Infrastruktur wurde der Bereich AuRendienst modelliert. Eine Modellierung von Internet-
Diensten allgemein, also eine Modellierung sdmtlicher Internet-Hosts, wurde stellvertretend im Bereich
I nternet-Dienste vorgenommen.
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Abbildung 103: Ubersicht tiber die Modellierung des Netzwerks auf der Ebene P&H

Die P&H-Modellierung der einzelnen Bereiche soll nun kurz vorgestellt werden. Es werden jedoch nur
Besonderheiten hervorgehoben. Die grundsétzliche Modellierung ist bereits in den vorigen Szenarien
ausfuhrlich erlautert worden.

Modellierung des Innennetzes

Abbildung 104: P&H Moddll des Innennetzes

Dem Szenario entsprechend sind im Modell der Abbildung 104 die Maschinen Arbeitsstation, Mail-
Server, Proxy-Server und LDAP-Server zu erkennen.

Die Arbeitsstation besitzt zwel Client-Prozesse: Zur Initiierung von Web-Anfragen ist das Programm
Netscape Navigator und zum Senden und Abrufen von E-Mails der MS-Outlook-Client abgebildet
worden. Es i zu erkennen, dass beide Programme Uber ihre speziellen Protokolle kommunizieren. So
initiiert der Outlook-Prozess z.B. Uber das TCP-Protokoll pop3 eine Kommunikation, um Nachrichten
vom Server abzurufen, wahrend er Uber das smtp-Protokoll Nachrichten versenden kann. Seine Funktion
als Initiator kann den gerichteten Kanten zwischen den Prozessen und den Protokollen entnommen
werden.

Die Arbeitsstation ist Uber den Link ,Innennetz‘ mit den restlichen Kommunikationspartnern des
Innennetzes verbunden, so zum Beispiel mit dem Proxy-Server. Esist hier zu erkennen, dass der Proxy-
Server Uber das TCP/IP-Protokoll http am TCP-Port 3128 eingehende Anfragen erwartet, wahrend er
seinerseits Kommunikationsinitiator fur WWW-Anfragen sein kann.
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Alle weiteren Maschinen sind auf anal oge Weise abgebildet.

Der Link ,Innennetz* ist mit einem warranting Security-Vektor verbunden. Uber ihn wird ausgedrickt,
dass hier eine recht hohe Sicherheit herrscht. Es werden die Parameter fUr Integritét, Vertraulichkeit und
Verflgbarkeit auf den subjektiven Wert 4 gesetzt.

Neben der Modellierung der Netzwerkelemente wurden bereits zwel ID-Objekte in das Moddll
aufgenommen. Sie dienen dazu, technische Benutzerinformationen im Modell abzubilden, in diesem Fall
sind es die Kennungen ,,geist* und ,lueck”. Sie werden Uber die Ebene S&R mit den entsprechenden
Benutzern verbunden und kénnen spéter bel der Konfiguration der Prozesse herangezogen werden.

Das Innennetz ist Gber die modellierte Firewall FW1Host mit dem Grenznetz verknipft.

M odellierung des Grenznetzes

Abbildung 105: P&H Modell des Grenznetzes

Abbildung 105 zeigt das Modell des Grenznetzes. Die Maschinen Mail-Forwarder, Radius-Server, VPN-
Home-GW sowie Web-Server sind nach der bekannten Methode modelliert.

Es soll der Radius-Server hier hervorgehoben werden, der zum enen as Server fir die
Authentifizierungsverfahren eingenende Kommunikation Uber das Radius-Protokoll akzeptiert, zum
anderen as Client LDAP-Anfragen initiiert. Vorbereitend auf nachfolgende Erlauterungen sei erwahnt,
dass fUr den abgebildeten Radius-Server-Prozess eine einfache Metamodell-Erweiterung vorgenommen
wurde, bei der die Klasse RadiusServerProcess als Subklasse von Process in das Metamodell
aufgenommen wurde. Weitere Erlauterungen zur Modellierung der Radius-Topologie werden im
nachfolgenden Kapitel gegeben.

Ebenfalls abgebildet ist der VPN-Router ,VPN-Home-Gateway”, der gemald Kapitd 6.3.4 Uber die
Protokolle 1P und 1PSec kommunizieren und VPN-Tunne betreiben kann.

Der mit dem Link ,Grenznetz* verbundene warranting Security-Vector driickt durch die Angabe etwas
niedrigerer Sicherheitsparameter aus, dass hier bzgl. Vertraulichkelt und Integritét eine leicht schwéchere
Sicherheitsstufe herrscht. Es wird der Wert 3 eingepflegt.

Modellierung der AuRendienstinfrastruktur

Das Model in Abbildung 106 zeigt das Modell der Did-In-Infrastruktur, wie sie fir
AuRendienstmitarbeiter zur Verfligung stent. Analog zu den vorigen Modellierungen der Arbeitsstationen
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wurde reprasentativ ein Laptop mit gleicher Struktur in das Modell eingebracht.

Abbildung 106: P&H Moddl der AuRendienst-Infrastruktur

Die Besonderheit dieses Netzwerks ist der VPN-Radius-Router. Esist zu erkennen, dass er einerseits zum
einwahlenden Laptop hin eine gewohnliche |P-Kommunikation zulésst, zum anderen kommuniziert er ins
Internet sowohl Uber den UDP/IP-Radius-Protokollstapel a's auch Uber das 1PSec-Protokoll. Wahrend
Uber das Radius-Protokoll die Authentifizierung des Benutzers mit Hilfe des Radius-Servers durchgefihrt
wird, wird Uber das | PSec-Protokoll der VPN-Tunne betrieben.

Zum Zweck der Authentifizierung eines AulRendienstmitarbeiters wurde im Modell hier eine Login-
Kennung abgebildet, die spéter fir die Konfiguration der Systeme herangezogen werden kann.

Modellierung der Zweigniederlassung

Abbildung 107: P&H Modell des AulRenstellennetzwerks

Abbildung 107 zeigt das P&H-Modell der Zweigniederlassung. Neben dem im Szenario vorgestellten
VPN-Router und der Firewall ist auch hier eine Arbeitsstation analog zu der Arbeitsstation im Innennetz
der Zentrale abgebildet.

Die abgebildete Firewal FWHost3 trennt das AuRenstellen-Netzwerk vom Internet. Der
Sicherheitsvektor am Link ,, AulRenstellennetz* erhdlt gemaR der Einschétzung des Modellierers hier den
Wert 3 fir die genannten Sicherheitsparameter. Auch der Security-Vector am VPN-Protocol |PSec erhalt
diesen Wert, um auszudriicken, dass bei der Verwendung dieses Protokolls ein gewisses Mal? an Integritét
und Vertraulichkeit garantiert werden kann. Gleiches gilt fir die Modélierung der |PSec-Protokolle des
Routers im Grenznetz sowie am Einwahl-Router.
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Dartiber hinaus besitzt die Model lierung keine weiteren Besonderheiten.
Modellierung von Inter net-Diensten

Die nachfolgenden Maschinen gehen nicht unmittelbar aus dem Szenario hervor. Es werden in Abbildung
108 algemein Internet-Hosts und Internet-Clients abgebildet. Durch die Modellierung mit Wildcards
. dtatt festgelegter Adressen wird angegeben, dass es sich bel beiden Maschinen-Modellen nicht um
spezielle einzelne Rechner handelt, sondern um eine Menge von Computern, hier sogar um alle
denkbaren Computer des Internets.

Wahrend die Abbildung der Maschine , Internet-Client” die Menge aler Internet-Stationen darstellt, die
an die Firma moglicherweise E-Mails und auch WWW-Anfragen senden konnen, bildet der Internet-Host
die Menge aler Maschinen ab, die potentiel E-Mails aus der Firma erhdten kénnen bzw. an die
potentiell WWW-Anfragen aus der Firma gerichtet werden konnen.

Unter diesem Blickwinkel verhalt sich dieses P&H-Modell analog zu den vorgestellten Modellierungen.

Abbildung 108: P&H Modéell der Internet-Dienste und der Internet-Clients
Neben der Modellierung der mdglichen Internet-Dienste wird im Modell auch das Internet selbst ds
Verbindungsmedium abgebildet. Es reduziert sich auf ein Link-Objekt, das mit der Firewall des
Grenznetzes, der Firewall des AulRenstellen-Netzes, dem Einwahl-Router und den soeben vorgestellten

Internet-Maschinen verbunden ist. Hervorzuheben ist hier, dass der Link Internet mit einem Security-
Vektor verbunden ist, der in allen Sicherheitsparametern die niedrigsten Werte trégt. (Abbildung 109)

Abbildung 109: Modellierung des Internets

8.2.2 Modéellierung auf der Ebene S& R

Nach der Abbildung des Netzwerks auf der Ebene P&H wird nun die Représentation der
Netzwerkelemente auf den abstrakteren Ebenen vorgestelit.

Abbildung 110 zeigt die vollsténdig durchgefiihrte Modellierung auf den drei Abstraktions-Ebenen P&H,
S&R und R&O. Diese soll nun erléutert werden.

127



Abbildung 110: S& R- sowie R& O-Modell des Netzwerks
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Die Erlauterungen beginnen mit den Elementen auf der Ebene S&R

Modellierung der User Ingo und Gereon sowie der Subject-Types Innendienst, AuRendienst und
@Aussenstelle

Im Szenario ist bisher ausschliefdlich von Mitarbeitern allgemein gesprochen worden. Auf der Eben S&R
ist es erforderlich, dass wirkliche Personen im Modell abgebildet werden. Der Ubersichtlichkeit hal ber
bestehe die Belegschaft des Unternenmens nur aus den zwei Personen Ingo und Gereon, die als User in
das Moddll aufgenommen und mit den entsprechenden | D-Objekten verbunden wurden.

Die User kénnen in Ausiibung ihrer Tétigkeiten in verschiedenen Subjects im Netzwerk agieren. Das
Modell sieht hierbei drei Subjects-Types fir die Mitarbeiter des Unternehmens vor: Den Mitarbeitern in
der Zentrale wird der Subject-Type , Innendienst* zugeordnet. Mitarbeiter, die mit dem Laptop Uber
Remote-Access an der Kommunikation teilnehmen, sind im Subject ,Aussendiengt” aktiv. Fir
Mitarbeiter in der Zweigniederlassung ist der Subject-Type ,, @Aussenstell€’ vorgesehen.

Die Subject-Types sind den Client-Prozessen der jewelligen Arbetsstationen zugeordnet. Die
Arbeitsstationen, wie auch die restlichen Maschinen des Netzwerks, sind zur besseren Ubersicht nicht
mehr vollstandig abgebildet. Es sind nur noch ihre Prozesse sichtbar.

Fur den User Liick ist die Zuordnung zu den Subject-Types und IDs vollsténdig im Modell abgebildet.

Mail-Service und Proxy-Service

Durch die Services Mail-Service und Proxy-Service werden die Dienste der Prozesse Exchange-Server
und Squid-Proxy im Modell abstrakt dargestellt. Beide Services stellen einen fir die User des Netzwerks
wahrnehmbaren Diengt dar, so dass eine Modellierung erfoderlich is. Dem Mail-Service ist die
Ressource Message-Store zugeordnet, welche die entsprechende System-Ressource auf der Ebene P&H
abstrahiert. Auf sie wird zum einen beim Abfragen von Nachrichten zugegriffen, zum anderen ist sie die
Zielressource, wenn Internet-Mails an das Unternehmen gesendet werden.

L DAP-Service

Entsprechendes gilt fir den LDAP-Service. Er kann als Dienst im Netzwerk wahrgenommen werden,
wird jedoch hier in das Modell eingebracht, da eine Service-benutzt-Service-Beziehung zwischen dem
Radius-Service und dem LDAP-Service ausgedriickt werden muss. Der LDAP-Service publiziert die
Radius-Datenbank, die auf der Ebene P& H konkret al's Information-Tree abgebildet wurde.

Mail-Forwar ding-Serviceincoming Mail bzw. outgoing-M ail

Der auf der Ebene P&H modellierte Sendmail-Prozess bietet den Usern zwel Services an: Zum einen
ermoglicht er, E-Mails aus dem Internet an das Firmennetz zu vermitteln, zum anderen leitet er E-Mails
aus dem Firmennetz an das Internet weiter. Zu diesem Zweck erfahrt der Prozess hier zwel Abstraktionen
durch die Objekte ,Mail-Forwarding-Service incoming Mail“, das fir den E-Mail-Empfang aus dem
Internet zur Verfligung steht und ,, Mail-Forwarding-Service outgoing Mail“, an den die ausgehenden E-
Mails des Unternehmens Uibergeben werden.

Fur die Weiterleitungsfunktionen beider Services ist es erforderlich, dass die Zielservices, also einerseits
der interne Mail-Server und andererseits das Internet algemein, zu erreichen sind. Dies motiviert den
Einsatiz von zwe  Service-Dependency-Associations.  Zum  einen  wird das  Objekt
»ServiceDependencyAssociation Incoming Mail“ in das Modell eingebracht, so dass deutlich wird, dass
fur das Senden einer E-Mail an die Firma Uber den Mail-Forwarding-Service-incoming-Mail die
Erreichbarkeit des MailService im Innennetz erforderlich ist. Zum anderen wird auf gleiche Welse durch
die ServiceDependencyAssociation-Outgoing-Mail die Abhangigkeit des Mail-Forwarding-Service-
outgoing-Internet-Mail vom Objekt Internet-Mail-Services modelliert.

VPN-Encryption-Service

Mit der Modellierung dieses Services wird nach der in Kapitd 6.3.4 vorgestellten Methode vorgegangen.
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Der VPN-Encryption-Service vereint die drel VPN-Prozesse, die auf dem VPN-Home-Gateway, dem
Dial-In-Router und den Router des Zweigstellen-Netzes indalliert sind, zu einem gemeinsam wirkenden
Service, mit dem die verschl isselte Kommunikation Uber das Internet hinweg geschehen kann.

Radius-Service

Die Modellierung des Radius-Service bedarf einer genaueren Erlauterung, da sie in den Einzelszenarien
nicht explizit vorbereitet wurde. Es soll hier beispielhaft demonstriert werden, dass die erarbeiteten
Lésungen flexibel auf andere verwandte Problemstellungen tbertragen werden kdnnen.

Insgesamt it eine Verwandtschaft zu den vorgestellten VPN-Modellen zu erkennen. Zwar handelt es sich
beim Radius-Dienst nicht um einen Verschllsselungs-Dienst sondern um einen Autoriserungs- und
Authentifizierungs-Dienst, doch sowohl die diskutierten VPN-Szenarien als auch die Radius-Infrastruktur
arbeiten mit verteilt installierten Maschinen. So besteht der vereinfachte Radius-Dienst dieses Szenarios
aus einem zentralen Radius-Server und einem Einwahl-Router.

Fur die Umsetzung des Dienstes in das Modell wird das Metamodell leicht um die Radius-spezifischen
Klassen erweitert. Neben der erwahnten Aufnahme einer Klasse RadiusServerProcess in das Metamodel |
wird eine Klasse RadiusService als Subklasse von AbstractAuthenticationService in das Metamodell
eingebracht. Uber die Superklasse AbstractAuthenticationService erbt der RadiusService die
Eigenschaften der Superklasse AbstractSecurityService, die es nach Kapitd 6.3.4 erlaubt, mittels ref3’
technische Protocol-Permissions zwischen dem Radius-Server-Process und den entsprechenden Client-
Prozessen zu erzeugen.

Somit kann ohne grundlegende Anderungen die Modellierung paralel zu der vorigen Modelierung des
VPN geschehen: Der Radius-Service vereint die Radius-Prozesse Radius-Server-Process und Radius-
VPN-Process der Ebene P& H zu einem gemeinsamen Dienst.

Esist dartiber hinaus zu erkennen, dass an dieser Stelle im Modell ebenfalls eine Service-Abhangigkeit
abgebildet wurde. Der Radius-Service bendtigt fir seine einwandfreie Funktion den Zugriff auf den
LDAP-Server im Innennetz. Dies wurde durch das Objekt ,Service-Dep.Assoc. Incoming
Radius* abgebildet. Siewird bei der Ausfiihrung von ref3' aufgel ost.

WWW-Service

Der WWW-Service abstrahiert auf kanonische Weise den Prozess , Internet Information Server®. |hm
wurde als Ressource das Objekt ,, Web-Pages® zugeordnet, welches die Inhalte der System-Ressource
html-Files darstellt. Uber den WWW-Service sollen die WWW-Inhalte der Firma ans Internet publiziert
werden.

User Anonymous und Subject-Type @I nter net

Diese Modélierung bildet den allgemeinen Internet-Benutzer ab. Es wird mit der Modellierung
ermoglicht, dass stellvertretend fir alle Internet-User nur ein Tupel aus User und Subject-Type im Modéell
abgebildet wird. Dies erlaubt, dass die Menge aller denkbaren Personen des Internets in den
nachfolgenden Policies verwendet werden kann.

Inter net-M ail-Ser vices und | nter net-WWW-Ser vices

Die einfache Abstraktion des Objektes Mailserver zu dem Objekt Internet-Mail-Services bewirkt, dass auf
der Ebene S&R ein Service abgebildet wird, der stellvertretend fur alle mdglichen E-Mail-Services des
Internets steht. Wird nachfolgend eine Policy formuliert, die besagt, dass E-Mails an das Internet gesendet
werden dirfen, so wird dieser Service stellvertretend flr ale Internet-Services an der Kommunikation
beteiligt sein. Es sei noch einmal an die Modellierung der Protokoll-Objekte der entsprechenden
Maschine erinnert, bel der die Wildcard ,** verwendet wurde, um den Adressbereich des gesamten
Internets abzubilden.

Die Abbildung des Objekts WWW-Service geschieht anal og.
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Firewall-Pr ozesse

Abschlielfend sei erwéhnt, dass in diesem Szenario keine Services fur die Firewall-Prozesse generiert
wurden. Die verwendeten Firewall-Prozesse wirken auf sich allein gestellt ohne Verteilungsaspekte und
stellen keinen wahrnenmbaren Dienst dar. Gleichwohl wird es spéter erforderlich sein, diese Prozesse
einer Konfiguration zu unterziehen.

8.2.3 Modellierung des Netzwerks auf der Ebene R& O

Mitarbeiter

Das Role-Objekt Mitarbeiter fasst die Menge der mdglichen User-Subject-Type-Paare zusammen, die von
Mitarbeitern des Unternehmens al's Subject aktiviert werden kénnen. Eswird hier z.B. fur die Tupel ,,Ingo,
Innendieng” und ,Ingo, Aussendienst” sowie ,Ingo, @Aussenstelle’ festgelegt, dass sie in der Rolle
Mitarbeiter ausgelibt werden konnen. Eine Kombination z.B. von ,, Anonymous, Aussendienst” wird in
der Rolle ,Mitarbeiter* nicht eemdglicht, genau wie eine Kombination ,, Ingo, @Internet”.

abrufen
Das Access-Mode-Objekt , abrufen” abstrahiert den MailService. Es wird hier auf der Ebene R&O in

Gemeinschaft mit dem Object ,Firmen-Mail“ abstrakt der Zugriff auf den Message-Store der Firma
formuliert.

Firmen-Mail
LFirmen-Mail“ stellt das R& O-Object dar, welches den Message-Store des Unternehmens abstrahiert.

Gemeinsam mit dem Access-Mode ,abrufen wird bereits sichtbar, dass mit beiden Objekten ene
sinnvolle Policy definiert werden kann.

surfen

Dieser Access-Mode stellt den Service des Proxies abstrahiert dar. Wird durch eine Policy das Surfen
erlaubt, so ist der Proxy-Service mit der Umsetzung dieses Access-M odes betrauit.

»an Firma senden” sowie,, ans | nter net senden”

Diese zwei Objekte werden bereitgestellt, um Policies erzeugen zu kénnen, bei denen eingehender und
ausgehender E-Mail-Verkehr zugelassen wird. Sie abstrahieren die Services ,Mail-Forwarding-Service
Outgoing Mail* und , Mail-Forwarding-Service Incoming Mail“. Dass die Benutzung dieser Access
Modes die Auflésung von zwel Service-Dependencies auf der Ebene S& R mit sich bringt, ist auf dieser
Abstraktionsebene erfolgreich verborgen worden.

»Zugreifen” sowie, Web-Présenz*

In Verbindung mit dem R&O-Object , Web-Prasenz* wird Uber den Access-Mode ,zugreifen das
Abrufen der Firmen-Web-Seiten erméglicht. ,zugreifen” abstrahiert den WWW-Service wahrend ,, Web-
Présenz” die zu publizierenden Inhalte der WebPages-Ressource darstellt.

anonymer |nternet-Tellnehmer

In diesem Role-Object werden algemein alle denkbaren Internet-Teilnehmer zusammengefasst, die auf
Ebene der S&R durch das Tupel ,Anonyous, @Internet” abgebildet wurden. Somit lassen sich Policies
formulieren, die alle Internet-Benutzer mit einbeziehen.
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Inter net-Mail und I nter net-WwWWw

Diese beiden Objekte dienen dazu, allgemein Internet-WWW und Internet-E-Mail benennen und in einer
Policy verwenden zu kénnen. Sie werden durch die Services , Internet-Mail-Service’ und , Internet
WWW-Service" konkretisiert. Es wird so algemein die Menge aler WWW-Anfrage- bzw. E-Mail-Ziele
im Internet dargestelIt.

Mit diesen Moddl lierungen ist die Abbildung des Netzwerks auf allen Abstraktionsebenen durchgefihrt
worden. Durch die Abstraktion wurde erfolgreich die technische Netzwerk-Topologie mit ihren

mdglichen Wechselwirkungen verborgen und es steht eine Menge von R& O-Objekten zur Verfligung, um
abstrakte Policies in Form von Access-Permissions zu formulieren.

8.2.4 Policies und Modellierung der Access-Permissions

Bereits in der Beschreibung des Szenarios wurde algemein erlautert, wie die Inhalte des Unternehmens
durch eektronische Kommunikation unterstiitzt werden. Dies soll nun im Hinblick auf die Modellierung
des Netzwerks genauer festgehalten und abstrakte Paolicies formuliert werden, die das Management der
Firmaaus den Unternehmenszielen herleitet.

Policies

Nach den vorigen Ausfihrungen kénnen die nétigen abstrakten Policies wie folgt in natiirlicher Sprache
ausgedriickt werden:

Alle Mitarbeiter durfen Internet-E-Mails versenden.

Mitarbeitern wird von den Arbeitsstationen Zugriff auf das Internet gewéhrt. Sie dirfen im
Internet surfen.

Mitarbeiter dirfen eingegangene E-Mails abrufen. Bel diesem Zugriff muss Vertraulichkeit und
Integritét sichergestellt sein.

Diese drel Policies gelten fur alle Mitarbeiter im AulRen- wie auch im Innendienst an beiden
Standorten.

Web-Server-Zugriffe aus dem Internet auf die Internetprésenz des Unternehmens werden
gestattet.

Eswird zugel assen, E-Mails an das Unternehmen zu senden.

Mit diesen Policies wird bzgl. E-Mail-Austausch und WWW-Recherche das Kommunikationsverhalten
des Unternehmens vollstdndig beschrieben.

Die Policies werden nun auf der Ebene R& O in das Modell eingebracht.
Modellierung der Access-Per missions

In der Abbildung 111 wird eine komprimierte Sicht auf die Elemente der Ebene R&O gezeigt. Die
abgebildeten AccessPermissions driicken die abstrakten Policies des Unternehmensim Modell aus, indem
auf die bekannte Weise Dreitupel, bestehend aus einem Role-Objekt, einem Object und einem
Accessmode gebildet werden.

Es sind die Access-Permissions ,, Internet-Mails senden erlauben, ,, Web-Zugriffe erlauben”, , eingehende
E-Mail zulassen“, ,Internet surfen gewdhren* sowie ,E-Mails abrufen erlauben* zu erkennen. Se
korrespondieren zu den soeben vorgestellten Policies auf folgende Weise:

Die Access-Permission ,Internet-Mails senden erlauben” gruppiert die Elemente
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»Mitarbeiter”, , Internet-Mail“ und ,,ans Internet senden”. Weitere Gruppierungen sind

»anonymer Internet-Teilnehmer”, ,zugreifen”, ,,Web-Présenz in der Access-Permission ,,Web
Zugriffe erlauben” sowie

.anonymer Internet-Teilnehmer”, ,Firmen-Mail“, ,an Firma senden“ durch die Access
Permission , eingehende E-Mail zulassen”,

~Mitarbeiter”, ,surfen“, ,Internet WWW* in de Access-Permission ,Internet surfen
gewdhren“ und schliefflich

~Mitarbeiter”, | Firmen-Mail“, ,abrufen® durch die Access-Permission ,E-Mails abrufen
erlauben”.

Die natirlichsprachigen Palicies kénnen unmittel bar abgel esen werden.

Abbildung 111: Modellierung der Access-Permissions

Gemal3 den Vorgaben des Managements erhalt der Security-Vektor an der Access-Permission ,E-Mails
abrufen erlauben” den Vertraulichkeits und Integritdtswert 3 zugeteilt. Die Security-Vektoren der
Internet-Zugriffe bendtigen keine besonderen Sicherheits-Parameter.

Die Policy ,,Mitarbeiter dirfen eingegangene E-Mails abrufen” soll nun exemplarisch genauer betrachtet
werden. Abbildung 112 zeigt das extrahierte P&H- und S&R-Modell fir diese Policy, in dem nur die
relevanten Objekte dargestelIt werden.

Abbildung 112: R& O- und S& R-Modell fir die Policy ,,Mitarbeiter diirfen eingegangene E-Mails
abrufen*

Die Access-Permission vereint die Objekte ,Mitarbeiter”, ,Firmen-Mail“ und ,abrufen“ zu der
gewilnschten Policy. Das Objekt , Firmen-Mail* definiert, dass das Ziel der Anfrage der Message-Store
im Innennetz der Firmaist. Der Access-Mode ,, abrufen” bewirkt auf der Ebene S& R, dass der Zugriff auf
diese Ressource Uber den Service ,MailService® erlaubt wird. Die Role ,Mitarbeiter” soll hier der
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Ubersichtlichkeit halber nur vom User , Ingo” verfeinert werden.

Wirde nun ausschlielllich das Subjet-Type ,Innendienst” betrachtet, so wéare die Modelierung
augreichend erlautert.

Zu erkennen ig jedoch, dass Uber die Subject-Types , @Aussenstelle’ sowie ,Aussendienst” auch die
entfernten Netzwerkbereiche der AuRendelle und des AuRendiengtes in die Umsetzung der Policy
involviert sein werden. Wie vorgestdlt, ist es fir die Mitarbeiter der Zweigniederlassung und des
AuRendienstes erforderlich, ebenfalls den Mail-Server der Zentrale zu benutzen. Gemél3 der Topologie
des Netzwerks wird es daher erforderlich, die Services Radius-Service und VPN-Encryption-Service bei
der Betrachtung mit einzubeziehen. Dies wird nachfolgend demonstriert und sie sollen daher bereits hier
im Modell abgebildet werden.

Die Verwendung des Radius-Service verlangt weiterhin, dass auch eine Kommunikation mit dem im
Innennetz verflgbaren LDAP-Server ermdglicht werden muss. Dies wird durch die entsprechende
Service-Dependency-Association ausgedrickt.

8.25 Anwendung von refl zur Erzeugung von Service-Perrmissions

Es wird nun fiur die Access-Permission ,E-Mails abrufen erlauben* der Refinement-Schritt refl
ausgefiihrt. Es wurde das Modell weiterhin auf den User ,Ingo* reduziert, um die Menge der Service-
Permissions Ubersichtlich zu halten. Eine Anwendung des Refinements auf den User ,Gereon” erfolgt
analog. Abbildung 113 zeigt die erzeugten Service-Permissionsim Modellausschnitt.

Abbildung 113: Service-Permissions fir die Palicy ,, Internet-Mails senden erlauben”

Es wird durch die drei Service-Permissions ausgedriickt, dass mit der abstrakten Policy, die ganz
allgemein Mitarbeiter autorisert, erzwungen wird, dass alle dred modellierten Subject-Types
berlicksichtigt werden missen. Es wird hier also fir die konkrete Person ,,Ingo* das Verwenden des
Mail Services zum abfragen von Nachrichten an dlen drel Standorten gestattet.

8.26 Anwendung von ref2 und ref3 zur Erzeugung von algemeinen
Protocol-Permissions

Der nachfolgende Ableitungsschritt ref2 erzeugt die allgemeinen Protocol-Permissions. Abbildung 114
zeigt das Ergebnis des Refinements. Die Darstellung beschrénkt sich erneut auf den Benutzer Ingo und
die relevanten Netzwerk-Elemente. Darliber hinaus wird die Diskussion dadurch vereinfacht, indem nur
der Subject-Type ,Aussendienst” betrachtet wird, also ausschliedlich die Service-Prmission 1, da so die
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entstehenden Wechselwirkungen sehr gut zu erkennen sind.

Wahrend die Anwendung von ref2 die Protocol Permission 1 entstehen |8sst, ist das Ergebnis von ref3 in
diesem Tellmodell leer, dain dieser Phase keine Service-Dependency-Associ ation direkt verwendet wird.

Es entstent nur die Protocol-Permission 1, die die Prozesse ,, Outlook” eine ID des Users Ingo, den
Process ,Exchange-Server” und die System-Ressource ,Mail-Store" zusammenfihrt. Protocol-
Permission 1 legt aso fest, dass eine Kommunikation von dem Client-Prozess ,,Outlook” zu dem im
Innennetz installierten Prozess ,, Exchange-Server* ermdglicht werden soll. Das zu verwendende Protokall
ist hierbei POP3.

Abbildung 114: Erzeugung der allgemeinen Protocol-Permissions

Protocol-Permission 1 ist nun die Grundlage fir die Erzeugung von technischen Protocol-Permissions
und Path-Descriptions.

8.27 Anwendung von ref3 zur Erzeugung der technischen Protocol-
Permissions und der Path-Description-Ketten

Das weitere Vorgehen entspricht dem erweterten Pfadfindungs-Algorithmus aus Kapitel 6.3.4.
Abbildung 115 zeigt die durchgefihrten Ableitungen, die nun erlautert werden.

Die Abbildung zeigt im Hinblick auf die Pfadermittlung auch Netzwerk-Elemente, fir die ermittelt wird,
dass sie nicht berlicksichtigt werden missen. Dies verdeutlicht die Vorgehensweise des Algorithmus, der
ausschlielich  den an  der Kommunikation  beteiligten  Prozessen  entsprechende
Konfigurationsinformationen bereitstellt. Die Netzwerk-Bereiche der Zweigniederlassung und des
Internets wurden jedoch in die Dargtellung nicht mit aufgenommen.

Die Abbildung zeigt die Ebenen S& R sowie P& H nach der Durchfiihrung von ref3'.
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Abbildung 115: Erzeugung von technischen Protocol-Permissions und Path-Descriptions
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Erzeugung der Path-Descriptions aus Protocol-Per mission 1

Der Ableitungsschritt beginnt mit der Erzeugung der Path-Descriptions fiir Protocol-Permission 1. Es
entstent die abgebildete Path-Description-Kette, bestehend aus den Path-Description-Objekten
» PathDescription pop3 1" bis ,, PathDescription pop3 5°.

Wahrend , PathDescription pop3 1“ dem auf dem Laptop des AuRendiengmitarbeiters installierten
Outlook-Prozess zugeordnet ist, gehort , PathDescription pop3 5° zu dem Server-Prozess , Exchange
Server”. Darlber hinaus wurde durch den Pfadfindungsal gorithmus ermittelt, dass an der Kommunikation
zwischen diesen beiden Prozessen der Radius-VPN-Prozess betelligt ist, ausgedriickt durch das Objekt
»PathDescription pop3 2, der Prozess ,VPN-Prozess', ausgedriickt durch ,PathDescription pop3
3" sowieder Prozess ,,FWProzessl”, ausgedriickt durch ,, PathDescription pop3 4.

Dies sind die Prozesse, die unmittelbar beteiligt sind, wenn eine E-Mail-Abfrage von einem AulRendienst-
Mitarbeiter initiiert wird.

Die genaue Betrachtung des Modells ergibt, dass auch FWProzess 2 auf dem Kommunikationspfad
zwischen dem Outlook-Client und dem Exchange-Server positioniert ist. Tatsachlich ist es so, dass der
Pfadermittlungsalgorithmus zundchst zwel Pfade findet. Den Ausfihrungen aus Kapite 6.3.4
entsprechend, wird der Pfad Outlook, Radius-VPN-Process, FW-Process 2, VVPN-Process, FWProcess 1,
Exchange-Server verworfen, da er Uber den unsicheren Link ,Internet” hinweg fihrt. Der durch die
Formulierung der Access-Permission in das Modell eingebrachte prescriptive Security-Vector verlangt
Vertraulichkeits- und Integritétbewertungen mit dem Wert 3, die vom Internet-Link nicht garantiert
werden konnen. Es bleibt der durch die Security-Vektoren an den IPSec-Protokollen as sicher
einzustufende VPN-Pfad Ubrig.

Es sai erwéhnt, dass die Abbildung die Kanten zwischen den Path-Descriptions und den verwendeten
Protokollen und Interfaces aus Grinden der Ubersicht nicht dargellt. Fir den vorgestelten
Kommunikations-Pfad wird an jedem beteiligten Prozess das |P-Protokaoll verwendet. Client und Server
benutzen zudem TCP und POP3.

Anwendung von ref3’

Gemal dem Algorithmus werden auf der Basis dieser Path-Description nun sémtliche Services ermittelt,
die fur die Realisierung dieses Kommunikationspfades weitere Protocol-Permissions erzeugen miissen.
Da der gefundene Pfad den Radius-VPN-Prozess und den VPN-Prozess des Home-Gateways enthdlt,
wird Uber die Services Radius-Service sowie VPN-Encryption-Service festgestdlIt, dass weitere Protocol-
Permissions erforderlich sind. Dies ist verstdndlich, da zum einen fur die VPN-Tunnd-Kommunikation
und zum anderen fr die Authentifizierungs- und Autorisierungsphase mittels Radius eine 1PSec bzw. |P
Kommunikation benétigt wird.

Aus den beiden Services werden daher die Protocol-Permissions 2 und 3 generiert. Sie zeichnen die
Prozesse VPN-Process und Radius-VPN-Process sowie Radius-Server-Process und VPN-Process als
Kommunikationspartner aus und legen die Protokolle | PSec bzw. Radius fest.

Bei der Ermittlung, dass der Radius-Service an der Kommunikation beteiligt sein muss, wird festgestelIt,
dass dieser Uber die Service-Dependency-Association , ServiceDep.Assoc. Incoming Radius® einen
zusétzlichen Kommunikationspfad benétigt, um den LdapService im Innennetz der Firma ansprechen zu
kénnen. Zur Auflésung dieser Service-Abhangigkeit wird auf die bekannte Weise aus der Service-
Dependency-Association die Protocol-Permission 4 erzeugt.

Damit geht die Menge der aus der Protocol-Permission 1 im ersten lterationsschritt erforderlichen
technischen Protocol-Permissions fest. Der Iterationsschritt wird abgeschlossen, indem aus diesen drel
neu erzeugten Protocol -Permissions entsprechende Path-Description-K etten erzeugt werden.

Die Abbildung zeigt, dass drei weitere Kommunikationspfade ermittelt werden. Es ist der Pfad
PathDescription Radius 1 bis 3 sowie der Pfad PathDescriptionVPN 1 bis 3, welche insbesondere je eine
Path-Description enthalten, die FW2Prozess zugeordnet ist. Somit kann eine Freischaltung dieser Firewall
fur das Radius- und das Tunnel protokoll erfolgen.

Zuletzt wird die Path-Description-Kette mit den  Objekten  ,PathDescription Ldap 1“  bis
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»PathDescription Ldap 3“ erzeugt. Sie bewirkt eine Freischaltung von FWProcess 1, so dass Ldap-
Kommunikation zwischen dem Radius-Server im Grenznetz und dem LDAP-Server im Innennetz
ermoglicht wird.

Mit diesem Ableitungsschritt sind sdmtliche algemeinen und technischen Protocol-Permissions und Path-
Descriptions aus Service-Permission 1 erzeugt worden, sodass der Algorithmus endet.

Zum Abschluss der Erlauterungen zur Policy-Durchsetzung in diesem Netzwerk soll der Process
FW1Process exemplarisch genauer betrachtet werden. Abbildung 116 zeigt den entsprechenden
Ausschnitt.

Abbildung 116: PathDescriptions fir FW1Process

Es wurden dem Prozess zwel Path-Description-Objekte zugeordnet. Das Objekt ,, PathDescription pop3
4" enthdlt die Information, dass die Kommunikation zwischen dem Client Outlook auf dem Laptop und
dem Exchange-Server im Innennetz freigeschaltet werden muss. Dazu ist eine Freischaltung der
Quelladresse 172.16.4.1 und der Zieladresse 172.16.2.2 erforderlich. Das Transport-Protokall ist TCP und
es werden pop3-Anfragen gestellt. Aus ,PathDescription Ldap 2“ geht hervor, dass eine LDAP-
Kommunikation zwischen dem Radius-Server mit der Adresse 62.72.90.3 und der Zieladresse 172.16.2.4
des Ldap-Servers benétigt wird. Fir beide Pfade ist das eingehende und das ausgehende Interface der
Firewall ausgezeichnet. Aus diesen Informationen kann die Firewall so die notwenigen Informationen fir
ihre Konfiguration ablesen.

Das Refinement und die automatische Ermittlung von Konfigurationen betelligter Prozesse in diesem
Netzwerk sind somit fuor die abstrakte Policy ,Mitarbeiter dirfen eingegangene E-Mails
abrufen” erfolgreich durchgefiihrt worden, wobei sich auf die Betrachtung eines AuRRendienstmitarbeiters
beschrankt wurde. Die Durchsetzung der weiteren Palicies und die Beriicksichtigung weiterer Subject-
Types und User erfolgt anal og.

8.3 Zusammenfassung

Mit diesen Erlauterungen wird das Kapitel zur modelbasierten Policy-Durchsetzung in einer
umfassenden, realitétsnahen Sicherheitsinfrastruktur abgeschl ossen.

Es wurde, aufbauend auf ein mogliches reales Netzwerk einer Firma eine Modellierung vorgenommen,
die die verschiedensten Netzwerkelemente auf den dre Abstraktionsebenen abbildet. Das so erstellte
Modell bietet die Moglichkeit der Formulierung verschiedener Policies und es wurden, den abstrakten
Paolicies der Firma entsprechend, Access-Permissions in das Modell aufgenommen. Die Refinement-
Schritte ref1 bis ref3 sowie ref3' wurden durchgefiihrt und die Path-Descriptions fir eine ausgewéhlte
Policy erzeugt.
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Das Kapitel schlieft die Diskussion des modellbasierten Managements von Sicherheitsdiensten in
Firmennetzen ab. Nach der generellen Vorstellung der Methode des modellbasierten Managements und
des Policy-Refinements sowie ihrer Umsetzung mit dem Werkzeug MoBaSec wurden zundchst
ausgewdhlte Szenarien vorgestellt und Wechselwirkungen von Sicherheitsdiensten analysiert. Mit der
Anwendung der dort erarbeiteten Lésungen, zuerst in einzelnen Teillmodellen und schliefdlich in einem
umfassenden Szenario, wurden die Inhalte dieser Diplomarbeit vollstandig présentiert.
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9 Schluss

In dieser Arbeit wurde die Anwendung der Methode des modellbasierten Managements im Kontext von
Firmennetzwerken angewendet. Im Mittelpunkt stand hierbei die Analyse von Wechselwirkungen, die
verschiedene Sicherheitsdiengte bel gemeinsamer Anwendung in Firmennetzwerken hervorrufen.

Die Untersuchung dieser Wechselwirkungen wurde anhand von représentativen Szenarien vorgenommen
und diein Wechselwirkungen stehenden Sicherheitsdienste extrahiert betrachtet.

Es wurden fir die Szenarien Ldsungen erarbeitet, wie modellbasiertes Management geschehen kann, die
auch das Management von dhnlichen oder verwandten Sicherheitsdiensten abdecken. Eine weitergehende
Erprobung in einem beispiehaften Firmennetzwerk zeigte, dass die ergellten Ldsungen auch beim
Sicherheitsmanagement realitétsnaher Netzwerke angewendet werden kénnen.

In diesem Kontext wurde ein weitgehend allgemeinglitiges BasissMetamodell entworfen, dass zur
Moddlierung der Firmennetze auf verschiedenen Abstraktionsebenen verwendet und mit dem im
allgemeinen Fal Policy-Refinement  durchgefihrt werden kann. Es wurden formalisierte
Ableitungsmethoden in die Realitdt umgesetzt.

Im Mittelpunkt der Rethe von Diplomarbeiten, an die die vorliegende anknipft, stand die Entwicklung
des Werkzeugs MoBaSec fir modelbasiertes Management. Dieses wurde hier um wesentliche
Funktionalitéten erweitert, so dass das Management von Sicherheitsdiengten in heterogenen Netzwerken
auch real umgesetzt werden konnte.

Die vorgestellten Ergebnisse zeigen, dass fir die untersuchten Sicherheitsdienste die Methode erfolgreich
eingesetzt werden kann.

Trotz der Auswahl von mdglichst représentativen und redlitétsnahen Beispidszenarien, wird darauf
hingewiesen, dass im Umfang dieser Diplomarbeit keine erschdpfende und abschlief3ende Bearbeitung
sdmtlicher in der Redlitdt vorkommender Problemsituationen aus dem Bereich Sicherheit in
Firmennetzwerken vorgenommen werden konnte. Die Vielfalt der mdglichen Kongellationen ist fir den
Zeitrahmen einer halbjahrigen Arbeit bei weitem zu grol3. Die Allgemeingiiltigkeit der Lésungsansitze
dieser Arbeit und insbesondere die Hexibilitét, die sich durch die Verwendung von Metamodell und
Abstraktion ergeben, lasst jedoch hoffen, dass das in [Lue03] formal bewiesene Vorgehen nach dem
modelIbasierten Management generell fir das Management von Sicherheitsdiengen in Firmennetzen
jedweder Art moglich ist.

Auf einen wesentlichen Punkt bel der Arbeit mit dem Werkzeug MoBaSec sei jedoch hingewiesen: Fir
die Modd lierung von Netzwerk- und Strukturelementen wurde sich beim Design des Werkzeugs fir eine
intensive Verwendung einer graphischen Dargtellung des Modells entschieden. Das graphische Interface
dient a's Hauptein- und -ausgabestelle der Netzwerkmodellierung. Hier liegt eine gewisse Schwéche des
Werkzeugs, wenn eine Moddlierung des Netzwerks, z.B. eines groRen Unternehmens oder eines
Grofkonzerns, vorgenommen werden soll. Die Schwierigkeit, die sich bei der Modellierung von grofden
Datenmengen durch Unibersichtlichkeit in der graphischen Oberflache ergibt, konnte durch die
EinfUhrung von typisierten Foldern in Kapitel 3.3.8 oder die Verwendung von Wildcards zur
Modellierung von ganzen Netzwerken mittels Reprasentanten in Kapitel 6.5.4 nicht vollsténdig gel6st
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werden. Eine Modellierung von z.B. 1000 PCs und 1000 Netzwerkbenutzern bringt deutliche
Darstellungsschwierigkeiten und auch graphisch bedinge Laufzeitprobleme.

Allgemein wird jedoch nicht eingeschrankt, dass die Methode des modellbasierten Managements im
Bereich des Managements von Sicherheitsdiensten in Firmennetzwerken in dieser Arbeit erfolgreich
durchgefiihrt werden konnte.

Die Arbeit soll abgeschlossen werden mit einem herzlichen Dankeschén an meine Betreuer Herrn Prof.
Dr. Heitko Krumm und Herrn Dipl. Inform. Ingo Lick, zum einen fir die Moglichkeit in einem fir mich
personlich sehr schdnen Thema eine Arbelt schreiben zu kénnen und dariiber hinaus aber auch fir eine
optimale, individuelle und kooperative Betreuung in jeder Phase meiner Arbeit. Vielen Dank.
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A Moddle und Klassendokumentationen

A.1 Ubersicht tiber das Modell des Firmennetzwerks

Abbildung 117: Ubersicht tiber das Modell des Firmennetzwerks, Durchsetzung einer Policy



A.2 Klassendiagramm des Metamodells

Abbildung 118: Klassendiagramm des Metamodel|s



A.3 Metamoddll der Service-Klassen

Abbildung 119: Klassendiagramm des Metamodel | s fir Service-Klassen
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B Ausgewahlte Implementierungen

B.1 Implementierung ref2()

public static void ref2(){
Vekt or Service-Permi ssions =
St Model . get I nstance(). get Obj ect sByType( "I si v. npbasec. | i b. nodes. Servi ce- Perni ssion");
Enuner ati on Servi ce- Permi ssi onsEnum = Servi ce- Permi ssions. el ements();
whil e ( Service-Pern ssi onsEnum hasMor eEl ements() ) {
Servi ce- Perm ssi on Service-Perm ssion = (Service-Perm ssion)Service-
Per m ssi onsEnum next El ement () ;
Ser vi ce- Per m ssi on. r ef 2For Thi sSer vi ce- Permi ssi on();
}
}

public void ref2For Thi sServi ce-Perm ssion() {
/lermttle alle 4-Tupel fur die eine Protocol-Perm ssion notig ist
Vekt or usr thi s. get All Connect edObj ect s("I siv.mbbasec. |ib. nodes. User");
Vektor sty thi s. get All Connect edObj ect s("I siv.npbbasec. |ib. nodes. Subj ect Type");
Vektor srv this. get All Connect edObj ect s("I siv.npbasec. |ib. nodes. Abstract Service");
Vektor res this. get All Connect edObj ect s("I siv. npbbasec.|ib.nodes. Abstract Ressource");
Enuner ati on usr Enum = usr. el ements();
whi | e (usr Enum hasMor eEl enent s() ) {
BaselLi bNode us = (BaseLi bNode) usr Enum next El enent () ;
Enunerati on styEnum = sty. el ements();
whi l e (styEnum hasMoreEl enent s()) {
BaselLi bNode st = (BaselLi bNode) st yEnum next El enent () ;
Enunerati on srvEnum = srv. el ements();
whi l e (srvEnum hasMoreEl enent s()) {
BaseLi bNode sr = (BaselLi bNode)srvEnum next El enent () ;
Enunerati on resEnum = res. el ements();
whi l e (resEnum hasMoreEl enent s()) {
BaselLi bNode re = (BaselLi bNode) resEnum next El enent () ;
ref 2For Thi sServi ce- Per mi ssi on(us, st, sr, re);

public void ref2For Thi sServi ce- Permi ssi on(BaseLi bNode us, BaseLi bNode st, Baseli bNode
srl, BaseLi bNode re){
/1l ermittle nun aus dem 4-Tupel alle nbglichen 6-Tupel (ui, pcl, ptl, pc2, pt2, sy)

/1l zuerst die ui, fur Sie gilt, dass User und Sujecttype beide mit |hr verbunden
sein missen
/1/usid
Vektor usid = us.get Al ConnectedCbjects("lsiv.npbasec.|ib.nodes. Abstract|D");
/1/stid
Vektor stid = st.getAll ConnectedCbjects("lsiv.npbasec.|ib.nodes.AbstractlD");
Vektor uid = new Vektor();
Enuner ati on usi dEnum = usi d. el enents();
whi | e(usi dEnum hasMor eEl enent s() ) {
BaseLi bNode usui = (BaseLi bNode) usi dEnum next El ement () ;
Enuneration sti dEnum = stid. el enents();
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whi | e(sti dEnum hasMor eEl enent s() ) {
BaselLi bNode stui = (BaseLi bNode) sti dEnum next El ement () ;
if(usui == stui){
ui d. add(usui);
}
}
}

/11 nun di e SystenRessourcen.
/11 hole alle resy
Vektor syr =
re. get All Connect edObj ect s(" | si v. mobasec. | i b. nodes. Abstract Syst enRessource");

/1l Prozesse am Subj ect Type

Vektor pcsl = st.get Al l ConnectedObjects("lsiv.npbasec.!|ib.nodes.Process");
/1l Processe am Service

Vektor pcs2 = srl.getAll ConnectedObjects("lsiv.npbasec.|ib.nodes.Process");

/1l prufe schonmal ob ein ServicePfad exisitiert. Brauche ich nachher

Enuneration all Sr2 =
St Model . get I nstance() . get Obj ect sByType("| si v. nobasec. | i b. nodes. Abstract Service"). el enent
s():

bool ean srdeExists = fal se;

Vektor srde = new Vektor();

while (all Sr2. hasMoreEl ements()){

BaseLi bNode sr2 = (BaseLi bNode)al | Sr2. next El enent () ;

if (AggregationTool s.checkSrde(srl, sr2, re)){
srdeExi sts = true;
}
}

/11 laut Preconditiond existiert nicht nur srde sondern auch ganzer
/1l servicePfad bzw. danmit auch Servi ceDependency- Pfad
if (srdeExists){
srde = AggregationTool s. get Servi cePat hEl enents(srl, re);
}

/11 Finde nun die an pcl und pc2 hangenden Protokol |l e gleichen Typs,
/11 dazu die protokolle und di e passende sy.
/1l speichere die zuei nander passenden in ei nem Tupel ab.
Vektor relevant PcPt Sy = new Vektor ();
HashSet set Of SrdeToGener at eAPr ot ocol - Per mi ssi onFor = new HashSet () ;
Enuner ati on pcslEnum = pcsl. el enents();
whi | e(pcs1Enum hasMor eEl enent s() ) {
BaselLi bNode pcl = (BaseLi bNode) pcs1Enum next El ement () ;
/11 pcpo
Vektor ptll =
pcl. get Al | Connect edObj ect s( "I siv. nobasec. | i b. nodes. Abstract Protocol ");
Enuner ati on pcs2Enum = pcs2. el enents();
whi | e (pcs2Enum hasMor eEl enents()) {
BaseLi bNode pc2 = (BaseLi bNode) pcs2Enum next El erment () ;
111 pcpi
Vektor ptl2 =
pc2. get Al | Connect edFat her Obj ect s("1 si v. nobasec. | i b. nodes. Abstract Protocol ") ;
/1l ptty berucksichtige nur die protokolle gleichen Typs
Enuneration ptl 1Enum = ptl 1. el enents();
whil e (ptl 1Enum hasMor eEl enent s()) {
BaselLi bNode pt1 = (BaseLi bNode) pt| 1Enum next El ement () ;
Enuneration ptl 2Enum = ptl 2. el enents();
whi l e (ptl 2Enum hasMor eEl enent s()) {
BaseLi bNode pt2 = (BaseLi bNode) pt| 2Enum next El erment () ;
11l ptty
if(ptl.getdass() == pt2.getd ass()){
/11 nochmal zur uUbersicht: Ich habe ermittelt
/11 einen Cientprozess pcl
/11 das zugehorige (oberste) Protokoll ptl
/11 einen Serverprozess pc2
/11 das zugehorige (oberste) Protokoll pt2
/1] ptl-Typ und pt2-Typ sind gleich. z.B. TCP
/11 nun noch bericksichtigen, dass entweder service-Pfad von pt2zu re
exi st.
/11 oder Server und Ressource |iegen auf einem host.

/1l betrachte zundchst pc2 nur wenn pc2 auf den sel ben Host wie sy |auft

Enuner ati on syrEnum = syr. el ements();
whi l e (syrEnum hasMoreEl enent s()) {
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BaselLi bNode sy = (BaseLi bNode)syr Enum next El enent () ;
Vekt or hosy = sy.get All Connect edCbj ects("I| siv.npbasec.|ib.nodes. Host");
Vekt or hopc = pc2.get All Connect edObj ect s("I siv.mobasec.|ib.nodes. Host");

i f(hopc. contains(hosy.firstElenent()) || srdeExists ){

/1l dann steht das Tupel pcl, ptl, pc2, pt2, sy fest
Vektor thisTupel = new Vektor();
t hi sTupel . add(pcl);
t hi sTupel . add(pt1);
t hi sTupel . add(pc2);
t hi sTupel . add(pt 2);
t hi sTupel . add(sy);
rel evant PcPt Sy. add(t hi sTupel ) ;
if (srdeExists){
set OF Sr deToGener at eAPr ot ocol - Per mi ssi onFor . addAl | (srde);
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